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基于安全区的气象业务局域网规划设计探讨

杨摇 东
(成都市气象局,四川 成都 610072)

摇 摇 摘要:为解决日益迫切的网络安全和管理问题,以成都市气象局核心局域网的规划设计为例,探讨了核心局域

网的构建思路,就基于防火墙和安全区的局域网设计进行了阐述,为构建数据交换和安全防护高度一体化的局域

网提供参考。
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摇 摇 局域网通常以核心交换机为核心,用于局域网内

的数据交换,防火墙布设在局域网的边界上,用于隔离

内外网络,防火墙通过区域划分的概念将网络划分成

不同的逻辑区域,即安全域,针对不同的安全域采用不

同的域间策略控制各域间访问控制,从而实现内部网

络、外部网络和 DMZ 间可控的信息交互。 网络规模的

扩大使得此方式在内部网络安全防护、网络扩展性和

易管理性方面的不足逐步显见。 将防火墙引入局域网

的核心是行之有效的办法,以核心交换机加防火墙为

核心,通过在局域网中加入防火墙,引入安全域的概

念,对局域网进行区域划分,由核心交换机负责网络数

据流的转发,防火墙负责网络数据流的安全过滤,实现

网络和安全防护一体化的同时,将网络业务管理和安

全业务管理分离,满足局域网安全扩展性和易管理需

求。 以成都市气象局局域网重构为例,阐述以交换机

和防火墙为核心的局域网规划设计过程,探讨网络结

构规划、技术实现等核心问题,为组建高效、安全、灵活

的气象业务局域网提供参考借鉴。

1摇 网络结构

图 1摇 局域网结构对比

如图 1(a)所示,传统的局域网设计是以核心交换

机为核心,由它实现子网及 VLAN 的划分及数据流交

换,防火墙一般都部署在网络的边界上,用以实现内外

网的隔离和数据流安全过滤,而内部网络中各子网间

的安全防护一般不考虑,即使有需求一般也采用应用

策略实现,安全过滤效果不佳,实施和管理都不够方便

灵活。
基于安全区的局域网在网络结构上将防火墙移至

局域网核心,通过防火墙将安全过滤功能引入至网络

的核心。 配合核心交换机实现数据流的过滤交互,其
中交换机负责数据流转发,而防火墙负责数据流的安

全过滤。 如图 1(b)所示,逻辑上网络不再是单一的内

网、外网和 DMZ,而是将网络按照不同的应用需求和

安全需求划分为多个安全区。 通过防火墙定义每个安

全区对应的安全域(数据流入域和数据流出域),设置

每个安全域的优先级和域间访问控制策略实现多个安

全区之间的数据流过滤交互,根据策略的不同将网络

逻辑划分为若干个内网、外网和 DMZ。 此结构不仅实

现高效的局域网安全访问控制,而且实现了网络业务

和安全业务的分离。 如果后续网络结构或安全防护需

求发生变化,只需根据需求单独调整安全区结构或安

全策略,不仅以低维护成本实现了高效灵活的安全策

略,同时组网更加灵活,网络管理更加高效。 同时在局

域网的边界上,还可以根据需要布设专用于隔离内外

网的防火墙或行为管理等安全防护管理设备。
所谓安全区,在这里是针对局域网而言,由一组具

有相同安全保护需求、并相互信任的系统组成的逻辑

区域。 一般根据不同的业务布局、工作区分布、应用需

求将网络进行人为划分定义区域。 一般情况下,一个

安全区包括一个或多个子网。 所谓安全域,是针对防

火墙而言,是通过防火墙将网络划分成不同的逻辑区

域。

2摇 硬件构架

根据高可靠性、高扩展性和兼顾集约化的规划设



计原则,核心交换机加防火墙插卡的构架是业内主流

的解决方案。 通过防火墙插卡,灵活、迅速地在核心交

换机中整合防火墙、VPN 等安全功能,可实现网络和

安全防护的高度一体化。
(1)高可靠性

防火墙插卡嵌入核心交换机中,不仅实现了交换

机与防火墙之间的高线速交换能力,而且可有效降低

单点故障,保证了网络的高可靠性。
(2)功能扩展

核心交换机配合防火墙插卡使用,可实现将核心

交换机的每个物理接口作为防火墙接口使用,从而将

核心交换变为具有强大接入能力的“核心防火墙冶,摆
脱了防火墙物理接口有限的束缚,组网更加灵活可控,
网络的扩展能力也大大提高了。 可进一步结合虚拟化

技术,通过在“核心防火墙冶设备上划分多个逻辑的防

火墙实例来实现对多个业务独立安全策略部署的需

求。 当业务划分发生变化或者产生新的业务需求时,
可以通过添加或者减少防火墙实例的方式十分灵活地

解决后续网络扩展问题,简化了网络管理的复杂度。
(3)集约化

在实现交换机设备高性能数据转发的同时,能够

根据实际需求处理安全业务,实现安全防护和监控,将
核心交换机的转发和安全业务处理有机融合在一起。

3摇 转发方式

针对核心交换机加防火墙插卡的构架,可选择的

转发方式有:跨 VLAN 二层转发、三层子接口转发和跨

VLAN 三层转发。 要实现网络业务和安全业务的分

离,就防火墙插卡而言,采用跨 VLAN 二层转发方式可

以保证网络结构的纯粹性和灵活性。 将三层接口都设

置在核心交换机上,由核心交换机负责各安全区、各子

网、各 VLAN 间网络数据流的转发,而防火墙插卡只以

二层数据流方式负责网络数据流的安全过滤。
跨 VLAN 二层转发,就是由数据链路层来完成不

同 VLAN 间的通信。 防火墙插卡和交换机配合使用,
经过交换机的二层网络数据流由防火墙插卡过滤后再

由三层接口进行转发。 跨 VLAN 二层转发需注意:流
量在交换机上的入接口和出接口分别属于不同的

VLAN;交换机与防火墙插卡相连的链路两端的以太网

口均配置为 Trunk 类型;防火墙插卡连接交换机的以

太网口下配置多个子接口,每个子接口的编号和交换

机上的 VLAN 一一对应;将各子接口加入相应的安全

域,通过安全域策略实现安全过滤。

图 2摇 同网段安全过滤

图 3摇 不同网段安全过滤

图 2 和图 3 描述了从安全区 1 至安全区 2 的单向

数据流安全过滤过程,反向数据流与此类似。 其中

图 2描述了两个安全区同属一个子网(网段)的情况

下,数据流安全过滤过程,图 3 描述了两个安全区分属

不同子网(网段)的情况下,数据流安全过滤过程。 如

图 2所示,安全区 1 划分为 VLAN13、安全区 2 划分为

VLAN14,两个安全区在同一网段, 此情况下的跨

VLAN 二层转发的具体过程为:(1)报文进入交换机,
交换机对报文加上 Tag 标签(图 2 中 VLAN13)。 因为

报文目的属于另一个 VLAN(图 2 中 VLAN14),所以

不能直接从交换机的另一个接口发送出去,报文由

Trunk 口发送至防火墙插卡。 (2)防火墙插卡去掉报

文中的 Tag 标签,加上防火墙 VLAN 的 Tag 标签(图 2
中 VLAN1000),之后对报文进行相关处理(防火墙的

各种安全功能,主要是基于安全域的数据流安全检测

和过滤)。 (3)防火墙插卡去掉报文中防火墙 VLAN
的 Tag 标签,加上出方向子接口的编号对应 VLAN 的

Tag 标签(图 2 中 VLAN 14)(出方向子接口可以通过

查 MAC 地址表确定)后把报文发送至交换机。 (4)交
换机在对应的 VLAN(图 2 中 VLAN 14)中转发报文。

实际应用中,各安全区各自占用一个子网,要实现

跨网段数据转发与安全过滤的分离,更多的情况是如
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图 3 所示的采用不同网段安全过滤的方式,具体过程

与上述过程类似。 需要注意的是:每一个安全区的出

入数据流分别属于两个不同的 VLAN (图 3 中的

VLAN13、VLAN113 和 VLAN14、VLAN114,其中安全区

1 中的网口都划为 VLAN13,安全区 2 中的网口都划为

VLAN14);两个 VLAN 分别对应防火墙插卡的两个不

同的二层子接口(图 3 中的 XGE0 / 0. 13、XGE0 / 0. 113
和 XGE0 / 0. 14、XGE0 / 0. 114);两个二层子接口分别

属于防火墙的两个安全域 (图 3 中的安全域 13in、
13out 和安全域 14in、14out);安全过滤由对应的安全

域策略完成;转发由出数据流 VLAN 对应的三层虚接

口(图 3 中的 Int VLAN113 和 Int VLAN114,其中安全

区 1 中的设备以 Int VLAN113 为网关,安全区 2 中的

设备以 Int VLAN114 为网关)在交换机上完成。
由此可见,不同安全区的数据流不是采用传统的

核心交换机二三层转发,而是经过跨 VLAN 二层转发,
以二层数据流引入的方式由防火墙安全域过滤后再通

过核心交换机转发。

4摇 安全区及 VLAN 规划

安全区是根据业务布局、工作区分布、应用需求、
安全需求进行划分的。 考虑到气象部门的实际情况和

需求,根据业务布局,可分为服务器区、实时业务区、一
般业务区、视频会商区、行政办公区、普通用户区等。
根据工作区分布可分为气象台、信息中心、服务中心

等。 根据应用和安全需求可分为高性能计算资源区、
核心数据区、服务区、共享区等。 同时由于对外互联的

网络并非单一,不能简单地将对外互联网络都定义为

外部网络,而是根据业务和安全需求定义为相应的安

全区,如政务外网区、同城互联区、互联网区、VPN 接

入区等。
便于网络结构的清晰,一般情况下一个安全区占

用一个子网。 跨 VLAN 二层转发需要在核心交换机上

为每个安全区规划两个 VLAN,同时在防火墙上规划

三个 VLAN,其中两个分别与交换机上的 VLAN 一致,
第三个 VLAN 用于转发从交换机接收到的报文。 需要

规划定义的 VLAN 较多,并且具有一定的对应关系,所
以需特别注意 VLAN 的命名规范和对应关系,以免出

现混乱;注意在适当位置预留 VLAN,用于网络扩展和

变动。 另外一种情况是,可将数据交换效率需求高、相
互之间安全隐患小的安全区部署在交换机上,各自只

划分一个 VLAN,不将二层数据流引入至防火墙,而通

过 VLAN 虚接口直接实现数据高速转发,如高性能计

算区与核心数据区、视频会商区等。

5摇 安全域及策略规划

要实现安全过滤,需要在防火墙插卡上规划每个

需要安全过滤安全区相应的安全域及过滤策略。 这里

我们采用二层物理子接口加 VLAN,及结合 IP 地址的

方式定义安全域。 为每个安全区数据流入和数据流出

分别定义安全域,并将相应的子接口和 VLAN 加入至

安全域中。
域间策略是基于访问控制列表(ACL),在安全域

之间实现流识别功能的。 域间策略在一对源安全域和

目的安全域之间维护一个 ACL,该 ACL 中可以配置一

系列的匹配规则,以识别出特定的报文,然后根据预先

的设定允许或禁止该报文通过。
根据各安全区的需求,通过部署安全域间的安全

策略实现数据流的过滤和交互。 基于以上方式,通过

创建或引用 ACL,可以根据报文的源 IP 地址、目的 IP
地址、源 MAC 地址、目的 MAC 地址、IP 承载的协议类

型和协议特性(例如 TCP 或 UDP 的源端口 /目的端

口、ICMP 协议的消息类型 /消息码)、时间段、HTTP /
SMTP 报文中携带的内容等信息制定匹配规则,并指

定是否允许匹配的报文通过。 从而实现精确的数据流

的安全过滤。
安全域策略设计的原则是满足需要的前提下尽量

简单,易于匹配,便于提高报文过滤的效率。 如果访问

控制需求过于复杂,建议进一步细化安全域划分,而不

是设计过于复杂的安全域策略,以使得网络结构清晰,
便于网络管理。

6摇 结束语

通过在局域网的核心部署防火墙,将安全区这一

概念作为局域网规划设计的核心,摆脱了传统设计中

内外网划分的单一概念,转而由安全区的需求决定各

区域在网络中的位置,提高了组网规划的灵活性。 通

过合理部署安全区访问策略,灵活细致地控制各种数

据流的过滤及交互,提高了局域网的安全性。 核心交

换机和防火墙插卡的集约化结构更是提高了网络的可

靠性和扩展性。 同时也应该注意到,采用此方式的局

域网组建,在初期网络规划和实施时都相对繁复一些,
但后期在适应性和管理性方面的优势却是其他方式不

能比拟的。
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