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摇 摇 摘要:低成本、高扩展性云存储服务的出现,用户将自己的数据转移到云服务器上,这很大程度地节约了用户

对数据的存储和后期维护开销。 与此同时,用户也不再拥有对数据的绝对管控权,这意味着用户无法确认存储在

云服务器上的数据信息是否完整。 在目前的研究基础上改进,提出基于链表多分支路径树( single linked list large
branching tree,SLBT)的完整性验证机制,该方案将多分支路径树中单一的叶子节点设计为单向链表节点,使其更

有利于插入和删除数据块。 分析结果证明得到,该方案在支持数据全动态更新的基础上,还提高了数据的空间存

储效率,减少了动态数据结构重构代价。
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0摇 引言

随着信息技术的迅猛发展,以及各个应用领域日

益增长的庞大信息量,传统的数据存储技术已经满足

不了用户的存储空间需求。 而眼下正兴起的云存储技

术则为用户提供了一个高性价比的存储方式。 云存储

是一个以数据存储和管理为核心的云计算系统,能够

为用户提供动态可伸缩性的数据存储服务,其最大的

特点是存储即服务(SaaS),即用户可以通过服务的方

式,按需计量随时随地使用云存储中丰富的资源[1],
云存储技术由于其低成本、高扩展性、易运维等优点已

然成为当前的研究热点与重点。 然而云存储技术带来

方便的同时,面临的各种安全问题不可小觑。 如 2010
年,Google 两名员工侵入租户 Google Voice、Gtalk 等账

户,引起隐私数据泄露[2];2011 年 3 月,谷歌 Gmail 邮
箱出现故障,而这一故障造成大约 15 万用户的数据丢

失[3]。 故存储在云端的数据有可能遭到窥视、篡改、
恶意损坏等威胁,甚至数据遭到攻击后,云服务商出于

自身利益角度的原因,不会第一时间通知用户甚至直

接隐瞒用户。 因此,用户无法确定存储在云端的数据

是完整的。 而数据完整性保护是数据存储在云端上对

其进行完整性检测,防止数据丢失、篡改及查询结果被

非法更改。 目前,用户将数据存储在云端上引起数据

存储安全问题是用户的担忧所在,而数据完整性保护

是外包数据存储安全保护的重要环节之一。
在云存储环境下,数据的完整性检测是数据完整性

保护的主要课题。 数据完整性检测是指只需要用户从

云服务器上取回少量的存储数据,通过某种知识证明协

议等方法即可达到验证数据完整性的目的。 Ateniese
等[4]首先提出可证明数据持有(provable data posses鄄
sion,PDP)机制,但是该方案不支持公开验证,并且实际

应用性不强。 Wang 等[5]提出了一种支持全动态操作的

数据完整性验证机制。 该方案将 BLS 签名的同态认证

标签和 Merkle[6]哈希树(MHT)相结合构造出一种完整

性验证机制,数据结构的引入使方案支持数据的动态更

新,同时利用 MHT 树保证数据块在位置上的正确性,利
用 BLS 签名保证数据块的完整性[7]。 然而在该方案

中,MHT 树会随着数据块数目的增多而大量消耗时间

和空间。 针对这一问题,李勇等[8] 引入多分支路径树

(large branching tree,LBT)结构保证数据块位置的正确

性,提出了基于多分支路径树的数据完整性验证机制,
简化了数据动态更新过程。 但该方案存在 LBT 树结构

的空间存储效率低下和用户更新数据时 LBT 树结构重

构所需计算开销较大两个方面问题。
针对 LBT 树的数据存储空间效率低和重构开销

大这两个问题,在 LBT 树的基础上作出改进,提出一

种新的数据结构,将其命名为单链表多分支路径树

(single linked list large branching tree,SLBT)。 与 LBT
树相比,SLBT 树主要改进有:(1)数据存储空间的改

进:由于 LBT 树是将所有数据块的哈希映射值存储在

叶子节点中,而中间层节点不存储和数据相关的信息,
这必然会额外消耗云存储服务器大量的存储开销。 而

SLBT 数将 LBT 树中底层的叶子节点设计为单向链

表,降低了树的分层结构,减少了中间节点的输出,增



加了数据存储空间效率。 (2)插入数据的改进:当用

户需要插入文件 f 时,若文件长度过小,则需要构造空

的数据块叶子节点插入到 LBT 树中,而 SLBT 树采用

链表结构可以免去插入空数据块这一操作,提高了数

据更新效率。 (3)树重构问题的改进:每当叶子结点

被更改时,从叶子结点到根节点路径上的所有结点值

都要重新计算一遍,数据结构也就需要重构一次,从叶

子结点到根节点之间的路径越长,重构所需的开销越

大。 由于 SLBT 树减少了分层结构,故 SLBT 树从叶子

节点到根节点的路径变短,SLBT 树重构所需的开销降

低。 因此提出的方案优化了基于 LBT 树的云存储数

据完整性验证机制。

1摇 相关预备知识

1. 1摇 单链表多分支路径树 SLBT

在 LBT 树中,若树的出度为 n(n逸2),即除了叶

子结点,每个中间层节点和根节点都有 n 个子节点,树
高为 h,则叶子结点的总量为 nh。 若定义叶子结点所

在的层数为 0,那么在处于树中第 i 层的所有节点个数

则为 nh-i。 在完整性验证方案中,每个叶子结点都对

应着一个数据块的哈希值,树中的每个父节点都是其

n 个子节点的哈希值相互链接而成,以此类推,直到根

节点值。 和 LBT 相比,SLBT 具有以下特征:
由于链表在树结构的最底层,若定义链表所在位

置为第 0 层,那么链表 L 的数量和第 1 层节点的数量

值相等为 nh-1。
每条链表初始装载的节点个数为 nh / nh-1 =n,链表

的存储空间足够大,链表中的内部节点依次存储着数

据块的散列函数值,而不再像 LBT 树那样为每一个数

据块的映射值构建一个树节点的分支。
在第 1 层节点的哈希值是链表内所有节点的哈希

值链接而成,在第 2 层每个父节点中的哈希值为其所

有分支子节点的哈希值相互链接,然后以此类推,不断

向上链接直到根节点 R。
如图 1 是一个树高 h = 2,出度为 n 的 SLBT 树实

例,若数据块数目为 n2,该数据结构底层则由 n 个单

向链表(L1,L2,…,Ln)组成,节点 M1、M2、Mn 以及根节

点 R 的值依次为:
节点 M1 =h(h(F1) | | h(F2) | |… | | h(Fn))
节点 M2 =h(h(Fn+1) | | h(Fn+2) | |… | | h(F2n))
节点 Mn =h(h(Fn2-n) | | h(Fn2-n+1) | |… | | h(Fn2))
根节点 R=h(h(M1) | | h(M2) | |… | | h(Mn))

图 1摇 SLBT 树数据结构

1. 2摇 系统验证模型

基于挑战应答协议的数据完整验证机制,其系统

模型包含 3 部分。 用户:即数据的拥有着,但计算存储

能力有限,用户将数据存储到云服务器上后,用户随时

可以对自己的数据进行完整性检测及增删改查等更新

操作;云存储服务器(CSS):提供对用户数据的管理服

务以及计算服务,接受验证方发送的挑战请求,并返回

应答信息;第三方审计员(TPA):接受用户的授权后对

CSS 发送挑战信息,并代替用户审核数据,然后将审计

结果返回给用户,是专业的数据审计权威机构;在用户

将所有数据发送到 CSS 之前,首先将数据的元数据输

出,然后同 CSS 和 TPA 协商密钥;由于用户不可能随

时保持在线,当用户处于离线状态时,由授权后的 TPA
对 CSS 发起挑战,CSS 将响应的证据发送给 TPA,然后

TPA 对返回的凭据进行审核。
在整个过程中,系统涉及的相关算法如下:
KeyGen(): 输入寅安全的参数,输出寅公钥 PK

和私钥 SK。
SigGen() :将数据预处理,计算出元数据用于后

续验证工作。 输入寅公钥 PK、私钥 SK 和文件 F,输出

寅每个数据块的标签值 T ,汇合成标签集合 椎 。
GenPro() :CSS 端根据验证方发送的挑战消息,

生成证据。 输入寅公钥 PK、文件 F、标签集合 椎 ,输出

寅数据块证据 妆 ,标签证据 专 。
VerPro() :由用户或者 TPA 运行,输入寅数据块

证据 妆 、标签证据 专 和文件 F,输出寅1 代表验证通

过,否者为 0 未通过。

2摇 基于 SLBT 树的数据完整性验证方案

2. 1摇 方案构造

在构造的方案中,分以下几个过程。
(1)初始化:数据文件 F 被用户划分成长度相等
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的数据块 {F1,F2,…,Fn} ,接着运行算法 KeyGen ,选
取非负随机数 x 饮 Zp,u 饮 Zp ,其中 g 为有限域生成

元,令 y = gx ,然后运行算法 SigGen ,为每一个数据块

Fi 计算出相应的标签值 壮i = (h(Fi)·uFi) x ,将所有标

签值汇合成一个集合 椎:{壮1,T2,…,壮n} ,随后用户根

据数据块构造一棵 SLBT 树,通过不断迭代计算出根节

点值 Root,并对根节点进行数字签名Sigsk(h(Root))=
h(Root) x。 最后将数据块{F1,F2,…,Fn}、标签集合 椎、
SLBT 树根节点签名值 S igsk(h(Root))发送给 CSS 端。
CSS 端存储接收到的数据同时构建 SLBT 树结构。

(2)发送问询:此过程由用户或者授权后的 TPA
不定时地向 CSS 发起挑战来验证数据的完整性。 TPA
从数据块索引值集合 {1,2,…,n} 中随机选择 e 个数

值,将 e 个随机数值构建索引集合 砖 = { s1,s2,…,se} ,
同时为 si 选取对应的随机数 vi 。 随之 TPA 向 CSS 发

送挑战信息 chal = {( s1,v1),( s2,v2),…,( se,ve)} 。
(3)返回证据:此过程将运行算法 GenPro 。 CSS

根据挑战信息中索引值找到链表中对应的数据块的映

射节点,通过对树结构自下而上地回溯,找到该节点到

根节点之间路径上的所有兄弟节点,将所有的兄弟节

点汇聚成一个集合即为辅助信息 {赘i} s1£i£se 。 另外

CSS 进行以下计算:

妆=移
se

1
viF i

壮i = 装
se

i= s1
壮vi

CSS 将证据 Pro = { (h(F i)),妆,壮, {赘i} s1£i£se,
Sigsk(h(Root)) }返回给验证方。

(4)TPA 收到证据后,运行算法 VerPro ,结合双线

性映射性质[9],进行以下验证计算。
( i)根据 (h(F i)) 和 赘{ }

i s1£i£se
TPA 重新计算出根

节点值 Root' 。
(ii)验证 e(Sigsk(h(Root)),g)= e(h(Root'),gx)。

若验证通过则进行下一步验证计算,否则验证错误。

( iii)检验 e(壮,g) = e( 装
se

i = s1
h (F i) x . u妆,y) 。 通过验

证输出 1,未通过输出 0。

2. 2摇 数据的动态更新

当用户需要对数据文件更新时,首先计算出新的

数据块的认证标签值,然后向 CSS 发送更新指令(插
入、删除和修改等),直接体现在对 SLBT 树树底层的

链表节点的各种数据操作,CSS 会根据接收到用户的

更新指令调整 SLBT 的树结构,同时将链表节点到根

节点那条路径上所经过节点的全部兄弟节点值重置,
并重新生成 SLBT 树的根节点值,接下来则根据过程

(3)和(4)继续完成验证工作. 和 LBT 比较,SLBT 树结

构的特殊性可以支持插入更多的数据块,下面以更新

一个数据块的实例来详细介绍。
2. 2. 1摇 插入操作

假设用户需要在 Fn 后插入数据块 F*
n 时,按数据

块的索引标号找到对应的链表,链表 L1 执行插入操

作。 根据用户的具体需求决定是将数据节点插入表首

还是链表的中间,当 h(F*
n )数据节点插入到 LBT 树的

正确位置后,则形成新的 SLBT 树,所以在旧的 SLBT
树中的蓝色部分节点(如图 2 所示)均需要重新生成,
即 CSS 要更新从链表节点到根节点的路径上的所有

节点。 故:
M*

1 =h(h(F1) | | h(F2) | |… | | h(Fn) | | h(F*
n ))

R* =h(h(M*
1 ) | | h(M2) | |… | | h(Mn))

此时 SLBT 树则变成如图 2 所示。

图 2摇 在数据块 Fn 后插入 F*
n

2. 2. 2摇 删除操作

假设用户需要将数据块 F2n删除,首先按数据块的

索引标号找到对应的链表,然后链表 L2 查询到存储 h
(F2)的内部节点并执行删除操作,同时 CSS 需要重新

计算认证路径上的所有节点值,图 3 中蓝色部分即为

SLBT 树需要更新的节点,均需要重新计算:
M*

2 =h(h(Fn+1) | | h(Fn+2) | |… | | h(F2n-1))
R* =h(h(M1) | | h(M2

*) | |… | | h(Mn))
此时 SLBT 树则变成如图 3 所示。

图 3摇 删除数据块 F2n

64 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 33 卷



2. 2. 3摇 修改操作

若用户需更新数据块 Fn+3,则 CSS 端修改链表 L2

中节点 h(Fn+3)为 h(Fn+3)*,具体过程和插入、删除操

作方法类似,在此就不再赘述。

3摇 安全分析

文献[8]已经证明了没有敌手可以在不可忽略的

概率内让验证方接受证据,除非返回正确值。 除此之

外,用户数据存储在 CSS 上还面临着两种常见的攻

击。

3. 1摇 防止丢失攻击

丢失攻击是指云服务商故意删除、遗忘或者损坏

用户使用频率不高的某个数据所造成的一种攻击[10]。
假设不法云服务商丢失了数据块 F j,当用户或者 TPA
又向 CSS 端发起挑战时,这时 CSS 端就得伪造一个数

据块标签 壮 j = (h(F j) . uF j) x ,然而 x 作为私钥只有用

户才知晓,所以CSS无法伪造出正确的数据标签糊弄

过去,同时在验证 e(T,g) = e( 装
se

i = s1
h(F i) x . u妆,y) 等式

时也会不通过,故云服务商不可信。

3. 2摇 防止篡改丢失

篡改攻击是指云服务商未在用户授权的情况下就

私自改动用户存储在 CSS 的数据信息,并试图掩盖。
假设云端在未经用户的允许下修改数据块 F j 为 F*

j ,
这时候当验证方发送挑战信息给 CSS 端后,和上述同

理,CSS 端不知道密钥信息,无法生成一个正确的标签

壮 j = (h(F j)·uF j) x ,验证方在审计该等式 e(壮,g) =

e( 装
se

i = s1
h(F i) x·u妆,y) 的时候不成立,也就知道了云服

务商是不可信的,存储在 CSS 上的数据已经不完整。

4摇 性能分析

将本方案与现有方案[5,8] 进行对比,结果如表 1
所示,其中 N 表示数据块数量,n 表示 LBT 数和 SLBT
树的出度,h 表示 SLBT 数的高度。

表 1摇 方案性能比较

方案类型 支持公开验证 支持全动态更新 额外空间存储开销 根节点计算复杂度 通信复杂度

方案[5] 否 否 无 庄(log2N) 庄(log2N)

方案[8] 是 是 庄(N - 1
n - 1 )

庄(lognN) 庄(log2N)

本方案 是 是 庄(n) 庄(h) 庄(N)

摇 摇 从表 1 得知,本方案在空间存储开销和根节点计

算复杂度方面都是优于现有方案的。

4. 1摇 空间存储效率分析

经典的 MHT 结构是将所有的数据存储在最底层

的叶子节点,当数据量 N 增多时,叶子节点也就越多,
树的深度 logN

2 也呈对数函数增长,内部节点也随之增

多,云服务器的存储负担越大,。 虽然 LBT 树通过增

加树的出度 n,降低了将树的高度降低为 logN
n 。 但当

数据量 N 数值很大时,毋庸置疑,LBT 树结构的中间

层节点数量也很大。
(1)假设 LBT 树的出度为 n,深度为 H,那么叶子

节点数为 nH 个,LBT 树的中间层节点(除去根节点和

叶子节点)数为 nH-1+…+n+1。
(2)SLBT 树叶子节点用链表存储,假设链表的长

度为 M,SLBT 树的层数为 h( h叟2) (链表的层数为

0),出度为 n,则它的叶子节点数为 nh-1伊M。
当 h=2 时,SLBT 树的中间层节点数为 n。
当 h>2 时,SLBT 树的中间层节点数为 nh-1+…+n+1。

其中 M 是一个固定值,这是在数据块均为 N,并
且链表存储节点用完的情况下,显然 H>h,所以 SLBT
树需要存储中间层节点数量更小,故提出的方案所需

的存储空间开销值更小。 当增加数据块时,SLBT 树通

过增加链表中的内部节点,控制数树的高度,而不会增

加多余的中间层节点,进而减少了不必要的存储开销,
增加了数据的空间存储效率。

4. 2摇 根节点计算复杂度分析

每当数据块执行了更新操作时,如图 2 和图 3 的

标志蓝色的节点,验证树需要更新从链表节点到根节

点路径上的所有节点值,树的深度越高,从链表节点到

根节点的所历经的路径长度越长,叶子节点从下至上

计算至根节点的开销就越大,故根节点的计算复杂度

就越大,和树的高度有直接关系,。 由4. 1可知 h<H,其
中 H= logN

n ,而 h逸2,则 O(h)<O(H)。 所以 SLBT 树根

节点的计算复杂度更低,更新效率更高,从而减少树结

构更新时产生的重构问题。
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4. 3摇 通信效率分析

当 CSS 端向验证方发送证据 Pro = { (h(F i)),妆,
壮, 赘{ }

i s1£i£se
,Sigsk(h(Root)) }, 其 中 辅 助 信 息

赘{ }
i s1£i£se

的数据量影响着整个通信过程开销。 假设

审计方向 CSS 发起挑战想要验证数据块 F j,CSS 会根

据数据块的索引号搜索 SLBT 树找到链表中对应的数

据块所映射的节点 h(F j) ,然后找到该节点直到根节

点这条路径上的所有兄弟节点。
对于 LBT 树来说, 赘j 包含的数据节点数量有 H(n

- 1) 个,其中 H = logN
n , Hn = K logN

n ,故 赘j 空间复杂度

为 庄(logN) 。
对于 SLBT 树来说,在最坏的情况下即将设置的

链表存储节点用完,即M = N / n 则 赘j '包含的数据节点

数量为: (M - 1) + (n - 1) = N / n + n - 2,故 赘'j 的空

间复杂度为 庄(N) 。
由此可见,随着数据量的递增,在 CSS 端响应产

生证据时,SLBT 树所产生的辅助验证信息反而比 LBT
要多,故通信效率相对要低,TPA 验证所花费的时间更

多。

5摇 结束语

随着越来越多的用户选择将数据移植到云存储空

间中,云存储服务的安全成为保证用户资源对服务忠

诚度的重要指标[11-13]。 在数据存储安全中数据完整

性的验证又是其中必不可少的部分[14]。 如何确保云

存储环境下用户数据的完整性成为进近来学术界研究

热点,数据完整性证明则是解决这一问题的有效手

段[15]。 在文献[8]的研究基础上,提出基于链表多分

支路径树的完整性验证机制,将单一的叶子节点改进

为链表节点,使其更有利于插入和删除数据块,减少动

态数据结构重构时间,增加了数据的空间存储效率。
但在验证时,CSS 端所花费的通信开销有所增长,同时

该方案仍然和其他方案面临着同样的问题。 即一旦更

新数据,整个树结构将必不可少地面临着重构所带来

的存储、计算和通信开销。 另外,树结构均只有叶子节

点存储着数据相关信息,不能从根本上解决重构问题。
因此,是否可以尽可能减少中间节点的存在或者考虑

全节点存储的情况等这类,所以动态树结构的重构问

题仍需要作进一步的研究和改进。
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Data Integrity Verification Mechanism based on SLBT Tree
FANG Xin1,摇 FANG Rui1,摇 LIU Xue鄄tao2 摇 LIAO Yong1,摇 PU Dong1,摇 JIA Chuan1

摇 摇 (1. College of Cybersecurity Chengdu University of Information Technology,Chengdu 610225, China;2. Yunnan Provincial Meteorologi鄄
cal Observatory,Kunming 650042,China)

Abstract:With the emergence of low鄄cost, highly scalable cloud storage services, users transfer their data to the cloud
server, this greatly saves users爷 expenses of data storage and later maintenance. At the same time, users have no abso鄄
lute control of the data, which means that the user can not ensure whether their data stored in the cloud server is com鄄
plete. On the basis of the present research, this paper proposes a multiple branch path tree based on the list ( single
linked list large branching tree, SLBT) integrity verification mechanism. In this mechanism, a single leaf node in a
large branching tree is designed as a singly linked list, so it is more conducive to the insertion and deletion of data
block. Analysis results show that this scheme not only supports data dynamic updating, but also improves the efficiency
of data storage space and reduces the cost of refactoring dynamic data structure.
Keywords:cloud storage; data integrity verification; SBT tree; dynamic update
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