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适用于侧信道分析的卷积神经网络结构的实验研究
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摇 摇 摘要:侧信道分析中,对模板攻击的模板建立研究已经从高斯分布转变到使用机器学习算法来建立模板。 比

如使用支持向量机、神经网络等。 但是使用神经网络进行侧信道分析时,网络结构的设计参数众多,找到合适的网

络结构很困难。 基于大量的实验研究,总结并提出适用于侧信道分析的卷积神经网络结构的经验,为今后设计侧

信道攻击中的卷积神经网络提供依据。
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0摇 引言

侧信道分析攻击是利用加密设备在运行过程中的

时间消耗、功率消耗等泄露的敏感信息对密钥进行攻

击的一种方法。 它有多种实现的方式[1-3],简单能量

分析攻击(simple power analysis,SPA) [4]和差分能量分

析攻击(differential power analysis,DPA) [5]可归为无学

习的攻击方式,模板攻击( template attack,TA) [6] 可归

为有学习的攻击方式。 其中,模板攻击的方法主要分

两部分:分析能迹建立模板和实施攻击。 在攻击效率

上,模板攻击建立了针对泄露信息的能耗模型,攻击时

只需要较少的攻击能迹就能成功。 在模板攻击中,模
板主要通过多元高斯分布来建立,通过将能量迹与多

元高斯分布的模板进行匹配,从而识别正确的密钥。
模板攻击除了这种经典的方式建立模板外,还有使用

机器学习算法来建立模板的方式,比如贝叶斯分类算

法[7]、支持向量机[8]、神经网络[9]等。
在机器学习算法中使用神经网络进行侧信道分析

主要有多层感知器(multi鄄layer perceptrons,MLP) [10-12]

和卷 积 神 经 网 络 ( convolutional neural networks,
CNN) [13-14] 这两种方式。 Martinasek 等[10-12] 将基于

MLP 的方法同基于其他方法的模板攻击进行了对比。
研究表明,MLP 的效果要远远超过其他攻击方式。
Eleonora 等[13]提出 CNN 对具有抖动防御的加密算法

攻击的有效性。 这一研究表明,抖动防御在卷积神经

网络模型下失效,但文献中没有给出神经网络的超参

数(即网络的层数、大小以及训练采用的优化方法、学

习率、训练批大小等)。 文献[14]针对这一方法进一

步研究,并公开了一组具有抖动防御的能迹集(AS鄄
CAD)供研究者使用。 ASCAD 数据攻击目标泄露的信

息非常微弱,因此设计适当的网络结构是非常困难的。
文中详细介绍了其设计“最佳冶卷积神经网络结构的

过程和所得到的最佳网络结构参数。 采用的研究方法

是每次只调整一个参数,固定其他参数,通过多次训练

和攻击,找到该参数的最佳值,然后固定该超参数,再
测试下一个超参数。 然而超参数对训练效果的影响不

是相互独立的。 在其余参数给定的情况下测试得到的

一个最佳超参数,但在其余参数变化后,该参数将不再

是最佳的。 文中使用的 CNN 结构是基于 VGG16 的。
这种卷积网络结构在图像识别中表现出色,实验证明

它在能迹建模中并不适用。
神经网络调参是深度学习中广泛存在的一个难

题。 事实上并不存在针对各类数据均适用的网络结

构。 文中研究工作目标是寻求针对侧信道的能耗数

据,找出有效卷积神经网络的结构设计经验。 通过大

量的实验,分析出一些设计卷积神经网络结构的经验

性原则。 例如:信噪比越差,卷积输出特征应该越小;
泄露信息越少,首层卷积需要使用更大的卷积核;对能

耗数据不宜采用过深的卷积网络;对抖动严重的能迹,
卷积网络中应选择最大池化,而非平均池化。

1摇 背景知识

1. 1摇 卷积神经网络结构及原理

卷积神经网络是一种多层神经网络,一般由卷积

层、池化层和全连接层组成。 卷积层采用卷积处理提



取数据的局部特征,并通过多个卷积层提取数据更加

抽象的特征。 池化层用于数据的降维处理。 全连接层

是对卷积得到的特征进行融合,并且对特征的概率进

行一个判断。
卷积网络的结构如图 1 所示。 在卷积层上一般都

包含着多个特征平面,在输入层上的一个窗口 W,通
过卷积操作得到特征层上的一个特征。 窗口 W 移动

的距离称为步长。 窗口通过移动步长进行卷积得到特

征层上其他的特征。 但特征层上的特征并不是每一个

都有效,通过将特征层上特征 P 进行池化处理得到一

个更有效的特征(如图 1 所示的 Pooling Layer)。 这样

处理也降低了模型的复杂度。 卷积和池化层提取得到

的数据特征最终在全连接层进行非线性组合,输出数

据针对各类别的概率分布。

图 1摇 卷积网络结构

1. 2摇 有学习的侧信道攻击原理

主要使用卷积神经网络作为模板进行学习,得到

密钥的操作为

K* =arg maxk 仪
j-1…m

CNN(ej讦comb(x j,k)) (1)

其中 K*表示正确密钥,CNN( e讦comb(x,k))表

示训练过程中学习到的分类器模型。

1. 3摇 实验中采用的指标

实验中采用了两个指标来衡量模型训练的效果和

使用模型实施攻击的效果。 这两个指标分别是模型训

练的验证精度和攻击时的猜测熵。 模型训练的验证精

度是机器学习中常用的指标,表达了模型对数据的分

类能力。 这一指标在传统的机器学习领域(如图像识

别)往往直接体现了模型实现其应用目标的能力(如
识别图像类别的能力)。 但在侧信道攻击中,数据分

类并非模型的最终目标。 其最终目标是使用模型攻击

密钥的能力,该能力使用猜测熵体现。
模型训练的验证精度定义为

acc(Dtest)=
讦{ei沂Dtest}讦K* =arg maxkPr(K讦ei)讦

讦Dtest讦
(2)

其中 Dtest表示验证集能迹,ei 表示能迹,K*表示

正确密钥,Pr(k讦ei)表示猜测密钥。 验证精度就是当

猜测密钥和正确密钥相等时的能迹数与验证集能迹数

之比。
使用模型进行密钥攻击的猜测熵定义为

ge=讦K沂资讦p(K)>P(K*)讦 (3)
其中 p(K)表示猜测密钥的得分,p(K*)表示正确

密钥的得分。

2摇 适用于侧信道攻击中卷积神经网络
结构设计实验研究

2. 1摇 动机

文献[14]公开了一组具有不同程度抖动防御的侧

信道数据集 ASCAD。 该数据集是 AES 加掩算法实现的

一种电磁信号泄露数据。 选择了信息泄露最弱的无掩

的 SBOX 输出作为侧信道攻击的目标,对最佳的多层感

知器和卷积神经网络结构进行了系统的实验研究。 其

采用的方法是通过实验对比逐一发现神经网络超参数

的最佳值,例如卷积神经网络的网络层数、卷积核大小、
激活函数、池化方法,以及网络的训练参数,包括学习

率、优化器、训练批大小等。 在每一个超参数寻优的实

验研究中,其余超参数均保存不变(未优化的超参数采

用其设置的默认值,已优化的超参数采用优化实验得到

的最佳值)。 此外,卷积神经网络的初始结构参照了在

图像识别中著名的卷积网络结构 VGG16。
然而遗憾的是,文中探索最佳网络结构的方法从

原理上是不正确的。 神经网络超参数之所以难以寻

找,是因为超参数的最佳值会受到其他超参数设置值

的影响,不存在独立的最佳超参数。 如果要真正找到

最佳的超参数组合,需要对所有超参数的组合进行遍

历实验(即网格寻优)。 由于超参数很多,其组合更

多。 这种遍历实验在成本上基本是不可行的。 由于采

用了不正确的寻优方案,文献[14]得到的“最佳卷积

神经网络结构冶 (文中称为 CNN鄄best)并不是最佳的。
事实上,根据实验研究,依据几项简单的原则设计的卷

积神经网络便可以轻易地超过其 CNN鄄best 的训练和

攻击效果。
文献[14]的 CNN鄄best 结构是:五层的卷积神经网

络结构,每一层的 filter 分别为 64,128,256,512,512,
卷积核的大小都是 11,每一层采用 relu 激活函数和平

均池化函数。 该结构所包含的参数非常多。 在卷积神

经网络中,网络的参数越多,越容易参数过拟合。 所谓

过拟合是指网络模型对识别训练数据非常有效,但泛
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化能力差,识别验证数据能力很差。 表现为,随着训练

的进行,训练集的精度持续上升、损失持续下降,而验

证集的精度和损失则呈现出相反的趋势。 其训练超参

数受此影响,采用了非常小的学习率(1e-5)和很小的

训练批(每批 32 条能迹)。 这是因为小的学习率使过

拟合的发生变得比较缓慢,模型劣化速度变慢。 而使

用小批训练是深度学习中的一项防止过拟合的行之有

效的经验。 然而在极低信噪比的能迹数据训练中,这
一经验并不适用。 这是因为数据中特征非常微弱,其
模型空间中优化方向本身就难以发现。 如果使用非常

小的训练批,在每次训练中由于数据量太少,更加难以

找到正确的梯度优化方向。 由于以上这些因素,CNN鄄
best 的训练精度非常差。

(a)训练集精度和验证集精度变化

(b)训练集交叉熵损失和验证集交叉熵损失变化

图 2摇 CNN鄄best 结构训练结果

研究中重现了 CNN鄄best 的训练过程。 图 2 是

CNN鄄best 对无抖动防御的加密能耗数据的训练过程。
图 2(a)表现了训练过程中训练集精度(acc)和验证集

精度(val_acc)的变化。 图 2(b)表现了训练过程中训

练集交叉熵损失(loss)和验证集交叉熵损失(val_loss)
的变化。 从图 2 可以看出,随着训练的进行,在训练集

精度显著提升的同时,验证精度几乎没有改善;在训练

集损失显著下降的同时,验证集的损失在训练前期没

有明显降低,且在训练后期出现大幅上升。 这是非常

典型的过拟合现象,说明模型仅对训练集有效,而对验

证集无效。 换句话说就是模型的泛化能力很差,这预

示了模型在侧信道攻击中不可能有好的表现。 在对无

抖动防御的数据(desync0)的实验中,最高验证集精度

仅达到0. 76% ,最小验证损失为5. 546751。 同时,尽管

其训练参数采用了非常小的学习率和小训练批,其训

练过程仍然出现了严重的过拟合。 其过拟合最明显的

表现是训练集的损失(loss)和验证集的损失(val_loss)
的对比。 验证集损失在训练后期大幅上升。

作为对比,实验设计了一个具有 4 层卷积层,3 个

平均池化层和一个全连接隐层、一个输出层的神经网

络。 该网络参数数量只有 CNN鄄best 的 80% 。 训练结

果如图 3 所示。 从图 3(a)可以看出,验证集精度(val
_acc)与训练集精度(acc)同步上升,这表现了模型训

练是有效的。 从图 3(b)可以看出,验证损失在训练前

期出现下降后,在训练后期也出现了小幅上升。 这表

示模型仍然有轻微的过拟合,但情况并不严重。 从具

体指标来看,实验的最大验证精度达到0. 929% ,明显

高于 CNN鄄best 的0. 76% 。 最小验证损失5. 486637,明
显低于 CNN鄄best 的5. 546751。

(a)验证集精度和训练集精度变化

(b)验证集交叉熵损失和训练集交叉熵损失变化

图 3摇 4 层卷积层训练结果

重现 CNN鄄best 的实验中,在不同攻击能迹数量下

的平均猜测熵(文献[14]中称为“平均排名冶:mean
rank)与文献中的数据并不一致。 这是因为文中攻击
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实验中的平均排名只是一次攻击中正确密钥的位置,
并不是其声称的平均排名。 一次攻击得到的结果偶然

性很大。 实验中采用 50 次攻击中排名的平均值作为

猜测熵,这样才能较为准确地反映出模型的质量。 图

4 比较了使用 CNN鄄best 模型进行 1 次攻击的猜测熵和

50 次攻击的平均猜测熵与攻击能迹数的关系。 从图 4
中可以看出,50 次的猜测熵变化比 1 次的要平滑得

多,表明其偶然性较小,数值更可靠;同时 CNN鄄best 的
真实攻击效果比文献[14]中表现出来的要差很多。

图 4摇 猜测熵对比

在深度学习的领域中,网络结构的设计更像是一

门艺术,需要依靠大量的实践经验,需要设计人员根据

其经验总结出一些原则,进而指导其网络结构的优化

设计。 卷积神经网络起源于图像识别领域,其目前最

大的应用领域也仍然是图像识别。 在图像识别中积累

的经验并不完全适合侧信道领域中对能迹的识别。 这

是因为图像特征一般是相当明显的(至少对人而言可

以一眼识别),而侧信道数据中的有效特征仅表现为

能耗随操作数据值的极小幅度的波动,对人而言,完全

无法识别。 也就是说,侧信道数据的信噪比远比图像

的信噪比低很多。 因此,对侧信道数据建模的卷积神

经网络也需要大量实践经验来指导。 因此,根据侧信

道能迹的特点,提出了一组设计卷积神经网络的原则,
并在实验中证实了这些原则的有效性。

2. 2摇 实验数据

实验采用的是公开的 ASCAD 能迹集以及公开的

DPA Contest V4(DPAV4)能迹集。 在 ASCAD 能迹集

中包含了 3 种不同的能迹,ASCAD 表示的是同步没有

抖动的能迹数据,ASCAD_desync50 表示有 50 个样本

抖动的能迹数据,ASCAD_desync100 表示有 100 个样

本抖动的能迹数据。 每种能迹数据都有 60000 条数

据,其中 50000 条作为训练数据,10000 条作为攻击能

迹。 DPA Contest V4 提供了获取的 10 万条 AES鄄256

算法的能迹,由于 DPAV4 的信息泄露很明显(信噪比

较高),实验中仅采用其中 3 万条能迹作为训练集,1
万条能迹作为攻击测试集。

选择 ASCAD 和 DPAV4 两组实验数据是因为它们

的信息泄露程度有很大差异,从而可以总结出基于信

息泄露程度的一些网络结构设计原则。 信息泄露程度

用信噪比(SNR)来表达。 信噪比(SNR)是指按中间值

对能迹进行分组后,各分组均值的方差与整体方差的

均值之比。 信噪比计算公式为

Var[E[Lt讦Z]] / E[Var[Lt讦Z]] (4)
其中 Z 表示按中间值对能迹进行的分组。 Lt 表

示 t 时刻的噪音观察能迹。 图 5 是 ASCAD 的无掩 SB鄄
OXOUT 的信噪比与 DPAV4 信噪比的对比,横轴表示

能迹的样本位置,纵轴表示信噪比。 红色和蓝色分别

表示 DPAV4 和 ASCAD 在各样本位置上的信噪比。 从

图 5可以看出, DPAV4 数据在样本位置 44500 到

45000 的范围中信噪比出现明显尖峰,说明该数据在

这些位置上有明显的信息泄露。 而 ASCAD 数据在所

有位置上都没有明显的尖峰,说明其没有显著的信息

泄露。 从最大信噪比来看,DPAV4 达到0. 52,而 AS鄄
CAD 仅为0. 005720658。 由此看出,DPAV4 的信息泄

露远比 ASCAD 明显。

图 5摇 SNR 对比

2. 3摇 侧信道攻击中卷积神经网络结构设计的经验性

原则及其实验验证

摇 摇 原则 1摇 能迹的信噪比越低,卷积输出特征应该

越小。
卷积输出特征是指在卷积神经网络中通过卷积层

和池化层提取得到的特征数量,也就是输入全连接层

的特征数量。 因为信噪比越低,能耗中包含的特征越

少。 卷积层能够提取的特征数也应当越少。 如果定义

的卷积输出特征过多,就很有可能提取到大量的噪音

特征。 噪音特征过多一方面可能掩盖了有效的泄露信

息,从而造成网络无法训练,另一方也可能因噪音特征
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仅对训练集有效,从而导致训练出现严重的过拟合。
为了验证这一原则,对 DPAV4 和 ASCAD 的最佳

卷积输出特征数进行了大量实验。 实验中,两组数据

的卷积神经网络的卷积输出特征数均分别采用 16,
32,64,128。 对给定的卷积输出特征数,其余超参数采

用大量实验进行寻优,最终得到各种输出特征数下的

最佳卷积网络结构。 实验比较了这些网络在攻击中的

效果,用平均猜测熵曲线表示,实验结果如图 6 所示。
图 6 是 DPAV4 和 ASCAD 的不同卷积输出特征数

的实验结果。 其中,DPAV4鄄Fn 和 ASCAD鄄Fn 中的 n
表示卷积输出特征数。 从图 6 可以看出,对于 DPAV4,
在各种攻击能迹数量的情况下,卷积输出特征 64 的平

均猜测熵都是最小的。 因此 DPAV4 的最佳的卷积输

出特征数是 64;而对于 ASCAD,最佳卷积输出特征数

是 16。 这是因为 ASCAD 的信噪比明显低于 DPAV4,
其能耗数据中包含的有效特征更少,因此卷积输出特

征数应当越少。 该实验验证了能迹的信噪比越低,卷
积层的输出特征应该越小的原则。

(a)DPAV4 不同卷积输出特征数实验结果

(b)ASCAD 不同卷积输出特征数实验结果

图 6摇 特征数对比结果

原则 2摇 能迹中泄露信息越少,首层卷积需要使

用更大的卷积核。
首层卷积核的大小决定基本的形状特征。 泄露信

息越少,能迹形状的差异越小,也就意味着能够提取出

的有效特征少。 如果卷积核太小就会得不到有效的形

状特征,对以后各层提取的特征也会产生影响,这种对

特征的提取无效完全可能导致网络无法进行有效学

习。
为了验证这一原则,使用 ASCAD 能迹集中的 3 种

能迹,分别为 0 抖动、50 个样本抖动和 100 个样本抖

动进行了大量实验。 数据抖动越严重,信息泄露得越

少。 3 组数据的卷积神经网络首层卷积核的大小均分

别采用 7,11,32,64。 对给定了首层卷积核大小,其余

的超参数采用大量实验进行寻优,最终得到各种卷积

核大小下的最佳网络结构。 实验比较了这些网络在攻

击中的效果,用平均猜测熵曲线表示,实验结果如图 7
所示。

(a)无抖动

(b)50 个样本抖动

(c)100 个样本抖动

图 7摇 卷积核大小对模型质量的影响

图 7 是对无抖动、50 个样本抖动和 100 个样本抖

动的 3 个能迹集的不同卷积核大小的实验结果。 其中
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ASCAD鄄desyncN鄄Kn 中 N 表示抖动的样本,n 表示首层

卷积核的大小。 从图 7 可以看出,对于 ASCAD鄄de鄄
sync0,在各种攻击能迹数量的情况下,首层卷积核为

11 的平均猜测熵都是最小的。 因此 ASCAD鄄desync0
的最佳首层卷积核大小为 11;对于 ASCAD鄄desync50,
首层卷积核大小为 32 的平均猜测熵最小,而 ASCAD鄄
desync100,首层卷积核大小为 64 的平均猜测熵最小。
因为 ASCAD鄄desync100 泄露的信息相比于 ASCAD鄄de鄄
sync0 和 ASCAD鄄desync50 更少,能迹的形状差异更

小,能够提取的有效特征更少,因此首层需要更大的卷

积核。 该实验验证了能迹中泄露信息越少,首层卷积

需要使用更大的卷积核。
原则 3摇 对能迹建模时,不宜采用过深的卷积网

络。
在图像识别中,图像中包含大量特征,以及一些非

常抽象的特征,因此需要更深的网络,以便提取非常抽

象的特征。 而对于侧信道数据是一维能迹数据,没有

非常抽象的特征,因此不需要很深的网络。 对能迹数

据,采用深层的网络进行训练时,特征在前几层就能提

取出来。 当到后面的层时,有效的特征已经提取完,在
进行特征提取已经没有意义。 并且实验证明浅层卷积

神经网络的训练和攻击效果比深层的卷积神经网络更

好,对密钥的安全威胁更大。
为了验证这一原则,采用 ASCAD 能迹集进行了

大量实验。 改变卷积的深度,通过改变卷积的步长来

实现的。 采用大于 1 的卷积步长,使卷积层同时起到

降维的作用,从而减少卷积的层数。 在实验中,3 组数

据的卷积步长均分别采用 1,2。 对给定了卷积步长,
其余超参数采用大量实验进行寻优。 当卷积步长为 1
时,卷积网络的结构为 7 层卷积层,卷积步长为 2 时,
卷积网络的结构只有 4 层卷积层。 实验比较了这些网

络的攻击效果,用猜测熵的大小表示,实验结果如图 8
所示。

图 8摇 卷积深度对模型质量的影响

图 8 表示不同数据采用不同卷积深度的实验结

果,其中 ASCAD_desyncN 中的 N 表示不同的抖动数,
Sn 中的 n 表示卷积步长。 从图 8 可以看出 3 种数据

步长为 2 的猜测熵都要比步长为 1 的猜测熵要小。 分

析可知,步长为 2 比步长为 1 时,卷积的深度要小,实
验结果显示步长为 2 攻击效果更好,因此卷积层不宜

过深。 该实验验证了对能耗数据建模时,不宜采用过

深的卷积层。
原则 4摇 对抖动严重的能迹,卷积网络中应选择

最大池化,而非平均池化。
由于抖动,能迹上具有信息泄露的位置没有对齐。

不同能迹的信息泄露特征出现在不同的位置上。 最大

池化可以根据特征的大小,不同能迹从不同位置上选

择有效特征,从而在一定程度上达到容忍因抖动而导

致的特征错位。 而平均池化将一个范围内的多个特征

进行平均,虽然也可以起到对抖动的容忍,但由于平均

池化将有效特征与无效特征进行了平均,使特征变得

不明显。 在泄露非常弱的情况下,这种对特征的弱化

完全可能导致网络无法进行有效学习。
为了验证这一原则,同样使用了 ASCAD 能迹集

对池化函数的选择进行了大量实验。 实验中,采用四

层卷积层的卷积网络结构,3 组数据的池化函数选择

均分别为:都使用平均池化;第一层使用最大池化,后
面使用平均池化;都使用最大池化。 对给定了卷积使

用的池化函数后,其余超参数采用大量实验进行寻优,
最终得出使用不同池化函数下的最佳卷积网络结构。
实验比较了这些网络下的攻击效果,用平均猜测熵曲

线表示,实验结果如图 9 所示。
图 9 分别是抖动为 0、抖动为 50 和抖动为 100 的

样本在不同池化函数选择下的实验结果。 其中 de鄄
syncN-X 中的 N 表示抖动的样本,X 表示选择的池化

函数。 从图 9 可以看出,对于 desync0,在各种攻击能

迹数量的情况下,都采用平均池化的平均猜测熵是最

小的。 因此 desync0 的池化函数选择应该都使用平均

池化函数。 对于 desync50,在各种攻击能迹数量的情

况下,采用第一层最大池化函数,后面采用平均池化函

数的平均猜测熵是最小的。 因此 desync50 的池化函

数应该选择最大池化函数和平均池化函数的组合。 而

对于 desync100,都采用最大池化的平均猜测熵是最小

的。 因为 desync100 相对于 desync50 和 desync0,抖动

更严重,泄露的信息更少,采用最大池化能够容忍更多

因抖动而导致的特征错位,因此采用最大池化的攻击

效果更好。 该实验验证了对抖动严重的能迹,卷积网

络中应选择最大池化,而非平均池化。
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(a)抖动

(b)50 个样本抖动

(c)100 个样抖动

图 9摇 池化函数选择对模型质量影响

3摇 结束语

卷积神经网络参数的设定一直较为困难,通过大

量的实验研究,总结出侧信道分析中卷积神经网络结

构设计的经验性原则,包括信噪比越差,卷积输出特征

数应该越小;泄露信息越少,首层卷积需要使用更大的

卷积核;对能耗数据不宜采用过深的卷积网络;对抖动

严重的能迹,卷积网络中应选择最大池化,而非平均池

化。 采用这些设计网络结构原则,可以大大提高网络

寻优效率。 但还有很多超参数需要人工通过大量实验

来寻找,因此今后的研究将专注于找出更多的经验。
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Experimental Study on the Structure of Convolutional Neural
Network Suitable for Side Channel Analysis

HUANG Jie,摇 WANG Yi
(College of Cybersecurity, Chengdu University of Information Technology, Chengdu,610225 China)

Abstract:In the side channel analysis, the template construct research of template attack has transformed from Gaussian
distribution to machine learning algorithm. For example, use support vector machines, neural networks, and so on.
However,when using neural networks for side channel analysis, it is difficult to find a suitable network structure due to
the large number of design parameters of the network structure. Based on the large number of experimental studies, this
paper summarizes and presents the experience of convolutional neural network structure suitable for side channel analy鄄
sis. It provides a basis for designing the convolutional neural network in the future.
Keywords:side channel analysis; template attack; convolutional neural network
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