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摇 摇 摘要:针对市场上指纹锁存在着价格高、功耗高、功能繁复等问题,设计一种操作简单、安全可靠、价格低廉的

智能指纹门锁系统,旨在实现“一握即开冶功能。 该系统由门锁终端系统和 WOKI 云端控制系统二大部分组成,实
现指纹门锁终端“一握即开冶,云端远程开锁,以及开锁相关信息的存储、查看及警示等功能。 系统摒弃现有智能门

锁繁琐的设计结构,降低了设计低成本和系统功耗,可以广泛用于普通家庭。
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0摇 引言

智能锁是指区别于传统机械锁,在用户识别、安全

性、管理性方面更加智能化的锁具。 智能锁通过感应

卡、数字密码、指纹等方式实现开锁,给现代人的生活

带来了极大的方便[1-3]。 例如,出门不需反复检查自

己是否忘带钥匙;上班或在外地可通过手机远程开锁;
查看家人进出门情况;出租房屋可以添加或者清除租

客指纹而不必换锁芯等等。 指纹作为人独特的生物密

码广泛运用在锁之上,让开门变得像用指纹打开手机

屏幕一样方便,使得开锁更方便、更安全、更快捷[4-6]。
目前中国市场销售的智能锁包括感应锁、密码锁

和指纹锁等,每个产品的功能原理、技术运用和价格都

各有差异[7-10]。 大部分智能门锁商家通常为寻求卖

点,在智能门锁中增设很多功能,比如在一把智能门锁

中同时集成了感应卡、数字密码、指纹等功能。 比较具

有代表性的是三星指纹锁 P718,同时具备指纹,密码,
刷卡,备用钥匙,遥控器等多种开门方式,增加了智能

锁的成本和功耗,成本高,性价比低,不能普遍推广。
此外,现市面上应用得较多的一种光学指纹锁[11-13],
其采集设备体积较大、干手指识别率低,对假指纹没有

足够的分辨能力,且开锁步骤至少有两步,达不到“一
握即开冶的效果。 相比之下,半导体电容式指纹传感

器体积小,灵敏度高,系统安全性高[14]。 如果将其直

接集成到门把手上,在握住门把手的同时即可进行指

纹识别并开门。 由于传感器的识别速度快,开门的体

验感基本是“一握即开冶,方便快捷,一步到位。
基于 ESP鄄12F WiFi 模块设计了一种操作简单、安

全可靠、价格低廉的智能门锁系统该系统由门锁终端

系统和 WOKI 云端控制系统两大部分组成。 系统实现

功能如下:指纹门锁终端“一握即开冶;云端远程开锁;
开锁相关信息的存储、查看及警示。 测试结果表明,该
系统能够实现“一握即开冶,通过 Web 页面开锁不需要

手机上安装 APP,可以作为智能家居的一部分,应用在

普通家庭或办公场所中。

1摇 硬件模块设计

1. 1摇 系统总体框图

系统主要包括两部分:门锁终端系统和 WOKI 云
端控制系统,如图 1 所示。 门锁终端系统包含控制模

块、指纹模块、WiFi 通信模块、电源模块。 WOKI 云端

控制系统包括指纹管理、健康管理、日志管理、命令管

理、Web Server、报警指示、摄像监控等模块。 门锁终

端系统以 ESP鄄12F 控制器为核心,通过驱动程序对外

设模块进行控制;WOKI 云端控制系统接收门锁终端

系统 WiFi 模块发送的开锁记录信息,然后对信息进行

处理,保存到数据库中。 用户可通过 Web 服务,远程

登录 WOKI 云端控制系统,远程开锁、查看开锁消息、
了解门锁终端系统健康状态、采集环境图像等。

图 1摇 系统功能框图



1. 2摇 控制模块

ESP鄄12F 模块内置 Tensilica L106 32 位微型超低

功耗 MCU。 以该 MCU 为核心,外接指纹模块、门锁控

制模块、WiFi 通信模块、电源检测模块。 其电路图如

图 2 所示。

图 2摇 控制中心 ESP鄄12F 电路示意图

1. 3摇 WiFi 通信模块

ESP鄄12F 包含一个 2. 4 G WiFi 模块,实现云服务

器端与门锁系统之间的数据交换。 该 WiFi 模块内置

TCP / IP 协议栈;支持 802. 11 b / g / n;支持 WPA / WPA2
安全模式;支持 STA / AP / STA+AP 工作模式;深度睡眠

时电流为10 滋A,关断电流小于5 滋A。

1. 4摇 指纹模块

指纹模块功能包括指纹数据采集、存储和识别,并
将结果返回给控制中心系统。 如果识别失败,则记录

失败,并给出相应警示。 如果识别成功,则驱动电机开

锁。 同时,针对开锁做日志记录,上传云端。
为了实现“一握即开冶,将活体电容式指纹模块镶

嵌在门把手的一端。 旋转把手时,只需大拇指按压住

指纹识别窗口,即可旋转开门(见图 3:1 把手;2 指纹

感应面;3 锁盒;A 把手外侧;B 把手上侧;C 把手下侧;
L 把手外侧中线;H 把手上侧中线。)。

图 3摇 指纹模块安装和使用示意图

1. 5摇 电源模块

电源模块包括稳压模块、充电管理模块和电源监

测模块。 稳压模块用于给各部分电路供电。 充电管理

模块负责内置 Li 电池的充电管理。 电源监测模块监

测电源波动和健康状态。

3. 3 V稳压采用 RT8059 芯片,电路如图 4 所示,
通过设置电阻 Ra 和 Rb,设置输出电压。 输出电压计

算公式:
Vout =0. 6伊(1+Ra / Rb) (1)

因此,Ra / Rb =3. 3 / 0. 6-1 =4. 5。

图 4摇 稳压电路示意图

1. 6摇 门锁执行模块

门锁执行模块包括锁芯、弹簧、弹子、锁舌等门锁

组件(插钥匙用)和电机驱动模块。 电机驱动模块根

据控制中心模块的信号驱动电机开锁。 电机驱动电路

如图 5 所示。

图 5摇 电机驱动电路示意图

2摇 软件系统设计

2. 1摇 工作模式

门锁有 3 种工作模式:命令模式、识别模式、sleep
模式。

(1)命令模式。 管理员可通过本地按键和登陆云

端两种方式进入命令模式。 命令模式可关闭。 命令模

式下主要包括以下功能:开锁 /关锁;打开摄像头 /开启

摄像 /拍照 /视频监控;发送报警信息;指纹管理:注册 /
删除指纹、锁定 /解锁指纹;查看开锁记录;门锁健康状

态监测。
(2)识别模式

当指纹模块检测到指纹后,唤醒 MCU。 如果识别

失败,则记录失败,并给出相应警示。 如果识别成功,
则驱动电机开锁。 同时,针对本次开锁做日志记录,上
传云端。

(3) sleep 模式

门锁大部分时间工作在 sleep 模式,此时指纹检测

模块处于低功耗工作状态。 当有指纹识别事件时,门
锁从 sleep 模式转换为识别模式;当接收到 WOKI 云端

控制系统命令时,门锁从 sleep 模式转换为命令模式。

32第 1 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 廖明派,等:“一握即开冶活体指纹门锁系统设计与实现



2. 2摇 门锁终端系统

ESP1鄄12F 的 MCU 软件主要包括 Web Server 服

务、指纹管理服务、日志记录服务、命令识别与解析服

务、WiFi 通信 Interface、开锁驱动服务。 Web Server 服
务:支持管理员通过 Web 访问门锁;负责和 WOKI 云

端控制系统通信。 指纹管理服务:驱动指纹模块,实现

注册、识别、删除等指纹操作。 日志记录服务:记录开

锁时间、开锁方式、指纹 ID 等操作日志。 命令识别与

解析服务:负责解析和执行 WOKI 云端控制系统的命

令。 WiFi 通信 Interface: HTTP 协议和报文实现接口。
开锁驱动服务:驱动电机开锁、检测与反馈开锁状态。
开锁流程示意如图 6 所示。

图 6摇 开锁流程示意图

2. 3摇 WOKI 云端控制系统

WOKI 云端控制系统基于 Web Server 和数据库技

术,使用 MVC 框架进行 Java Web 的开发。 主要包括

账户管理、指纹管理、健康管理、日志管理、命令管理、
Web Server、报警指示、摄像监控等服务。 账户管理:
每一个门锁对应唯一的管理员账户。 管理员通过设置

的密码登陆门锁的 Web 页面。 指纹管理:只有管理员

账户有操作权限,负责指纹的增删改查功能。 健康管

理:定期 /不定期 /手动地执行监测系统运行状态,并提

供异常警示功能。 日志管理:包括系统运行日志和门

锁操作日志,管理员可进行查看和管理。 命令管理:当
管理员在云端操作时,封装并发送操作命令,通过

Web Server 服务,将操作命令发送给门锁。 Web Serv鄄
er:提供基于 HTTP 的通信服务。 报警指示:包括异常

开锁 Web 警示、门锁健康异常警示。 摄像监控:当有

强制破解门锁操作时,抓拍环境图像,保存至云端,并
推送给管理员。

3摇 实验结果

3. 1摇 开锁

经过验证,解锁率为99. 4% ,平均开锁时间为

216 ms。 相比市面上销售的指纹门锁,开锁时间更短,
时间上可满足“一握即开冶操作,见表 1。

表 1摇 开锁时间测试结果 ms

次数 开锁时间 次数 开锁时间

1 224 6 234

2 205 7 208

3 223 8 205

4 205 9 210

5 227 10 219

3. 2摇 网页功能

网页界面如图 7 所示,能够实现一键开锁、账户管

理、指纹管理等功能。

图 7摇 门锁 Web 页面示意图

4摇 结束语

系统通过采用活体指纹识别技术控制防伪操作,
实现安全管理;同时,将指纹模块设置在门把手的一端

实现“一握即开冶功能;并且引入 Web 服务,免去安装

APP 的需要;最后系统删除了刷卡、密码等不常用的解

锁方式,保留了安全快捷的开锁方式,节约了成本。
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Design and Implementation of Living Fingerprint Door Lock System-Fast Open
LIAO Mingpai1,摇 YU Changwen2,摇 WANG Yingjie1,摇 WANG Ting1,摇 WU Xi1

摇 摇 (1. College of Computer Science,Chengdu University of Information Technology,Chengdu 610225,China;2. Shenzhen Goodix Technolo鄄
gy Co. ,ltd. Chengdu branch,Chengdu 610094,China)

Abstract:Due to the high price, high power consumption and redundant functions in the fingerprint door lock sold on
the market, this project designs a smart fingerprint door lock system with simple operation, safety, reliability and low
price to realize the function of fast opening while touching. The system consists of two parts: the door lock terminal sys鄄
tem and the WOKI cloud control system. It implements the functions of fast opening while touching, remote unlocking
from the cloud, as well as the storage, viewing and warning while unlocked. The system abandons the cumbersome de鄄
sign structure of the existing smart door locks, reduces the design cost and system power consumption, and can be wide鄄
ly used in ordinary family.
Keywords:cloud server; living fingerprint; door lock; fast open
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