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基于惩罚回归的高噪声流量分类
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摇 摇 摘要:针对网络流量数据容易受到干扰的现实情况,引入带噪声标签学习的思想,并人为添加噪声以模糊化特

征。 先建立特征和标签之间的线性关系,然后用 mean鄄shift 参数识别噪声数据。 通过人工添加对称噪声和非对称

噪声模拟现实情况下的各种干扰信息。 由此提出一个基于 L2 正则的高噪声流量分类模型(PR鄄2),通过将流量转

换为图像并应用 L2 正则化方法来处理带噪声的标签,以提高高噪声流量下分类模型的性能。 在 USTC鄄TF2016 数

据集上验证了本方法的有效性,并与 LSTM、BiTCN、BoAu、CL、INCV、FINE 方法进行对比。 实验结果表明,PR鄄2 方

法在对称噪声和非对称噪声的噪声比为0. 8的情况下仍能取得95. 16% 和86. 15% 的准确率,证明其在处理高噪声

数据方面的有效性和可用性。
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0摇 引言

随着互联网和通信技术的快速发展,网络流量分

类对于高效实现网络管理、优化资源分配、保证服务质

量有非常重要的作用[1]。 在过去十几年中,流量分类

领域的进步大多依赖于机器学习和深度学习。 这其中

的模型训练通常需要大量有准备标签的数据,以获得

良好的泛化能力和分类能力。 然而,在将捕获的流量

作为数据集进行处理时,由于在捕获流量过程中,通信

信道可能出现干扰信息或者网络传感器和嗅探工具的

缺陷,使捕获的流量受到干扰,产生噪声、异常行为或

冗余数据,这些都可能干扰标签的正确性和可靠性。
因此,数据质量成为一个亟待解决的难题[2]。

在现今的分类模型中,噪声数据是影响分类性能

的一个重要因素。 它们通过引入误导性的信息,使分

类器难以准确地学习和泛化。 当分类模型在训练过程

中接触到噪声数据时,就会导致模型过度拟合或错误

地调整决策边界,从而降低模型的性能和准确度。 而

带噪声标签学习( LNL) [3-4] 则能更好地解决这一问

题,可以在保留噪声标签的同时进行训练,通过调整模

型或损失函数使其能够在噪声数据存在的情况下进行

学习和预测。 这就使 LNL 在大规模数据集和无法全

面清洗数据的情况下更具可行性,在图像领域证明了

它的应用价值。
本文旨在解决流量分类中的高噪声流量数据问

题,并提出一种创新方法———PR鄄2。 首先把流量数据

集的特征提取为灰度图,然后结合图像领域的优秀方

法,提出一种理论上有保证的噪声标签检测框架来检

测噪声数据。 并从统计学的角度出发,在有理论支持

的情况下来识别噪声数据。 用 mean鄄shift 参数识别噪

声数据,结合半监督学习对噪声数据进行处理,并通过

人为添加的对称噪声和非对称噪声来模拟现实环境中

各种干扰信息的影响。
为验证 PR鄄2 方法的有效性,在 USTC鄄TF2016 上

进行实验,并与 LSTM[5]、BiTCN[6]、BoAu[7]、CL[8]、IN鄄
CV[9]、FINE[10]等方法进行对比。 实验结果表明,在对

称噪声和非对称噪声的高噪声情况下,PR鄄2 方法均取

得了较高的准确率,证明其在处理噪声数据方面的有

效性和可用性。

1摇 相关工作

1. 1摇 机器学习

传统的使用机器学习算法来进行流量分类的方法

主要包括监督学习和无监督学习,大多准确率低、分类

效率低且易受到噪声的干扰。
Anderson 等[11] 比较了线性回归、逻辑回归、决策



树、随机森林、支持向量机和多层感知器这 6 种机器学

习方法在噪声数据1. 5% ~ 5% 的情况下的分类性能,
发现它们的性能都随着时间的推移而下降。

Gethami 等[12]研究了噪声对基于 ML 的 IDS 精度

的影响程度,使用的机器学习算法是决策树、随机森

林、支持向量机、人工神经网络和朴素贝叶斯。 然后将

不同级别的噪声(5% 、10% 、20% 和 30% )添加到每

个训练数据集中,用这几种算法进行测试。 发现算法

都随着噪声的增加性能逐渐下降,RF 的下降程度尤为

明显。
Yuan 等[13] 提出一种基于无监督学习的高噪声流

量清洗的算法。 该算法抛开标签的束缚,通过使用自

动编码器进行低维表示和置信度评估来识别和拒绝错

误样本,并尽可能地保留硬样本,以提高分类器的泛化

能力。 但是它的局限性明显,单纯地通过数据清洗来

识别和剔除错误样本,会导致一些真实的硬样本被错

误地标记为错误样本并被丢弃,从而影响分类器的泛

化性能,特别是当这些硬样本在测试集中出现时。
Yuan 等[7]提出一种基于边界增强的噪声标签恶

意流量检测(BoAu),使用 K鄄means 作为 BoAu 的无监

督分类器。 BoAu 在训练过程中使用所有样本(包括

所有硬样本)以构建更准确的决策边界,使模型保持

较高的噪声容忍度。 但它很依赖无监督聚类算法(K鄄
means)作为分类器,这种简单的聚类算法无法充分利

用复杂数据集中的潜在信息。

1. 2摇 深度学习

传统机器学习的分类性能严重依赖手工提取网络

流量的特征,不仅效率低,而且很容易受到干扰。 后来

开始结合深度学习算法对网络流量进行分类,利用深

度学习可以自动学习特征表示和处理复杂数据,提高

了流量的分类性能。 但是,噪声依然会对分类造成很

大的影响。 Zhang 等[14] 研究发现,在存在大量噪声的

流量数据中,DNN 可能会过度适应这些噪声,而无法

正确地泛化到真实的流量样本上。 由于 DNN 过于依

赖训练数据中的损坏标签进行模型训练,因此可能无

法正确地推广到新的、未见过的测试数据。 Hwang
等[5]把词嵌入和 LSTM 结合在一起,虽然可以提高流

量的分类性能,但是加入噪声后的分类效果却大幅度

降低。 Chen 等[6]提出一种基于双向时间卷积网络的

异常网络流量检测模型 BiTCN,使用时间卷积网络

(TCN)来捕捉网络流量的序列特征,引入指数线性单

元(ELU)激活函数提高模型的表达能力和性能,并且

把原有的单向模型改进为双向模型,使模型可以同时

考虑正向和逆向的网络流量信息,从而提高检测模型

对异常流量的敏感度和准确性。 但是由于没有考虑噪

声的影响,对其实验进行复现并加入噪声后发现,随着

噪声比例的增加,性能逐渐降低,80% 噪声比例时,准
确率降低约 20% 。 Fallah 等[15] 将流量数据建模为一

个流量序列,并采用基于序列的深度学习模型。 通过

添加一些随机的额外数据来模拟噪声,最终发现在噪

声比例 50%的情况下仍有 80%的准确率。 不过,它只

模拟了一种噪声情况,而现实中产生噪声的方式有很

多种,也有不同的噪声,并且噪声比例也不算高,因而

检测高噪声情况就很难有效。 由于噪声标签对深度神

经网络的泛化能力有严重的负面影响,因此现在深度

学习应用场景的任务之一就是从噪声标签中学习。 这

种方法广泛应用于计算机视觉、自然语言处理、语音识

别等方面,带噪声标签学习也成为一个专门的研究领

域。

1. 3摇 带噪声标签学习

由于近几年深度学习的快速发展,对带噪声标签

学习有一定的研究。 Han 等[16] 提出一个“Masking冶的
人工辅助方法,由此推导一个包含结构先验的结构感

知概率模型,形成一个新的网络结构来提高识别效率。
Lyu 等[17]通过修改损失函数,提出一种课程损失的方

法,以自适应地选择样本进行模型训练,提高了模型的

鲁棒性。 Wang 等[18] 通过添加 L1 正则的惩罚函数进

行噪声处理,把一些特征化为零,但是运用在流量分类

上就很容易把重要的特征消除。 CL[8]、 INCV[9] 和

FINE[10]等数据清洗方法能有效使用监督分类器来分

析数据中存在的标签错误,并从中获取适当的特征以

进行评估,这意味着分类器在数据包含错误标签的情

况下需要具备有效提取和学习特征的能力。

2摇 基于惩罚回归的高噪声流量数据分类

2. 1摇 问题描述

在网络流量中,流量的特征和对应的标签总会存

在线性关系:
yi =xi茁+着 (1)

式中,流量的特征为 y,x 是对应的标签输出为 one鄄hot
编码,茁 是系数矩阵,着 是随机的噪声。 如果噪声存

在,那么它的输出肯定是密集的。 而判断这个数据是
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不是噪声,可以检查它的误差 u,椰u椰越大,说明它是

异常点的可能性越大。 误差 u:
ui = yi-xT

i 茁T (2)
用数学经典留一法[19]来检验外部学生化残差。
噪声数据通过回归模型中求解的非零的 mean鄄

shift 参数 酌 来识别,则线性回归可以重新解释为

Y=X茁+酌+着 (3)
酌 是用来识别和去除噪声数据的,求解则

arg min
茁,酌

1
2 椰Y-X茁-姿椰2

F+姿 i椰酌i椰2
2 (4)

其中,姿 是正则化系数。 为简化表示,记 軌Y = Y-X茁,目
标函数可以重写为

arg min
酌

1
2 椰軌Y-酌椰2

2+姿椰酌i椰2
2 (5)

可以把目标函数展开:
1
2 (軌Y-酌) T(軌Y-酌)+姿酌T酌 (6)

需要求解的是使目标函数最小化的 酌。 为求解最

小化问题,可以对目标函数关于 酌 求导,并令导数等

于零:
鄣
鄣酌

1
2 (軌Y-酌) T(軌Y-酌)+姿酌Tæ

è
ç

ö

ø
÷酌 =0 (7)

将上述导数求解,可以得到:

酌=
軌Y

1+2姿 (8)

它代表了对应于噪声或离群值的估计 姿 的解。
由于 L2 正则化的存在,解 姿 不再是稀疏的,而是具有

更均衡的权重分布。
考虑一个包含图片-标签对( Ii,yi) n

i=1 的数据集,
其中图片 Ii沂 哿迬 m,对应的标签为 yi沂 哿迬 ,且类

别集合 的大小为 c。 假设每个实例的标签 yi 都是从

真实标签 y*
i 经过未知破坏过程得到的,那么目标就

是通过一个神经网络模型,由分类器g(·)和特征提

取器f(·)组成,对任意输入图片 I沂 预测其对应的

基础真实标签 y*沂 。 通常,网络首先将输入图片 Ii
编码为 xi = f( Ii),然后利用分类器g(·)产生对应的

soft鄄max 概率预测:
ŷi =g(xi) (9)

目标是最小化损失函数:

渍(茁,酌)= 1
2 椰Y-X茁-酌椰2

F+移
n

i=1
姿i椰酌i椰2

2 (10)

其中,X 表示特征矩阵,Y 表示标签矩阵,茁 表示线性

回归模型的系数矩阵,酌 表示 mean鄄shift 参数向量,姿 i

表示正则化系数,n 表示样本数量。

目标是找到最优的 茁 和 酌,使损失函数最小化。
可以通过求解以下最优化问题来实现:

arg min
茁,酌

渍(茁,酌) . (11)

为求解该最优化问题,可以采用梯度下降进行迭

代优化。 首先,计算损失函数关于 茁 和 酌的梯度:
鄣渍
鄣茁 = -XT(Y-X茁-酌) (12)

鄣渍
鄣酌= - Y-X茁-( )酌 -2移

n

i=1
姿 i酌i (13)

然后,使用梯度下降更新 茁 和 酌的值

茁饮茁-浊 鄣渍
鄣茁 (14)

酌饮酌-浊 鄣渍
鄣酌 (15)

其中 浊 表示学习率或步长参数,用于控制优化过程的

更新速度。 通过多次迭代更新 茁 和 酌,直到达到收敛

条件或达到最大迭代次数,可以得到最优的 茁 和 酌的

估计值。 最后,根据得到的 酌 值,可以将对应的实例

识别为噪声数据,因为非零的 酌i 对应的实例可能受到

噪声的影响。
Huber爷s M鄄estimate[20] 是一种稳健的回归方法。

本文使用 Huber's M鄄estimate 来获得对数据中极端观

测值或异常值不那么敏感的参数估计。

arg min
茁

移
n

i=1
籽 yi-xT

i 茁
滓 ;æ

è
ç

ö

ø
÷姿 + 1

2cn滓椰Y-X茁椰2
F (16)

把 姿 看作是噪声数据的一个指标,其中椰酌i椰越大

意味着实例 i 经历了更多的噪声破坏,集合 n 定义为噪

声的样本集 n= i:椰酌i椰屹0,然后把 酌带入式(6)求解

arg min
酌

1
2 |軌Y-軒X酌| 22+姿 i椰酌i椰2

2 (17)

其中讦·讦2 表示 L2 范数,通过最小化这个目标求解,
然后采用分块递归算法求解 酌,随着 酌逐渐减小,惩罚

项的影响逐渐降低,这个效果主要是由模型选择的。
由于选择越早就越有可能存在噪声,因此把所有的样

本按照它选择时间的下降顺序排序,定义为 Ti = sup
{姿:(酌i)屹0},Ti 越大,认定它越有可能是噪声样本。

2. 2摇 含噪声样本的学习

监督训练学习是在检测到噪声集合 n 时,把噪声

数据从训练数据集中去掉,用剩余干净的数据训练网

络模型。 假设通过 softmax 预测的结果是 XWf,Wf 是

最后一层全连接层的权重,但是在式(3)中假设的是

两者线性相关。 为减少差距,在交叉熵损失后面添加

一个 q 惩罚来鼓励两者的线性关系。
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渍(xi,yi)= 1 i埸n(渍CE(xi,yi)+姿椰xT
i Wf椰2) (18)

其中,姿 是正则化参数,11埸n是指示函数,只有在干净

数据上计算损失,这个正则项鼓励近似称为一个 one鄄
hot 编码向量。

半监督学习是通过在干净数据和噪声数据中插值

来生成部分图像,然后使用这些插值数据进行网络的

训练。 具体是通过以下公式生成插值数据:
軌x=M已x干净+(1-M)已x噪声

軇y=姿y干净+(1-姿)y噪声 (19)
然后使用插值后的网络来训练:

渍(軌x,軇y)= 渍CE(軌x,軇y) (20)
由于 軇y 是插值得到的,不再是 one鄄hot 向量,因此

在使用插值数据进行训练时可以不使用 L2 惩罚项。

2. 3摇 噪声集恢复

这一步是要减少噪声数据对模型性能的负面影

响。 通过噪声集恢复来识别和剔除噪声数据,提高模

型性能的鲁棒性。 通过引入正则化参数,并结合上述

的其他条件可以恢复噪声集。 通过使用岭回归(Ridge
Regression)的方式来恢复噪声集,在目标函数中添加

L2 惩罚性,利用如下函数:

arg min
酌

1
2 椰軆y-X毅 軋酌椰2

2+姿椰軋酌椰2
2 (21)

通过最小化目标函数来恢复、剔除噪声数据。

3摇 实验结果与分析

3. 1摇 数据集

本文使用 USTC鄄TFC2016 数据集[21],由中国科技

大学发布,是一个公开的网络流量数据集,包含了正常

流量和恶意流量,涵盖 8 类常见的应用程序。 正常的

流量包括 HTTP、FTP、SMTP、POP3 等;恶意流量包括

Cridex、Shifu、Miuref、Geodo 等 10 种不同类型的恶意流

量。 该数据集常被用于网络流量分类任务,其详细信

息如表 1 所示。

表 1摇 USTC鄄TFC2016 数据集的详细信息

数据集类型 流量来源 流量类型 总数

正常流量

File Transfer Protocol Data Trafnsfer 358903
Bit Torrent P2P 15230
Facetime Video 6010
MySQL Database 201020
Outlook Mail 15200
Skype Chat 12200

Server message block Data Trafnsfer 926352
Gmail Mail 25044
Weibo Social NetWork 2609260

World of Warcraft Game 135900

恶意流量

Htbot Malicious machine traffic 168981
Shifu Banking Trojans 500077
Miuref Trojans 82408
Tinba Banking Trojans 22012
Neris Spam 494068
Geodo Botnet 224258
Zeus Trojans 87038

Nsis鄄ay Botnet 349987
Virut Virus 440649
Gridex Banking Trojans 459952

3. 2摇 实验过程及结果分析

本文选用的深度学习模型是两层卷积层和两层全

连接,然后输入到 PR鄄2 模型中进行进一步的训练,实
验流程见图 1。
摇 摇 本文对比了7种方法,即:LSTM、BiTCN、BoAu、
CL、 INCV、FINE以及本文提出的PR 鄄2在不同噪声

比例下的分类性能,结果见表 2。 其中,对称噪声和非

对称噪声的噪声比例都为0. 2、0. 4、0. 6、0. 8。

图 1摇 模型流程图
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表 2摇 USTC鄄TF2016 数据集上 7 种方法在对称和非对称噪声的各个噪声比例情况下的准确度对比 单位:%

方法
对称噪声噪声比例

0. 2 0. 4 0. 6 0. 8

非对称噪声噪声比例

0. 2 0. 4 0. 6 0. 8

LSTM 90. 67 82. 33 74. 14 61. 36 87. 13 83. 53 70. 94 60. 08

BiTCN 92. 32 85. 28 69. 17 57. 15 88. 58 81. 83 72. 73 58. 12

BoAu 98. 54 97. 46 95. 24 92. 64 98. 98 92. 02 75. 41 62. 15

CL 90. 95 83. 26 79. 23 70. 42 89. 92 80. 41 74. 87 62. 73

INCV 90. 35 84. 87 80. 11 74. 30 88. 91 81. 07 71. 13 60. 78

FINE 82. 86 73. 73 65. 84 62. 46 80. 82 75. 45 68. 17 60. 21

PR鄄2 98. 98 98. 73 97. 93 95. 16 99. 02 98. 72 89. 48 86. 15

摇 摇 由表 2 可知,在对称噪声比例下,所有的分类方法

准确率都有所下降。 这是因为引入了更多的噪声标

签,导致学习算法在训练过程中受到错误标签的干扰,
从而降低了分类性能。 在对称噪声比例为0. 2的时候,
PR鄄2 方法表现得更好,达到了98. 98%的准确率,略高

于其他方法。
在非对称噪声比例为0. 2、0. 4、0. 6,0. 8时,所有方

法的正确率都高于对称噪声比例下的对应数值。 这是

因为非对称噪声相比对称噪声而言,学习算法更容易

通过一致的真实标签来学习,从而提高了分类性能。
在非对称噪声比例为0. 2时,PR鄄2 方法具有最高的准

确率,为99. 02% 。
实验结果的数据分析表明,在 USTC鄄TF2016 数据

集上,本文提出的 PR鄄2 方法相对于其他 6 种方法在不

同噪声比例下都表现出较好的分类性能。 尤其是在对

称噪声比例为0. 2和非对称噪声比例为 0. 2 的情况下,
PR鄄2 方法具有最高的分类准确率。 并且在噪声比例

为0. 8的情况下,也有95. 16%和86. 15%的分类性能。

3. 3摇 标签精度

除了准确性外,评判样本选择算法能力指标还有

标签的精度。 从图 2 可以看出,随着噪声比例的不断

增加,各个算法标签精度明显呈下降趋势。 而且在噪

声比例0. 1 ~ 0. 4,所有算法都有较强的标签精度,但是

大于0. 4之后,其他的算法都开始大幅度下降,而本文

提出的 PR鄄2 算法则仍然保持相对稳定的标签精度。

(a)对称噪声 (b)非对称噪声
图 2摇 对称噪声和非对称噪声下的标签精度

3. 4摇 消融实验

为评估本文提出的框架中各种模块的有效性,使
用对称噪声率为 20% 的 USTC鄄TF2016 数据集进行消

融研究,旨在验证每个模块对整体性能的影响,对不同

的组件组合进行评估,结果如表 3 所示。

表 3摇 PR鄄2 使用不同模块的精度

模型 准确度 / %

CE 82. 8

CE+PR鄄2 88. 7

CE+q 86. 2

CE+PR鄄2+q 98. 98
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摇 摇 表 3 中“CE冶代表的是使用交叉熵损失法的基线

方法,准确率达到了82. 8% 。 本文采用更先进的配置:
“CE + PR鄄2冶:只对 PR鄄2 模块识别出的干净数据

使用交叉熵损失,准确率大幅提高到88. 7% 。
“CE + q冶:对所有训练数据都采用式(18),准确

率为86. 2% 。
在进一步分析的基础上,将各种组件结合起来,探

索它们的协同效应:
“CE + q + PR鄄2冶:整合式(18)方法、PR鄄2 模块和

交叉熵损失。 在所有配置中,该综合模型的准确率最

高,达到98. 98% 。
结果表明,与标准的交叉熵损失方法相比,本文的

噪声检测框架能显著提高性能。 此外,基于 PR鄄2 的框

架中所有相关组件的组合带来了最佳的准确性。

3. 5摇 q 范数的影响

不同 q 下 PR鄄2 的准确度见图 3,研究 q 范数对本

文框架的影响,通过对从0. 05到 1 的一系列 q 值进行

实验,发现 q 值对本文模型性能的细微影响。

图 3摇 不同 q 下 PR鄄2 的准确度

综上所述,q 值的选择对本文框架的行为有显著

的影响。 较小的 q 值会促进线性关系的形成,这与本

文提出的方法的预期行为一致。 值得注意的是,过小

的 q 值会损害网络的表示能力,因此,出现一条明显的

凸精度曲线,这表明必须取得最佳平衡。
在所考察的一系列 q 值中,准确度曲线呈现出一

个最佳性能区域。 值得注意的是,在本文实验范围内,
0. 2 的 q 值是最有效的选择。 对实验结果的综合分析

证实了这一结论,并选择 q = 0. 2作为本文框架的最佳

配置。

4摇 结束语

本研究聚焦于高噪声流量分类领域,旨在解决现

实中流量数据收集时受到干扰的挑战。 在这个领域

中,深度学习模型在识别流量类型时通常依赖于强大

而干净的数据集。 然而,在实际场景中,流量数据常常

会受到各种干扰,导致标签数据含有噪声。 为应对这

一问题,本文将流量数据视为一个数学模型,并引入惩

罚回归的方法来处理噪声数据。 实验结果表明,在对

称和非对称流量噪声比例高达0. 8的情况下,PR鄄2 模

型显示出显著的分类性能,为高噪声流量数据的分类

提供了有效的解决方案。 未来的研究可以进一步探索

PR鄄2 模型在其他数据集和实际场景中的适用性,并与

其他先进的噪声检测和分类方法进行比较。
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High Noise Traffic Classification based on Penalty Regression
BAI Kaiyi1,摇 SHENG Zhiwei1,2,摇 HUANG Yuanyuan1,2

摇 摇 (1. College of Cyberspace Security,Chengdu University of Information Technology,Chengdu 610225,China;2. Sichuan Provincial Key
Laboratory of Advanced Cryptography Technology and System Security,Chengdu 610225,China)

Abstract:This paper aims to address the data quality issues faced in the field of high noise traffic classification. In re鄄
sponse to the reality that network traffic data is prone to interference,the idea of noisy label learning (LNL) is introduced,
and noise is artificially added to blur features. Firstly,establish a linear relationship between features and labels,and then
use non鄄zero mean鄄shift parameters to identify noisy data. Simulate various interference information in real situations by
manually adding symmetric and asymmetric noise. Therefore,this paper proposes a high鄄noise traffic classification model
based on L2 regularization (PR鄄2),which converts traffic into images and applies the L2 regularization method to process
noisy labels to improve the performance of the classification model under high鄄noise traffic. The effectiveness of this method
was validated on the USTC鄄TF2016 dataset and compared with LSTM,BiTCN,BoAu,CL,INCV,and FINE methods. The ex鄄
perimental results show that the PR鄄2 method can still achieve 95. 16% and 86. 15% accuracy even when the proportion of
symmetric and asymmetric noise is 80%,demonstrating its effectiveness and usability in processing high鄄noise data.
Keywords:high鄄noise traffic;traffic classification;deep learning;learning with noisy labels
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