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摇 摇 揖编者按铱2015 年,国务院学位委员会、教育部正式批准增设“网络空间安全冶一级学科授权点,中国信息安全学术界十余年来的不懈努力,
终于美梦成真!

然而,像所有新兴学科一样,“网络空间安全冶还是只丑小鸭,除密码学等少数分支外,至今还没有自己的基础理论羽翼;在许多人眼里,国内外信

息安全专家只不过是能织善补的“巧匠冶而已。
当年的冯·诺伊曼理论让“计算机工程冶变成了“计算机科学冶,香农信息论让“通信工程冶这株柔弱的小苗变成了枝繁叶茂的参天大树,如果有

人能创建网络空间安全的理论基础,让这门新兴学科插上腾飞的翅膀,把丑小鸭变成白天鹅,无疑是对科学的巨大贡献。
有幸的是,两位中国学者勇敢地站出来,率先冲向《安全通论》的前沿阵地,抛出一系列“砖冶,以期引来更多的“玉冶!
不管《安全通论》最终能否成为网络空间安全的理论基础,必然引爆通用安全理论研究的热潮,将在这门新兴学科的发展史上留下不可磨灭的印记。
为永久记录这一历史时刻,也为作者“引玉冶之初心,本刊从 2016 年第 1 期起,每期将从“科学网冶上转载 2 篇《安全通论》的文章,直至这一系列

文章载完为止。
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安全通论(1)
———经络篇

杨义先,摇 钮心忻
(北京邮电大学信息安全中心,北京 100876)

摇 摇 摘要:本文刷新了传统的安全观念。 从安全角度出发,用概率方法严格证明了:任何有限系统,都存在一套完

整的“经络树冶,使得系统的任何“病痛冶,都可以按如下思路进行有效“医治冶:首先梳理出“经络树冶中“受感染冶的
带病“树枝冶体系,然后,对该“树枝冶末梢上的“带病树叶冶(“穴位冶或“元诱因冶)进行“针灸冶。 医治好“病叶冶后,
与这些“病叶冶相连的“树枝冶就治好了;医治好所有“病枝冶后,与这些“病枝冶相连的“树干冶就治好了;医治好所有

“病干冶后,整棵“经络树冶就医治好了,从而,系统的“病痛冶就治好了。 此处所指的有限系统,既可以是儿童玩具这

样的微系统;也可以是芯片、计算机、电信网、互联网、物联网甚至整个赛博空间等复杂巨型有限系统;当然,也可以

是消防、抗灾、防病、治安、环保等各类常见的其他系统。

0摇 引言

“安全冶与“信息冶都是至今还没有严格定义的概

念,但是,这并不意味着就不能对它们进行深入研究,
其实,早在 60 年前,仙农就已经创立了“信息论冶,从
而为现代通信的飞速发展奠定了坚实的基础。 但是,
至今人们对“安全冶的研究,特别是网络空间安全的研

究,还仅仅停留在“兵来将挡,水来土淹冶的工程层次

或技术层次,既缺乏全面系统的理论指导,又遗留了许

多明显的漏洞,比如,虽然大家都承认网络空间安全是

“三分技术,七分管理冶,但是,全世界都将几乎 90%的

精力聚焦于那“三分技术冶;而“七分管理冶竟然无人问

津,或者说只是片面地将“管理冶理解为“颁布几份规

章制度冶而已。
我们梦想建立一套基础的通用安全理论,并以此

来指导,包括网络空间安全在内的,所有安全保障工

作。 本文是努力实现该梦想的第一步。

1摇 不安全事件的素分解

“安全冶是一个很主观的概念,与“角度冶密切相

关。 同一个事件,对不同的人,从不同的角度来说可能

会得出完全相反的“安全结论冶,比如,“政府监听公民

通信冶这件事,从政府角度来看,“能监听冶就是“安

全冶;而对公民来说,“能监听冶就是“不安全冶。 所以,
下面研究“安全冶,只锁定一个角度,比如,“我冶的角

度。 (其实,包括“安全冶、美、丑、善和恶等在内的每个

形容词,都是主观的和相对的。)
“安全冶是一个与时间密切相关的概念。 同一个

系统,在昨天安全,绝不等于今天也安全(比如,若用

现代计算机去破译古代密码,简直是易如反掌);同
样,在今天安全,也绝不等于明天就安全。 当然,一个

“在昨天不安全冶的系统,今天也不会自动变为安全。
因此,下面研究“安全冶时,我们只考虑时间正序流动



的情况,即,立足当前,展望未来。 (为突出重点,本文

中我们只考虑当前时刻的情况。 带时间的安全通论,
将在后续论文中涉及到。)

“安全冶是一个与对象密切相关的概念。 若 A 和

B 是两个相互独立的系统,若我们只考虑 A 系统的安

全,那么,B 系统是否安全就应该完全忽略。 比如,若
只考虑“我的手机是否安全冶,那么,“白宫的电脑是否

中毒冶就可以完全忽略。 因此,下面研究“安全冶时,只
锁定一个有限系统,即,该系统由有限个“元件冶组成。

设 A 是一个封闭的独立系统,如果直接研究其

“安全冶,那么,根本就无处下手! 不过,幸好有,“安
全冶 =不“不安全冶,所以,若能够把“不安全冶研究清楚

了,那么,“安全冶也就明白了。
下面就以概率论为工具,从“我冶的角度,沿着时

间的正序方向(但只考虑当前状态),来研究系统 A 的

“不安全冶。
假定 A 系统中发生了某个事件,如果它是一个对

“我冶来说的“不安全冶事件,那么,“我冶就能够精确且

权威地判断这是一个“不安全的事件冶,因为,该事件

的后果是“我冶不愿意接受的! (注意:除“我冶之外,
“别人冶的判断是没有参考价值的,因为,本文只从一

个角度来研究“安全冶)。 如果将该“不安全事件冶记为

D,那么,该事件导致系统 A“不安全冶的概率就记为 P
(D)。 为了简化计,我们只考虑 0<P(D) <1 的情况,
因为,如果 P(D)= 0,那么,这个“不安全事件冶D 就几

乎不会发生,故可以忽略,因为无论是否对造成事件 D
的环境进行改进,都不影响系统 A 的安全性;如果 P
(D)= 1,那么,D 就是“不安全冶的确定原因(没有随机

性),这时只需要针对事件 D 单独进行加固(比如,采
用现在所有可能的已知安全技术手段就行了。 实际

上,当前全球安全界都已经擅长于这种“头痛医头,足
痛医足冶的方法),就可以提升系统 A 的安全性了。

从理论上看,给定系统 A 之后,如果 A 是有限系

统,那么,总可以通过各种手段,发现或测试出当前的

全部有限个“不安全事件冶,比如,D1、D2、…、Dn。 下

面,在不引起混淆的情况下,我们用 Di同时表示“不安

全事件冶和造成该事件 Di的原因。 于是,系统 A 的“不
安全冶概率就等于 P(D1胰D2胰…胰Dn),或者说,系统

A 的“安全冶概率等于 1-P(D1胰D2胰…胰Dn)。
换句话说,本来无处下手的“安全冶研究,就转化

为了下面的数学问题:
“安全冶数学问题:在概率 0<P(D1胰D2胰…胰Dn)<1

的情况下,使该概率 P(D1胰D2胰…胰Dn)最小化的问

题,或者使 1-P(D1胰D2胰…胰Dn)最大化的问题。
设 D 和 B 是系统 A 的两个“不安全事件冶,那么,

(D胰B)也是一个“不安全事件冶,但是,(D疑B)或者

(D \B)等就不一定再是“不安全事件冶了。 若事件 D
是 B 的真子集,并且 D 的发生会促使 B 也发生(即,条
件概率 P(B讦D) >P(B)),则称事件 D 是事件 B 的

“子事件冶。
在时间正序流动的条件下,设系统 A 的过去全部

“不安全事件冶集合为 D,若当前又发现一个新的“不
安全事件冶B,那么,系统 A 的当前“不安全冶概率 = P
(D胰B)逸P(D)= 系统 A 的过去“不安全冶概率。 于

是,
“不安全性冶遵从热力学第二定律:系统 A 的“不

安全冶概率将越来越大,而不会越来越小(除非有外

力,比如,采取了相应的安全加固措施等);或者说“安
全冶与“信息冶一样都是负熵。

热力学第二定律说:热量可以自发地从高温物体

传递到低温物体,但不可能自发地从低温物体传递到

高温物体;热量将最终稳定在温度一致的状态。 那么,
有限系统 A 的“不安全冶状态将最终稳定在什么地方

呢?
下面就来回答这个问题。
设 Z 是一个“不安全事件冶,如果存在另外两个

“不安全事件冶X 和 Y(它们都是 Z 的真子集),同时满

足如下两个条件:(1)X疑Y =囟(空集);(2)Z = X胰Y。
那么,就说“不安全事件冶Z 是可分解的。 此时 X 和 Y
都是 Z 的子事件。 如果某个“不安全事件冶是不可分

解的(即,它的所有真子集都不再是“不安全事件冶
了),那么,就称该事件为“不安全的素事件冶。

定理 1摇 (“不安全事件冶分解定理):对任意给定

的“不安全事件冶D,都可以判断出 D 是否是可分解的,
并且,如果 D 是可分解的,那么,也可以找到它的某种

分解。
证明:由于有限系统 A 的全部“不安全事件冶只有

有限个,D1、D2、…、Dn,所以,至少可以通过穷举法,对
每个 Di( i = 1,2,…,n)测试一下 D \Di,看看它是否也

是“不安全事件冶。 如果至少能够找到某个这样的 i,
那么,D 就是可分解的,而且,Di与(D \Di)就是它的一

个分解;否则,如果这样的 i 不存在,那么,D 就是不可

分解的“不安全素事件冶,这是因为“D1、D2、…、Dn冶是
全部“不安全事件冶。 证毕。

定理 2摇 (“不安全事件冶素分解定理):若反复使

用上述的“不安全事件冶分解定理来处理“不安全事

件冶(D1胰D2胰…胰Dn)及其被分解后的“不安全子事

件冶,那么,就可以最终得到分解:D1胰D2胰…胰Dn =
B1胰B2胰…胰Bm,这里对任意的 i 和 j( i, j = 1,2,…,
m)都有 B i是“不安全素事件冶并且 B i疑B j =囟(空集)。
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证明:若 D=D1胰D2胰…胰Dn,已经是不可分解的

了,那么,m=1,并且 D1胰D2胰…胰Dn =B1

若 D 是可以分解的,并且 X 是 D 分解后的一个

“不安全子事件冶。 如果 X 已经不可分解了,那么,可
以取 B1 =X;如果 X 还可以再分解,那么,再对 X 的某

个“不安全子事件冶进行分解。 如此反复,直到最终找

到一个不能再被分解的“不安全子事件冶,请将该事件

记为 B1。
仿照上面分解 D 的过程,来试图分解 D \B1,便可

以找出不能再被分解的“不安全子事件冶B2。
再根据 D \(B1胰B2)的分解,便可得到 B3。
最终,当这个分解过程结束后,全部的 B i就已经

构造出来了。 证毕。
于是,根据“不安全事件冶素分解定理,便有 B i疑

B j =囟(空集),并且:P(D1胰D2胰…胰Dn)= P(B1胰B2

胰…胰Bm)= P(B1)+P(B2)+…+P(Bm),
因此,换句话说,我们可以将引发有限系统 A 的

“不安全事件冶D1、D2、…、Dn,分解为另一批彼此互不

相容的“不安全素事件冶B1、B2、…、Bm,并且,还将有限

系统 A 的不安全概率转化为 P(B1 ) +P(B2 ) +…+P
(Bm)。 所以,有限系统 A 的“不安全冶概率 P(D1胰D2

胰…胰Dn)的最小化问题,也就转化成了每个彼此互

不相容的“不安全素事件冶的概率 P(B i) ( i = 1,2,…,
m)的最小化问题。 换句话说,我们有如下结果:

定理 3摇 (分而治之定理):任何有限系统 A 的

“不安全事件冶集合,都可以分解成若干个彼此互不相

容的“不安全素事件冶:B1、B2、…、Bm。 使得只需要对

每个 B i( i=1,2,…,m)进行独立加固,即减小事件 B i

发生的概率 P(B i),那么,就可以整体上提高系统 A
的安全强度,或者说整体上减少系统 A 的“不安全冶概
率。

该分而治之定理就回答了前面的“热平衡冶问题,
即,有限系统 A 的“不安全冶状态,将最终稳定成一些

彼此互不相容的“不安全素事件冶之并。 该定理对全

球网络空间安全界的启发意义在于:过去那种“头痛

医头,足痛医足冶的做法虽然值得改进;但也不能盲目

地“头痛医足冶或“足痛医头冶,而是应该科学地将所有

安全威胁因素,分解成互不相容的一些“专科冶 (B1、
B2、…、Bm),然后,再开设若干“专科医院冶来集中精力

“医治冶相应的病症(即,减小 P(B i))。
专科医院也是要分门诊部的,同样,针对上述的每

个“不安全素事件冶B i也可以再进一步地进行分解,并
最终得到系统 A 的完整“经络图冶,于是,便找到了某

些“头痛医足冶的依据,甚至给出“头痛医足冶的办法。

2摇 系统“经络图冶的逻辑分解

设 X 是 B 的一个真子集,并且,若事件 X 发生,那
么将促进 B 也发生(即,P(B讦X) -P(B) >0),那么,
就称 X 为 B 的一个诱因。

针对任何具体给定的有限系统 A,因为 B 是有限

集,所以,从理论上看,总可以通过各种手段,发现或测

试出当前 B 的全部有限个诱因,比如,X1、X2、…、Xn,
即,B=X1胰X2胰…胰Xn。

设 X 和 Y 是 B 的两个诱因,而且还同时满足:(1)
X疑Y=囟(空集);(2)B = X胰Y。 那么,就说 B 是可分

解的,并且 X胰Y 就是它的一种分解。 如果某个 B 是

不可分解的(即,它的所有真子集都不再是其诱因了,
或者说对 B 的所有真子集 Z,都有条件概率 P(B讦Z)
= P(B)),那么,就称该事件为“素事件冶。

若 Y、Y1、Y2 都是 B 的诱因,并且,(1) Y1疑Y2 =囟
(空集);(2)Y = Y1胰Y2。 那么,就说 B 的诱因 Y 是可

分解的,并且 Y1胰Y2就是它的一种分解。 如果诱因 Y
是不可分解的(即,它的所有真子集都不再是 B 的诱

因了),那么,就称该诱因 Y 为“B 的素诱因冶。 如果诱

因 Y 的所有子集 Z,都不再是 Y 自己的诱因了,那么,
就称 Y 为“元诱因冶,或形象地称为“穴位冶。

定理 4摇 (事件分解定理):对任意给定的事件 B,
都可以判断出 B 是否是可分解的,并且,如果 B 是可

分解的,那么,也可以找到它的某种分解。
证明:由于系统 B 的全部诱因只有有限个,X1、

X2、…、Xn,所以,至少可以通过穷举法,对每个 X i( i =
1,2,…,n)测试一下 B \X i,看看它是否也是 B 的一个

诱因。 如果至少能够找到某个这样的 i,那么,B 就是

可分解的,而且,X i与(B \ X i)就是它的一个分解;否
则,如果这样的 i 不存在,那么,B 就是不可分解的,这
是因为“X1、X2、…、Xn冶是 B 的全部诱因。 证毕。

定理 5摇 (事件素分解定理):若反复使用上述的

“事件分解定理冶来处理事件 B,那么,就可以最终得

到分解:B=Y1胰Y2胰…胰Ym,这里对任意的 i 和 j( i,j=
1,2,…,m)都有 Yi疑Y j =囟(空集),并且每个 Yi都是 B
的素诱因。

证明:若 B 已经是不可分解的了,那么,m = 1,并
且,B=Y1。

若 B 是可以分解的,并且 Y 是 B 分解后的一个诱

因。 如果 Y 已经是 B 的素诱因了,那么,可以取 Y1 =
Y;如果 Y 还可以再分解,那么,再对 Y 的某个诱因进

行分解。 如此反复,直到最终找到一个不能再被分解

的素诱因,请将它记为 Y1。
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仿照上面分解 B 的过程,来试图分解 B \Y1,便可

以找出 B 的不能再被分解的素诱因 Y2。
再根据 B \(Y1胰Y2)的分解,便可得到 Y3。
最终,当这个分解过程结束后,全部的 Yi就已经

构造出来了。 证毕。
有了上面各定理的准备后,我们现在就可以给出

如下的,
有限系统 A 的经络图算法步骤:
第 0 步:针对系统 A 的“不安全事件冶D。
第 1 步:利用定理 2,将 D 分解成一些互不相容的

“不安全素事件冶B1胰B2胰…胰Bm,这里对任意的 i 和
j( i,j=1,2,…,m)都有 B i是“不安全素事件冶并且 B i疑
B j =囟(空集)。 (为清晰计,在绘制经络图时,可以从

左至右,按照 P(B i)的递减顺序排列)。
第 2. i 步( i=1,2,…,m):利用定理 5,把第 1 步中

所得到的 B i分解成若干“B i的素诱因冶。 (为清晰计,
在绘制经络图时,可以从左至右,对 B i的素诱因,按照

其发生概率大小值的递减顺序排列)为避免混淆,我
们将所有第 2 步获得的素诱因,称为 “第 2 步素诱

因冶。 这些素诱因中,有些可能已经是“元诱因冶 (穴
位)了。

第 3. i 步( i=1,2,…,m):针对第 2 步所获得的每

个不是“元诱因冶 (穴位)的素诱因,利用定理 5,将其

进行分解,由此得到的素诱因,称为“第 3 步素诱因冶
(这些诱因的从左到右的排列顺序也与前几步相似)。
这些素诱因中,有些可能已经是“元诱因冶(穴位)了。

……
第 k. i 步( i=1,2,…,m):针对第 k-1 步所获得的

每个不是“元诱因冶 (穴位)的素诱因,利用定理 5,将
其进行分解,由此得到的素诱因,称为“第 k 步素诱

因冶。 (这些诱因的从左到右的排列顺序也与前几步

相似)。 这些素诱因中,有些可能已经是“元诱因冶(穴
位)了。

……
由于上面各步骤的每次分解,都是针对真子集进

行的,所以,这种分解的步骤不会无穷进行下去,即,一
定存在某个正整数,比如 N,使得:

第 N. i 步( i = 1,2,…,m):针对第 N-1 步所获得

的每个不是“元诱因冶的素诱因,利用定理 5,将其进行

分解,由此得到的素诱因全部都已经是“元诱因冶 (穴
位)了。 (每一个素诱因下面的元诱因排列顺序,也是

采用概率从大到小进行)
将上面的分解步骤结果,用图形表述出来,我们便

得到了有限系统 A 的不安事件“经络图冶(由于它的外

形很像一棵倒立的树,所以,也称这为“经络树冶):

图 1摇 系统 A 的安全经络树

根据经络树的绘制过程,我们可以知道:
(1)如果系统 A 不安全了,那么,至少有某个“不

安全素事件冶 (甚至可能是“元诱因冶 (穴位))发生了

(见经络树的第二层);
(2)如果某个“不安全素事件冶发生了,那么,该事

件的至少某个“素诱因冶 (甚至可能是“元诱因冶 (穴
位))就发生了(见经络树的第三层);

……
(K)如果某个“第 k-1 步素诱因冶发生了,那么,

该它的至少某个“第 k 步素诱因冶 (甚至可能是“元诱

因冶(穴位))就发生了(见经络树的第 k+1 层);
好了,现在就清楚,该如何“头痛医足冶了:实际

上,只要系统 A“病冶了,那么,就一定能够从系统 A 的

完整经络图中,找出某个“生病的子经络图冶M,使得

(1)M 的每层“素诱因冶或“元诱因冶(穴位)都是“病冶
的;(2)除了 M 之外,系统 A 的经络图的其他部分都

没病。 于是,为了治好该“病冶,只需要将 M 中的所有

“元诱因冶(穴位)的“病冶治好就行了,或形象地说,只
需要对这些“元诱因冶 (穴位)扎针灸就行了。 (说明:
这里某个第 k 步诱因病了,意指它的至少一个“第 k+1
步诱因冶发生了。 而如果某个第 k 步诱因的全部第 k+
1 步诱因都没有发生,那么,这个第 k 步诱因就没病!
可见,除了“元诱因冶 (穴位)之外,M 中的其它非元诱

因是可以自愈的!)
更具体地说,“头痛医足冶的过程是:首先将最底

层,比如第 N 层,的“元诱因冶(穴位)治好,于是,第 N-
1 层的“素诱因冶就自愈了;然后,再扎针灸治好第 N-1
层的“元诱因冶(穴位),于是,第 N-2 层的“素诱因冶就
自愈了;然后,再扎针灸治好第 N-3 层的“元诱因冶
(穴位),……,如此继续,最终到达顶层,就行了。

“经络图冶的用途显然不仅仅是用来“头痛医足冶,
它还有许多其它重要应用,比如:

1. 只要守住所有相关的“元诱因冶 (穴位),那么,
系统 A 就安然无恙;
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2. 同理,将只要所有炮火瞄准相关“元诱因冶 (穴
位),那么,就能够稳准狠地打击对手;

3. 除了元诱因(穴位)之外,经络图中平均概率值

大的“经络冶是更脆弱的经络(即,安全“木桶原理冶中
的短板),也是在系统安全保障中,需要重点保护的部

分;同时,也是攻击过程中重点打击的部分。
4. 平时就可绘制和补充经络图,在关键时刻就可

以排上用场了!

3摇 结束语

仙农在研究信息论时,虽然发现了信道容量的上

限值,但是,非常遗憾,他没能给出如何才能达到该上

限值,从而,致使全世界通信界的科学家们在过去六十

余年来,使出浑身解数设计各种编码方法,来努力逼近

仙农界,至今没成功。
与此相似,本文虽然证明了有限系统的“安全经

络图冶是存在的,但是,并未给出如何针对具体的系

统,来绘制其安全经络图,估计未来的学者们也不得不

花费巨大的精力,针对具体系统来绘制具体的经络图。
必须指出,绘制经络图绝非易事,想想看,为了绘

制人体经络图,中医界的祖先们奋斗了数千年! 因此,

你也别指望在短期内就绘制出“网络空间安全经络

图冶,虽然这个图肯定存在。
特别猜测:本文虽然借用了“人体经络冶来解释我

们的结果,但是,人体本身也是一个系统,而且,如果只

考虑有限目标的话,人体也可看成一个有限系统。 因

此,根据本文的结果,对“有限人体系统冶的健康来说,
也应该存在一张像图 1 那样的“经络图冶。 我们大胆

地猜测:中医发现的“人体经络图冶就是这张经络图

(类似图 1)的一部分!
下面结合网络空间安全的情况,给出几点注记:

(1)漏洞库中的每个漏洞,算是“元诱因冶 (穴位)了

吧,堵住相关漏洞就是对相关“元诱因冶 (穴位)的加

固;(2)口令算是一种“元诱因冶 (穴位)吧,如果今后

能够完全消除口令,代之以综合的个体生理特征,那
么,这个“元诱因冶 (穴位)就会被充分加固了吧;(3)
删贴等“信息封堵冶 手段,虽然可以加固某个“素诱

因冶,但是,绝非加固“元诱因冶(穴位),所以,难免会吃

力不讨好;(4)“被穿透冶和“被封堵冶显然是互不相容

的安全事件,而“被窃密冶和“口令暴露冶却是彼此相容

的不安全事件;(5)欢迎所有学者,继续对“网络空间

安全经络图冶和其它系统的经络图进行更深入的研

究。
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