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安全通论(6)
———攻防篇之“多人盲对抗冶

杨义先,摇 钮心忻
(北京邮电大学信息安全中心,北京 100876)

摇 摇 摘要:给出常见于网络空间安全攻防战中,如下两种情形下,攻守双方极限能力的精确值:(1)多位黑客攻击一

位红客;(2)一个黑客攻击多位红客。

0摇 引言

“攻防冶是安全的核心,而“攻防冶的实质就是“对
抗冶。

为了全面深入地研究“对抗冶,我们已经花费了四

篇文章[2-5]来进行地毯式探索:
文献[2],统一研究了“盲对抗冶,并给出了黑客

(红客)攻击(防守)能力的精确极限。
文献[3]、[4]和[5],以国际著名的“石头剪刀布

游戏冶、国内家喻户晓的“猜正反面游戏冶和“手心手背

游戏冶、酒桌上著名的“划拳冶和“猜拳冶为对象,研究了

“非盲对抗冶的五个有趣实例,给出了输赢极限和获胜

技巧。
特别是文献[5],针对“非盲对抗冶的很大一个子

类(输赢规则线性可分的情况),给出了统一的解决方

案。
但是,文献[2] ~ [5]都只限于“攻冶与“守冶单挑

的情形,即,一个黑客攻击一个红客。 虽然在一般系统

中,黑客与红客几乎都是“一对一冶的,但是,在网络空

间安全对抗中,还会经常出现“群殴冶事件,特别是多

位黑客攻击一位红客;一个黑客攻击多位红客;黑客借

助跳板来攻击红客;在有人协助时,黑客攻击红客等。
而另一方面,在网络空间安全对抗中,几乎只涉及“盲
对抗冶,所以,下面我们就重点研究这类“盲群殴冶。 当

然,本文的结果,绝不仅仅限于网络空间安全,仍然对

各类安全都有效。
本文的攻防场景描述,主要是引入“上帝冶的做

法,与文献[2]相同,为了节省篇幅,此处不再重复。

1摇 多位黑客攻击一位红客

为了直观计,我们先考虑 2 个黑客攻击一个红客

的情形,然后,再做推广。
设黑客 X1和 X2都想攻击红客 Y,并且两个黑客互

不认识,甚至可能不知道对方的存在,因此,作为随机

变量,可以假设 X1和 X2是相互独立的。
与文献[2]类似,我们仍然假设:攻防各方采取

“回合制冶,并且,每个“回合冶后,各方都对本次的攻防

结果,给出一个“真心的盲自评冶,由于这些自评结果

是不告诉任何人的,所以,有理由假设“真心的盲自

评冶是真实可信的,没必要做假。
分别用随机变量 X1和 X2代表第一个和第二个黑

客,他们按如下方式对自己每个回合的战果,进行真心

盲自评:
X1对本回合盲自评为成功,则 X1 = 1;X1对本回合

盲自评为失败,则 X1 =0;
X2对本回合盲自评为成功,则 X2 = 1;X2对本回合

盲自评为失败,则 X2 =0;
由于每个回合中,红客要同时对付两个黑客的攻

击,所以,用 2 维随机变量 Y = (Y1,Y2)代表红客,他按

如下方式对自己每个回合的防御 X1和 X2成果,进行真

心盲自评:
本回合 Y 自评防御 X1 成功,自评防御 X2 也成功

时,记为,Y1 =1,Y2 =1;
本回合 Y 自评防御 X1 成功,自评防御 X2 也失败

时,记为,Y1 =1,Y2 =0;
本回合 Y 自评防御 X1 失败,自评防御 X2 也成功

时,记为,Y1 =0,Y2 =1;
本回合 Y 自评防御 X1 失败,自评防御 X2 也失败

时,记为,Y1 =0,Y2 =0;
让黑客们和红客不断地进行攻防对抗,并各自记

下他们的盲自评结果。 虽然他们的盲自评结果是保密

的,没有任何人知道,但是,上帝知道这些结果,而且,



根据“频率趋于概率冶这个大数定律,上帝就可以计算

出如下概率:
0<Pr(X1 =1)= p<1; 0<Pr(X1 =0)= 1-p<1;
0<Pr(X2 =1)= q<1; 0<Pr(X2 =0)= 1-q<1;
0<Pr(Y1 =1,Y2 =1)= a11 <1;0<Pr(Y1 = 1, Y2 = 0)

= a10<1;
0<Pr(Y1 =0,Y2 =1)= a01 <1;0<Pr(Y1 = 0, Y2 = 0)

= a00<1;
这里,a00+a01+a10+a11 =1
上帝再造一个 2 维随机变量 Z = (Z1,Z2)= ((1+

X1+Y1)mod 2, (1+X2+Y2)mod 2),即,Z1 =(1+X1+Y1)
mod 2,Z2 =(1+X2+Y2)mod 2。 并利用随机变量 X1、X2

和 Z 构造一个 2-接入信道(X1,X2,p( z讦x1,x2),Z),
并称该信道为红客的防御信道 F。 (注:关于多接入信

道的细节,请见文献[6]的 15. 3 节。)
好了,下面来考虑几个事件恒等式:
{某个回合红客防御成功} = {红客防御 X1成功}

疑{红客防御 X2成功}
而

{红客防御 X1成功} ={黑客 X1自评本回合攻击成

功,红客自评防御 X1成功}胰{黑客 X1自评本回合攻

击失败,红客自评防御 X1 成功} = {X1 = 1,Y1 = 1}胰
{X1 =0,Y1 =1} = {X1 =1,Z1 =1}胰{X1 =0,Z1 =0}

同理,
{红客防御 X2成功} ={黑客 X2自评本回合攻击成

功,红客自评防御 X2成功}胰{黑客 X2自评本回合攻

击失败,红客自评防御 X2 成功} = {X2 = 1,Y2 = 1}胰
{X2 =0,Y2 =1} = {X2 =1,Z2 =1}胰{X2 =0,Z2 =0}

所以,{某个回合红客防御成功} = [{X1 = 1,Z1 =
1}胰{X1 =0,Z1 =0}]疑[{X2 = 1,Z2 = 1}胰{X2 = 0,Z2

=0}] = [防御信道 F 的第一个子信道传信成功]疑
[防御信道 F 的第二个子信道传信成功] = {2 输入信

道 F 的传输信息成功}
于是,便有如下引理:
引理 1摇 如果红客在某个回合防御成功,那么,1

比特信息就在 2-输入信道 F(防御信道)中,被成功传

输。
反过来,如果“2鄄输入信道 F 的传输信息成功冶,

那么,“防御信道 F 的第一个子信道传输成功冶同时

“防御信道 F 的第二个子信道传输成功冶,即,[{X1 =
1,Z1 =1}胰{X1 =0,Z1 =0}]疑[{X2 = 1,Z2 = 1}胰{X2

=0,Z2 =0}],这等价于[{X1 =1,Y1 =1}胰{X1 =0,Y1 =
1}]疑[{X2 =1,Y2 =1}胰{X2 =0,Y2 =1}]

而

{X1 =1,Y1 =1}胰{X1 = 0,Y1 = 1}意味着{黑客 X1

自评本回合攻击成功,红客自评防御 X1成功}胰{黑客

X1自评本回合攻击失败,红客自评防御 X1成功},即,
{红客防御 X1成功}

同理,
{X2 =1,Y2 =1}胰{X2 = 0,Y2 = 1}意味着{黑客 X2

自评本回合攻击成功,红客自评防御 X2成功}胰{黑客

X2自评本回合攻击失败,红客自评防御 X2成功},即,
{红客防御 X2成功}

所以,[{X1 =1,Y1 = 1}胰{X1 = 0,Y1 = 1}]疑[{X2

=1,Y2 =1}胰{X2 = 0,Y2 = 1}]就等同于{某个回合红

客防御成功},从而,我们就得到了如下引理(它是引

理 1 的逆)。
引理 2摇 如果 1 比特信息在 2鄄输入信道 F(防御信

道)中被成功传输,那么,红客就在该回合中防御成

功。
结合引理 1 和引理 2,我们就得到了如下定理:
定理 1摇 设随机变量 X1、X2和 Z 如上所述,防御信

道 F 是如下 2-接入信道(X1,X2,p( z讦x1,x2),Z),那
么,“红客在某回合中防御成功冶就等价于“1 比特信息

在防御信道 F 中被成功传输冶。
根据文献[6]的定理 15. 3. 1 及其逆定理,我们知

道信道 F 的可达容量区域为满足下列条件的全体

(R1,R2)所组成集合的凸闭包,
0臆R1臆maxXI(X1;Z讦X2),
0臆R2臆maxXI(X2;Z讦X1),

0臆R1+R2臆maxXI(X1, X2;Z) .
这里最大值是针对所有独立随机变量 X1和 X2的

概率分布而取的;I(A,B;C)表示互信息,而 I(A;B讦
C)表示条件互信息;Z = ( Z1, Z2 ) = ((1 + X1 + Y1 )
mod 2,(1+X2+Y2)mod 2)。

利用定理 1,并将上述可达容量区域的结果翻译

成攻防术语后,便得到:
定理 2摇 两个黑客 X1和 X2独立地攻击一个红客

Y。 如果,在 n 个攻防回合中,红客成功防御第一个黑

客 r1次,成功防御第二个黑客 r2次,那么,一定有:
0臆r1臆n[maxXI(X1;Z讦X2)],
0臆r2臆n[maxXI(X2;Z讦X1)],

0臆r1+r2臆n[maxXI(X1, X2;Z)] .
而且,上述的上限是可达的,即,红客一定有某种

最有效的防御方法,使得在 n 次攻防回合中,红客成功

防御第一个黑客 r1次,成功防御第二个黑客 r2次,的成

功次数 r1和 r2达到上限:r1 =n[maxXI(X1;Z讦X2)],同
时 r2 =n[maxXI(X2;Z讦X1)]以及 r1+r2 =n[maxX I(X1,
X2;Z)]。 再换一个角度,还有:

如果红客要想成功防御第一个黑客 r1次,成功防
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御第二个黑客 r2次,那么,他至少得进行 max{ r1[maxX

I(X1;Z讦X2)],r2 [maxX I(X2;Z讦X1)],[maxX I(X1,
X2;Z)]}次防御。

下面来将定理 2 推广到任意 m 个黑客 X1,X2,…,
Xm,独立地攻击一个红客 Y=(Y1,Y2,…,Ym)的情况。

仍然假设:攻防各方采取“回合制冶,并且,每个

“回合冶后,各方都对本次的攻防结果,给出一个“真心

的盲自评冶,由于这些自评结果是不告诉任何人的,所
以,有理由假设“真心的盲自评冶是真实可信的,没必

要做假。
对任意 1臆i臆m,黑客 X i按如下方式对自己每个

回合的战果,进行真心盲自评:
黑客 X i对本回合盲自评为成功,则 X i = 1;黑客 X i

对本回合盲自评为失败,则 X i =0;
每个回合中,红客按如下方式对自己防御黑客

X1,X2,…,Xm的成果,进行真心盲自评:任取整数集合

{1,2,…,m}的一个子集 S,记 Sc为 S 的补集,即,Sc =
{1,2,…,m} -S,再记 X( S)为{X i: i沂S},X( Sc)为

{X i:i沂Sc},如果红客成功地防御了 X(S)中的黑客,
但却自评被 X(Sc)中的黑客打败,那么,红客的盲自评

估就为:{Yi =1:i沂S},{Yi =0:i沂Sc}。
上帝再造一个 m 维随机变量 Z = (Z1,Z2,…,Zm)

= ((1+X1+Y1)mod 2, (1+X2+Y2)mod 2,… , (1+Xm+
Ym)mod 2),即,Z i = (1+X i+Yi)mod 2,1臆i臆m。 并利

用随机变量 X1,X2,…,Xm和 Z 构造一个 m-接入信道,
并称该信道为红客的防御信道 G。

仿照上面 m=2 的证明方法,利用文献[6]的定理

15. 3. 6 及其逆定理,我们知道信道 G 的可达容量区域

为满足下列条件的所有码率向量所成集合的凸闭包,
R(S)臆I(X(S);Z讦X(Sc)),对{1,2,…,m}的所

有子集 S。
这里 R(S)定义为 R(S)= 移i沂 SR i =移i沂S[ ri / n],

ri / n 是第 i 个输入的码率。
仿照前面,将该可达容量区域的结果翻译成攻防

术语后,便得到:
定理 3摇 m 个黑客 X1,X2,…,Xm独立地攻击一个

红客 Y。 如果,在 n 个攻防回合中,红客成功防御第 i
个黑客 ri次,1臆i臆m,那么,一定有 r(S)臆n[ I(X(S);
Z讦X(Sc))],对{1,2,…,m}的所有子集 S。 这里 r
(S)= 移i沂Sri。 而且,该上限是可达的,即,

红客一定有某种最有效的防御方法,使得在 n 次

攻防回合中,红客成功防御黑客集 S 的次数集合 r
(S),达到上限:r(S)= n[ I(X(S);Z讦X(Sc))],对{1,
2,…,m}的所有子集 S。 再换一个角度,还有:

如果红客要想实现成功防御黑客集 S 的次数集合

为 r(S),那么,他至少得进行 max{ r(S) / [ I(X(S);Z
讦X(Sc))]}次防御。

2摇 一位黑客攻击多位红客

为了增强安全性,红客在建设系统时,常常建设一

个甚至多个(异构)备份系统,一旦系统本身被黑客攻

破后,红客可以马上启用备份系统,从而保障业务的连

续性。 因此,在这种情况下,黑客若想真正取胜,他就

必须同时攻破主系统和所有备份系统。 这就是“一位

黑客攻击多位红客冶的实际背景,换句话说,只要有那

怕一个备份未被黑客攻破,那么,就不能算黑客赢。 当

然,也许红客们并不知道是同一个黑客在攻击他们,至
于红客们是否协同,都不影响下面的研究。

先考虑 1 个黑客攻击 2 个红客的情形,然后,再做

推广。
设黑客 X = (X1,X2 )想同时攻击两个红客 Y1 和

Y2。 由于这两个红客是两个互为备份系统的守卫者,
因此,黑客必须同时把这两个红客打败,才能算真赢。

与上节类似,仍然假设:攻防各方采取“回合制冶,
并且,每个“回合冶后,各方都对本次的攻防结果,给出

一个“真心的盲自评冶,由于这些自评结果是不告诉任

何人的,所以,有理由假设“真心的盲自评冶是真实可

信的,没必要做假。
分别用随机变量 Y1和 Y2代表第一个和第二个红

客,他们按如下方式对自己每个回合的战果,进行真心

盲自评:
红客 Y1对本回合防御盲自评为成功,则 Y1 = 1;红

客 Y1对本回合防御盲自评为失败,则 Y1 =0;
红客 Y2对本回合防御盲自评为成功,则 Y2 = 1;红

客 Y2对本回合防御盲自评为失败,则 Y2 =0;
由于每个回合中,黑客要同时攻击两个红客,所

以,用 2 维随机变量 X = (X1,X2)代表黑客,他按如下

方式对自己每个回合攻击 Y1和 Y2的成果,进行真心盲

自评:
本回合 X 自评攻击 Y1成功,自评攻击 Y2成功时,

记为,X1 =1,X2 =1;
本回合 X 自评攻击 Y1成功,自评攻击 Y2失败时,

记为,X1 =1,X2 =0;
本回合 X 自评攻击 Y1失败,自评攻击 Y2成功时,

记为,X1 =0,X2 =1;
本回合 X 自评攻击 Y1失败,自评攻击 Y2失败时,

记为,X1 =0,X2 =0;
让黑客和红客们不断地进行攻防对抗,并各自记

下他们的盲自评结果。 虽然他们的盲自评结果是保密
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的,没有任何人知道,但是,上帝知道这些结果,而且,
根据“频率趋于概率冶这个大数定律,上帝就可以计算

出如下概率:
0<Pr(Y1 =1)= f<1; 0<Pr(Y1 =0)= 1-f<1;
0<Pr(Y2 =1)= g<1; 0<Pr(Y2 =0)= 1-g<1;
0<Pr(X1 =1,X2 = 1)= b11 <1;0<Pr(X1 = 1, X2 = 0)

= b10<1;
0<Pr(X1 =0,X2 = 1)= b01 <1;0<Pr(X1 = 0, X2 = 0)

= b00<1;
这里,b00+b01+b10+b11 =1
上帝再造两个随机变量 Z1和 Z2,这里 Z1 = (X1 +

Y1)mod 2,Z2 =(X2+Y2)mod 2。 并利用随机变量 X(输
入)和 Z1、Z2(输出)构造一个 2-输出广播信道 p( z1,z2
讦x),并称该信道为黑客的攻击信道 G。 (注:关于广

播信道的细节,请见文献[6]的 15. 6 节。)
好了,下面来考虑几个事件恒等式:
{黑客 X 攻击成功} = {黑客 X 攻击 Y1 成功}疑

{黑客 X 攻击 Y2成功} = [{黑客 X 自评攻击 Y1成功,
红客 Y1自评防御失败}胰{黑客 X 自评攻击 Y1失败,
红客 Y1 自评防御失败}]疑[{黑客 X 自评攻击 Y2 成

功,红客 Y2自评防御失败}胰{黑客 X 自评攻击 Y2失

败,红客 Y2自评防御失败}] =[{X1 =1,Y1 =0}胰{X1 =
0, Y1 =0}]疑[{X2 = 1,Y2 = 0}胰{X2 = 0, Y2 = 0}] =
[{X1 =1,Z1 = 1}胰{X1 = 0, Z1 = 0}]疑[{X2 = 1,Z2 =
0}胰{X2 =0, Z2 =0}] = [1 比特信息被成功地从广播

信道 G 的第 1 个分支传输到目的地]疑[1 比特信息被

成功地从广播信道 G 的第 2 个分支传输到目的地] =
[1 比特信息在广播信道 G 中被成功传输]。

以上推理过程,完全可以逆向进行,所以,我们有:
定理 4摇 一个黑客 X = (X1,X2)同时攻击两个红

客 Y1和 Y2,如果在某个回合中黑客攻击成功,那么,1
比特信息就在上述 2-输出广播信道(攻击信道)G 中

被成功传输,反之亦然。
下面再将定理 4 推广到 1 个黑客 X = (X1,X2,…,

Xm),同时攻击任意 m 个红客 Y1、Y2、…、Ym 的情况。
由于这 m 个红客是互为备份系统的守卫者,因此,黑
客必须同时把这 m 个红客打败,才能算真赢。

仍然假设:攻防各方采取“回合制冶,并且,每个

“回合冶后,各方都对本次的攻防结果,给出一个“真心

的盲自评冶,由于这些自评结果是不告诉任何人的,所
以,有理由假设“真心的盲自评冶是真实可信的,没必

要做假。
对任意 1臆i臆m,红客 Yi按如下方式对自己每个

回合的战果,进行真心盲自评:
红客 Yi对本回合防御盲自评为成功,则 Yi = 1;红

客 Yi对本回合盲自评防御为失败,则 Yi =0;
每个回合中,黑客按如下方式对自己攻击红客

Y1,Y2,…,Ym的成果,进行真心盲自评:任取整数集合

{1,2,…,m}的一个子集 S,记 Sc为 S 的补集,即,Sc =
{1,2,…,m}-S,再记 Y(S)为{Yi:i沂S},Y(Sc)为{Yi:
i沂Sc},如果黑客自评成功地攻击了 Y(S)中的红客,
但却自评被 Y(Sc)中的红客成功防御,那么,黑客 X 的

盲自评就为:{X i =1:i沂S},{X i =0:i沂Sc}。
上帝再造 m 个随机变量 Z i,这里 Z i = (X i +Yi )

mod2,1臆i臆m。 并利用随机变量 X(输入)和 Z1,Z2,
…,Zm(输出)构造一个 m-输出广播信道 p( z1,z2,…,
zm讦x),并称该信道为黑客的攻击信道 H。 (注:关于

广播信道的细节,请见文献[6]的 15. 6 节。)
好了,下面来考虑几个事件恒等式:
{黑客 X 攻击成功} =疑1臆 i臆m {黑客 X 攻击 Yi成

功} =疑1臆 i臆m[{黑客 X 自评攻击 Yi成功,红客 Yi自评

防御失败}胰{黑客 X 自评攻击 Yi失败,红客 Yi自评防

御失败}] =疑1臆 i臆m[{X i =1,Yi =0}胰{X i =0, Yi =0}]
=疑1臆 i臆m[{X i =1,Z i =1}胰{X i =0, Z i =0}] =疑1臆 i臆m

[1 比特信息被成功地从广播信道 G 的第 i 个分支传

输到目的地] =[1 比特信息在 m-广播信道 G 中被成

功传输]。
以上推理过程,完全可以逆向进行,所以,我们有:
定理 5摇 一个黑客 X = (X1,X2,…,Xm)同时攻击

m 个红客 Y1,Y2,…,Ym,如果在某个回合中黑客攻击

成功,那么,1 比特信息就在上述 m-输出广播信道(攻
击信道)H 中被成功传输,反之亦然。

根据上述定理 4 和定理 5,一个黑客同时攻击多

个红客的问题,就完全等价于广播信道的信息容量区

域问题。 可惜,到目前为止,广播信道的信息容量区域

问题还未被解决。

3摇 结束语

在实际的网络空间安全对抗中,还有两种常见的

攻击情况:(1)黑客借助跳板来攻击红客;(2)在有人

协助(比如,在红方有一个内奸)时,黑客攻击红客等。
可是,如何来研究这两种攻防极限呢? 目前还没有答

案。
另一方面,在多用户信息论中,也有两种常见的信

道:(1)中继信道(见文献[6]的 15. 7 节);(2)边信息

信道(见文献[6]的 15. 8 节)。
我严重怀疑“中继信道可用于研究黑客的跳板攻

击冶,同时,“边信息信道可用于研究有内奸攻击冶,但
是,很可惜,我始终没能找到突破口。 欢迎有兴趣的读
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者来“接棒冶。
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