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安全通论(7)
———黑客篇之“战术研究冶

杨义先,摇 钮心忻
(北京邮电大学信息安全中心,北京 100876)

摇 摇 摘要:精确地描述了黑客的静态形象,即,黑客可用一个离散随机变量 X 来描述,这里 X 的可能取值为{1,2,
…,n},概率 Pr(X= i)= pi,并且,p1+p2+…+pn =1。 此外,还给出了在一定假设下,黑客的最佳动态攻击战术,即,当
黑客的资源投入比例为其静态概率分布值时,黑客的“黑产收入冶达到最大值。 特别是,在投入产出比均匀的前提

下,黑客 X 的熵若减少 1 比特,那么,他的“黑产收入冶就会翻一倍,换句话说,若黑客 X 的熵 H(X)越小,那么,他就

越厉害,他能够通过攻击行为获得的“黑产收入冶就越高!

0摇 引言

如果说安全的核心是对抗,那么,在对抗的两个主

角(攻方与守方)中,攻方(黑客)又是第一主角,因为,
红客(守方)是因黑客(攻方)而诞生的。 所以,很有必

要对黑客,特别是他的攻击策略,进行更深入的研究。
广义地说,系统(或组织)的破坏者,都统称为“黑

客冶。 他们以扰乱既有秩序为目的。 因此,癌细胞、病
菌、敌对势力、灾难、间谍等都是黑客。 但是,为了聚

焦,本文以常言的“网络黑客冶为主要研究对象,虽然

这里的结果和研究方法其实适用于所有黑客。
黑客的攻击肯定是有代价的,这种代价可能是经

济代价、政治代价或时间代价。 同样,黑客想要达到的

目标也可能是经济目标、政治目标或时间目标。 因此,
至少可以粗略地将黑客分为经济黑客、政治黑客和时

间黑客。
经济黑客:只关注自己能否获利,并不在乎是否伤

及对方。 有时,自己可以承受适当的经济代价,但是,
整体上要赢利。 赔本的买卖是不做的,他们肯定不是

“活雷锋冶。 因此,经济黑客的目标就是:以最小的开

销来攻击系统,并获得最大的收益。 只要准备就绪,经
济黑客随时可发动进攻。

政治黑客:不计代价,一定要伤及对方要害,甚至

有时还有更明确的攻击目标,不达目的不罢休。 他们

随时精确瞄准目标,但是只在关键时刻,才“扣动扳

机冶。 最终成败取决于若干偶然因素,比如,目标突然

移动(红客突然出新招)、准备不充分(对红客的防御

情况了解不够),或突然刮来一阵风(系统无意中的变

化)等。
时间黑客:希望在最短的时间内,攻破红客的防

线,而且,使被攻击系统的恢复时间尽可能地长。
从纯理论角度来看,其实没必要去区分上述 3 种

黑客。 下面为了形象计,也为了量化计,我们重点考虑

经济黑客,即,黑客想以最小的经济开销来获取最大的

经济利益。

1摇 黑客的静态描述

先讲一个故事:我是一个“臭手冶,面向墙壁射击。
虽然,我命中墙上任一特定点的概率都为零,但是,只
要扳机一响,我一定会命中墙上某点,而这本来是一个

“概率为零冶的事件。 因此,“我总会命中墙上某一点冶
这个概率为 1 的事件,就可以由许多“概率为零的事

件(命中墙上某一指定点)冶的集合构成。
再将上述故事改编成“有限和冶情况:我先在墙上

画满(有限个)马赛克格子,那么,“我总会命中某一格

子冶这个概率为 1 的事件,便可以由有限个“我命中任

何指定格子冶这些“概率很小,几乎为零的事件冶的集

合构成。 或者,更准确地说,假设墙上共有 n 个马赛克

格子,那么,我的枪法就可以用随机变量 X 来完整地

描述:如果我击中第 i(1臆i臆n)个格子的事件(记为

X= i)的概率 pi,那么,p1+p2+…+pn =1。
现在,让黑客代替“我冶,让(有限)系统代替那面

墙。



安全界有一句老话,也许是重复率最高的话,说:
“安全是相对的,不安全才是绝对的冶。 可是,过去大

家仅将这句话当成“口头禅冶,而没有意识到其实是一

个很重要的公理:
安全公理:对任何(有限)系统来说,安全都是相

对的,不安全才是绝对的,即,“系统不安全,总可被黑

客攻破冶这个事件的概率为 1。
根据该安全公理,我们可知,虽然黑客命中“某一

点冶(攻破系统的指定部分)的概率虽然几乎为零,但
是,黑客“击中墙冶(最终攻破系统)是肯定的,概率为 1。

黑客可以有至少两种方法在“墙上冶画马赛克格

子:
画马赛克格子的第一种办法:锁定目标,黑客从自

己的安全角度出发,画出系统的安全经络图(见参考

文献[1]),然后,以每个“元诱因冶(或“穴位冶)为一个

“马赛克格子冶。 假如,系统的安全经络图中共有 n 个

“元诱因冶,那么,黑客的(静态)攻击能力就可以用随

机变量 X 来完整地描述:如果黑客摧毁第 i(1臆i臆n)
个“元诱因冶,记为 X= i,的概率为 pi,那么,p1 +p2 +…+
pn =1。

这种“元诱因马赛克画法冶的根据是:在文献[1]
中,已经知道,系统出现不安全问题的充分必要条件是

某个(或某些)“元诱因冶不安全。
“元诱因马赛克冶的缺点是参数体系较复杂,但是,

它的优点很多,比如,可以同时适用于多目标攻击,安全

经络可以长期积累、永远传承等。 根据安全经络图,我
们可知:“安全冶同时具有“波冶和“粒子冶的双重性质,或
者说,具有“确定性冶和“概率性冶两种性质。 更具体地

说,任何不安全事件的“元诱因冶的“确定性冶更浓,而
“素诱因冶和“素事件冶的“概率性冶更浓。 充分认识安全

的波粒二象性,将有助于深刻理解安全的实质,有助于

理解《安全通论》的研究方法和思路。
画马赛克格子的第二种办法:经过长期准备和反

复测试,黑客共掌握了全部 n 种可能攻破系统的方法,
于是,黑客的攻击能力可以用随机变量 X 完整地描述

为:当黑客用第 i 种方法攻破系统,记为 X = i(1臆i臆
n),的概率为 pi,这里,p1 +p2 +…+pn = 1,0<pi <1(1臆i
臆n)。

说明:能够画出这“第二种马赛克格子冶的黑客,
肯定是存在的,比如,长期以“安全检测人员冶这种红

客身份掩护着的卧底,就是这类黑客的代表。 虽然,必
须承认,要想建立完整的武器库,即,掌握攻破系统的

全部攻击方法,或完整地描述上述随机变量 X,确实是

非常困难的,但是,从理论上看是可行的。
当然,也许还有其他方法来画“马赛克格子冶,不

过它们的实质都是一样的,即,黑客可以静态地用一个

离散随机变量 X 来描述,这里 X 的可能取值为{1,2,
…,n},概率 Pr(X= i)= pi,并且,p1+p2+…+pn =1。

2摇 黑客的动态描述

上节中用离散随机变量来表示的“黑客的静态描

述冶,显然适合于包括经济黑客、政治黑客、时间黑客

等各种黑客。 由于政治黑客的业绩很难量化,比如,若
黑客获取了元首的私人存款金额,那么,这样的业绩对

美国来说一钱不值,而对朝鲜等后封建国家来说,就是

无价的国家机密。 因此,本节中的量化分析主要针对

经济黑客。
黑客的动态行为千变万化,必须首先清理场景,否

则,根本无法下手。
为使相关解释更形象,本节采用上述第一种“马

赛克格子画法冶,即黑客是一个离散随机变量,他攻破

第 i 个“元诱因冶,记为 X= i(1臆i臆n),的概率为 pi,这
里,p1+p2+…+pn =1,0<pi<1(1臆i臆n)。 特别强调,其
实下面的内容适用于包括第二种方法在内的所有“马
赛克格子画法冶。

任何攻击都是有代价的,并且,如果黑客已经技术

最牛了,那么,整体上来说是“投入越多,收益越多冶。
设黑客攻破第 i 个“元诱因冶的“投入产出比冶为

di(1臆i臆n),即,若为攻击第 i 个“元诱因冶,黑客投入

了 1 元钱,那么,一旦攻击成功(其概率为 pi)后,黑客

将获得 di元的收入;当然,如果攻击失败,那么,黑客的

这 1 块钱就全赔了。
根据文献[1]可知,任何一个“元诱因冶被攻破后,

系统也就被攻破了,不再安全了。 因此,为了尽量避免

被红客发现,尽量少留“作案痕迹冶,我们假定:在攻击

过程中,黑客只要发现有一个“元诱因冶被攻破了,那
么,他就立即停止本次攻击,哪怕继续攻破其他“元诱

因冶还可以获得额外的收入,哪怕对其他“元诱因冶的
“攻击投资冶被浪费。

设黑客共有 M 元用于攻击的“种子资金冶,如果他

把这些资金全部投入到攻击他认为最有可能成功的某

个“元诱因冶(比如,最大的那个 pi),那么,假如黑客最

终成功地攻破了第 i 个“元诱因冶(其概率为 pi),则此

时黑客的资金总数就变成(Mdi),但是,假如黑客的攻

击失败(其概率为 1-pi),则他的资金总数就瞬间变成
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了零。 可见,从经济上来说,黑客的这种“孤注一掷冶
战术的风险太大,不宜采用。

为增加抗风险能力,黑客改变战术,将他的全部资

金分成 n 部分,b1、b2、…、bn,其中 bi是用于攻击第 i 个
“元诱因冶 的资金在总资金中所占的比例数,于是,

移
n

i=1
bi =1,这里 0臆bi臆1。 如果在本次攻击中,第 i 个

“元诱因冶首先被攻破(其概率为 pi),那么,本次攻击

马上停止,此时,黑客的总资产变为(Mbidi),同时,投
入到攻击其他 “元诱因冶 的资金都白费了。 由于

移
n

i=1
pi =1,即,肯定有某个“元诱因冶会被首先攻破,所

以,只要每个 bi >0,那么,本次攻击结束后,黑客的总

资产肯定不会变成零,因此,其抗风险能力确实增强

了。
我们还假定:为了躲开红客的对抗,黑客选择红客

不在场时,才发起攻击,比如,黑客每天晚上对目标系

统进行(一次)攻击。 当然,这里还有一个暗含的假

设,即,黑客每天晚上都能够成功地把系统攻破一次,
其实,这个假设也是合理的,因为,如果要经过 K 个晚

上的艰苦攻击才能攻破系统,那么,把这 K 天压缩成

“一晚冶就行了。
单看某一天的情况,很难对黑客的攻击战术提出任

何建议。 不过,如果假定黑客连续 m 天晚上对目标系

统进行“每日一次冶的攻击,那么,确实存在某种攻击战

术,能使得黑客的盈利情况在某种意义上,达到最佳。
为简化下足标,本文对 bi和 b( i)交替使用,不加

区别。
如果黑客每天晚上,都对他的全部资金按相同的

分配比例 b=(b1,b2,…,bn),来对系统的各“元诱因冶
进行攻击。 那么,m 个晚上之后,黑客的资产就变为

Sm =M仪
m

i=1
S(X i)= M仪

m

i=1
[b(X i)d(X i)]

这里 S(X)= b(X) d(X),X i是 1 到 n 之间的某个

正整数,表示在第 i 天晚上,被(首先)攻破的那个“元
诱因冶的编号,所以,X1,X2,…,Xm是独立同分布的随

机变量,设该分布是 p(x),于是有如下定理。
定理 1摇 若每天晚上黑客都将其全部资金,按比

例 b=(b1,b2,…,bn)分配,来对系统的各“元诱因冶进
行攻击,那么,m 天之后,黑客的资产就变为

Sm =M2mw(b,p)

这里 W(b,p)= E(logS(X))= 移
m

k=1
pk log(bkdk),称为

“双倍率冶。
证明摇 由于独立随机变量的函数,也是独立的;所

以,logS(X1)、logS(X2)、…、logS(Xm)也是独立同分布

的,由弱大数定律,可得:

logSm / m= [移
m

i=1
logS(X i)] / m 寅E( logS(X)),依概

率

于是,Sm =M2mw(b,p)。 证毕。
由于黑客的资产按照 2mw(b,p) 方式增长(这也是把

W(b,p)称为“双倍率冶的根据),因此,只需要寻找某

种资金分配战术 b=(b1,b2,…,bn),使得双倍率 W(b,
p)能够最大化就行了。

定义 1摇 如果某种战术分配 b,使得双倍率 W(b,
p)达到最大值 W*(p),那么,就称该值为最优双倍率,
即

W*(p)= maxbW(b,p)= maxb移
m

k=1
pk log(bkdk)

这里的最大值 max 是针对所有可能的满足

移
n

i=1
bi =1,0臆bi臆1 的 b=(b1,b2,…,bn)而取的。

双倍率 W ( b, p) 作为 b 的函数, 在约束条件

移
n

i=1
bi =1之下,求其最大值。 可以写出如下拉格朗日乘

子函数并且改变对数的基底(这不影响最大化 b),则
有:

J(b)= 移pk ln(bkdk)+姿移bi

关于 bi求导得到

坠J / 坠bi = pi / bi+姿, i=1,2,…,n
为了求得最大值,令偏导数为 0,从而得出:

bi = -pi / 姿

带入约束条件移
n

i=1
bi = 1,可得到 姿 = -1 和 bi = pi。

从而可知,b= p 为函数 J(b)的驻点。

定理 2 摇 最优化双倍率 W* ( p) = 移
n

i=1
pi logdi -

H(p),并且,按比例 b* = p=(p1,p2,…,pn)分配攻击资

金的战术进行攻击,便可以达到该最大值。 这里H(p)
是描述静态黑客的那个随机变量的熵,即,H ( p) =

-移
n

i=1
pi logpi。

证明摇 将双倍率 W( b,p)重新改写,使得容易看

出何时取最大值:
摇 摇 摇 摇 W(b,p)= 移pk log(bkdk)

= 移pk log[(bk / pk)pkdk)]
=移pk logdk-H(p)-D(p讦b)
臆移pk logdk-H(p)

这里 D(p讦b)是随机变量 p 和 b 的相对熵[7]。 而

当 b= p 时,可直接验证上述等式成立。 证毕。
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从定理 2 可知:对于一个可用离散随机变量 X(Pr

(X= i)= pi,并且,p1 +p2 +…+pn = 1)来静态描述的黑

客,他的动态最佳攻击战术也是(p1,p2,…,pn),即他

将其攻击资金按比例(p1,p2,…,pn)分配后,可得到最

多的“黑产收入冶。
下面再对定理 2 进行一些更细致的讨论,我们有:
定理 3摇 如果攻破每个“元诱因冶的投入产出比是

相同的,即,各个 di彼此相等,都等于 a,那么此时的最

优化双倍率 W*(p)= loga-H(p),即最佳双倍率与熵

之和为常数,并且,若按比例 b* = p 分配攻击资金,那
么,此种战术的攻击业绩便可达到该最大值。 此时,第
m 天之后,黑客的财富变成 Sm =M2m[loga-H(p)]。 而且,
黑客的熵若减少 1 比特,那么,他的财富就会翻一倍!

如果并不知道每个 di的具体值,而只知道移1 / di

=1,此时,记 ri =1 / di于是,双倍率可以重新写为:
摇 摇 W(b,p)= 移pk log(bkdk)

= 移pk log[(bk / pk)pkdk)]
= D(p讦r)-D(p讦b)

由此可见双倍率与相对熵之间存在着非常密切的

关系。
由于黑客每天晚上都要攻击系统,他一定会总结

一些经验来提高他的攻击效果。 更准确地说,可以假

设黑客知道了攻破系统的某种边信息 Y,也是一个随

机变量。
设 X沂{1,2,…,n}为第 X 个“元诱因冶,攻破概率

为 p(x),而攻击投入产出比为 d( x)。 设(X,Y)的联

合概率密度函数为 p(x,y)。 用 b(x讦y)逸0,移xb(x讦
y)= 1 记为已经边信息 Y 的条件下,黑客对攻击资金

的分配比例。 此处 b(x讦y)理解为:当得知信息 y 的

条件下,用来攻击第 x 个“元诱因冶的资金比例。 对照

前面的记号,将 b( x)逸0,移x b( x) = 1 表示为无条件

下,黑客对攻击资金的分配比例。
设无条件双倍率和条件双倍率分别为

W(X)= maxb(x)移xp(x)log[b(x)d(x)]
W(X讦Y)= maxb(x讦 y)移x,yp(x,y)log[b(x讦y)d(x)]

再设

驻W= W(X讦Y)- W(X)
对于独立同分布的“攻击元诱因冶序列(X i,Yi),

可以看到:当具有边信息 Y 时,黑客的相对收益增长

率为 2mw(X讦 Y);当黑客无边信息时,他的相对收益增长

率为 2mw(X)。
定理 4摇 由于获得攻击“元诱因冶X 的边信息 Y,

而引起的双倍率增量 驻W 满足 驻W = I(X;Y)。 这里 I

(X;Y)是随机变量 X 和 Y 的互信息。
证明摇 在有边信息的条件下,按照条件比例分配

攻击资金,即,b*(x讦y)= p(x讦y),那么关于边信息 Y
的条件双倍率 W(X讦Y)可以达到最大值。 于是:

W(X讦Y) = maxb(x讦 y) E[ logS] = maxb(x讦 y) 移p( x,
y)log[d(x)b(x讦y)]

=移p(x,y)log[d(x)p(x讦y)] =移p(x) logd(x)-
H(X讦Y)

当无边信息时,最优双倍率为

W(X)= 移p(x)logd(x)-H(X)
从而,由于边信息 Y 的存在,而导致的双倍率的

增量为

驻W=W(X讦Y)-W(X)= H(X) -H(X讦Y)= I(X;
Y)。 证毕。

此处双倍率的增量,正好是边信息 Y 与“元诱因冶
X 之间的互信息。 因此,如果边信息 Y 与“元诱因冶X
相独立,那么,双倍率的增量就为 0。

设 Xk是黑客第 k 天攻破的“元诱因冶的序号,假如

各{Xk}之间不是独立的,又假设每个 dk彼此相同,都
等于 a。 于是,黑客根据随机过程{Xk}来决定第( k+
1)天的最佳攻击资金分配方案(即,最佳双倍率)为

W(Xk讦Xk-1,Xk-2,…,X1)= E[maxE[ logS(Xk)讦
Xk-1,Xk-2,…,X1]] = loga-H(Xk讦Xk-1,Xk-2,…,X1)

这里的最大值 max 是针对所有满足如下条件的

边信息攻击资金分配方案而取的:b(x讦Xk-1,Xk-2,…,
X1)逸0,移xb(x讦Xk-1,Xk-2,…,X1)= 1。

而且,该最优双倍率可以在 b( xk讦xk-1,xk-2,…,
x1)= p(xk讦xk-1,xk-2,…,x1)时达到。

第 m 天晚上的攻击结束后,黑客的总资产变成

Sm =M仪
m

i=1
S(X i)

并且,其增长率的指数为

(ElogSm) / m=[移Elog(S(X i))] / m
=[移(loga- H(X i讦X i-1,X i-2,…,X1))] / m
=(n / m)loga –[H(X1,X2,…,Xm)] / m
这里[H(X1,X2,…,Xm)] / m 是黑客 m 天攻击的

平均熵。 对于熵率为 H(字)的平衡随机过程,对上述增

长率指数公式的两边取极限,可得

lim
m寅肄

[ElogSm] / m+ H(字)= loga

这再一次说明,熵率与双倍率之和为常数。

3摇 结束语

文献[1] ~ [6]奠定了《安全通论》的两个重要基
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石:安全经络、安全攻防。
本文开始,我们将努力奠定《安全通论》的第三块

重要基石:黑客。
没有黑客就没有安全问题,也更不需要《安全通

论》。 可惜,黑客不但有,而且还越来越多,而且其外

在表现形式还千奇百怪,因此,有必要专门对黑客进行

系统深入的研究。
本文虽然彻底解决了黑客的静态描述问题,即,黑

客其实就是一个随机变量 X,它(他)的破坏力由 X 的概

率分布函数 F(x)(或概率密度函数 p(x))来决定。 但

是,关于黑客的动态描述问题,还远未解决,本文只是在

若干假定之下,给出了黑客攻击的最佳战术。 欢迎有兴

趣的读者来研究黑客的其他攻击行为的最佳战术。
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