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安全通论(15)
———谣言动力学

杨义先,摇 钮心忻
(北京邮电大学信息安全中心,北京 100876)

摇 摇 摘要:历史上可能从来没人,用动力学这把宰牛刀,去杀过谣言这只小鸡;但是,随着网络的迅速普及,谣言这

只鸡马上就要成精了,再不出手可就晚了。 因此,本文借用“药物动力学冶这个古老学科的智慧,创立了谣言动力

学,即,用动力学原理与数学方法,研究辟谣效果(或谣言普及度)随时间变化的规律;更具体地说,就是研究“信谣

者密度冶随时间变化的规律。 希望本文能帮助专家们,深刻洞悉谣言的机理,为谣言整治建立坚实的理论基础;更
希望本文能帮助领导们,革除简单封堵的懒政策略,为大幅度提高国人的谣言免疫力做贡献,使得我们在未来的信

息战中更加主动,更有优势。
doi:10. 16836 / j. cnki. jcuit. 2017. 02. 001

0摇 引言

未来信息战中,最致命的武器之一,可能就是“谣
言冶! 而这种武器,对我国的杀伤力更大。 因为,一方

面,像美国这样的国家,民众对谣言的免疫力已经很

强,而且辟谣的渠道也很畅通。 另一方面,像朝鲜这样

的国家,由于只有全同构的温血机器,所以,在他们的

字典里,压根儿就没有“谣言冶两字。 因此,在谣言研

究方面,我们没有国外经验可借鉴,必须自力更生,必
须对“谣言冶的传播机理和消除方法进行深入研究,及
时预备好各种应对策略,以防万一。

其实,对付谣言的最根本策略,就是提高大众的免

疫力。 但是,非常遗憾,目前我们的许多做法,刚好相

反,比如,面对重大事件,不鼓励独立思考,而只强调盲

从权威;为回避讲真话的风险,民众便只好跟风随大

流,甚至违心说假话等。
提高谣言免疫力的最有效办法,就是要敢于让大

众接触谣言,并健全快速高效的定谣、辟谣机制。 但

是,目前辟谣不及时,辟谣不得法,甚至,将“小谣言冶
辟成了“大谣言冶;谣言定性过于随意,以至于许多官

定“谣言冶,后来都被证明是事实,使“谣言冶变成了“遥
遥领先的预言冶。

健全定谣、辟谣机制的核心,就得尽量疏通辟谣渠

道,让全民都乐于辟谣,敢于辟谣和善于辟谣,比如,鼓
励谣言当事人,主动站出来,以事实辟谣。 但是,目前

言路不畅,辟谣正在变成某些指定机关的专门任务,这
样一来,如果某次辟谣失误(不管是有意或无意),那
么,该机构辟谣的权威性,就荡然无存了;甚至,今后他

们的辟谣行为,反而会被当成认定事实的证据。
总之,从宏观上看,目前我国在应对谣言方面还很

幼稚,仅仅陷于研究一些微观的“辟谣之术冶,完全没

考虑“辟谣之道冶;甚至,有时为了扑灭一些谣言的星

星之火,不惜牺牲长远战略利益,把谣言的整体燎原之

势,推向更危险的境地。 因此,本文从诞生近百年的

“药物动力学冶 (见文献[16])那里,借来谣言动力学

这把“芭蕉扇冶,但愿能够帮助国内安全专家和领导,
平安渡过谣言“火焰山冶。

本文无意介入政治,只是对谣言的动力学原理进

行纯学术研究,希望能帮助相关机构了解谣言的本质;
希望大众生活不受谣言的过多影响;希望老百姓的谣

言免疫力能尽快地、大幅度地提高(而不是减少,甚至

趋于 0)。

1摇 一个机构内的谣言动力学

当谣言传入某人耳朵后,他可能有四种反应:(1)
相信,并继续将此谣言传播出去;(2)相信,但不再传

播;(3)不信,并向他人辟谣;(4)不信,但并不主动去

辟谣。 前两种反应的人,统称为“信谣者冶;后两种人,
统称为“不信谣者冶。



所谓谣言动力学,就是用动力学原理与数学方法,
研究辟谣效果(或谣言普及度)随时间变化的规律;更具

体地说,就是研究“信谣者密度冶,随时间变化的规律。
从时间角度来看,信谣者密度,肯定是一条波形曲

线;即刚开始时,谣言密度会越来越大,直至达到巅峰

后,又才开始越变越小(原因当然要归功于辟谣行动的

开始)。 这里,“信谣者密度冶定义为信谣者占相关人群

总数的比例,此处,“相关人群冶的边界必须清晰,否则,
谈论“密度冶就没根据了。 比如,关于某机构的谣言,其
“相关人群冶就是该机构的全体员工;信谣者密度就是

“相信该谣言的员工数冶占总“员工数冶的比例。
为突出重点,本节只限于考虑一个机构内的谣言

动力学,即此时相关人群就是该机构的全体员工。 当

然,这个“机构冶可以很小,比如一个班;也可以很大,
比如一个省,一个国家,甚至整个全世界等;而且,机构

越大,本文就越能发挥作用,毕竟动力学是研究复杂大

系统的有力工具嘛。
对任何一个谣言,一方面,只有当其“谣言密度冶达

到一定值(称为危害值,记为 Cmin)后,它才可能产生破

坏作用;当然,不同的谣言,针对不同的相关群体,这个

危害值是不一样的。 比如,任何一个谣言,若只有造谣

者自己相信,那么,基本就不会有什么破坏作用;越严重

的谣言,其危害值可能会越小(即,信谣密度还较低时,
就可能产生破坏作用了);而对那些不关痛痒的谣言,其
危害值可能会大一点;但是,一般来说,如果某谣言已经

有一半以上的相关人群成了信谣者(即谣言密度超过

0. 5),那么,很可能就会出问题了。 另一方面,任何一个

谣言,造谣者也几乎不可能让所有人都相信它;实际上,
当谣言密度达到某个值(称为顶峰值)后,由于各方面的

原因(比如成本、时间等),造谣者已经很难让余下的铁

杆人员,再相信其谣言了;甚至,过度的造谣,没准会激

怒这些铁杆,促进他们站出来自发辟谣。
由此可见,造谣者和辟谣者的“战场冶,就介于危

害值与顶峰值之间。 造谣者,要努力使谣言密度超过

危害值(但没必要高于顶峰值);反过来,辟谣者,则要

努力打压谣言密度,使其不超过危害值。 同样,辟谣者

也没有必要将谣言密度压得过低,毕竟“让铁杆信谣

者冶醒悟的成本太高,而且,既不可能,也没必要让所

有人都不信谣。

1. 1摇 辟谣速率方程

辟谣肯定是在谣言已经广泛传播后,才开始行动

的。 所以,设 D 表示刚开始辟谣时,信谣者人数;V 表

示相关人群总数;所以,C0 =D / V 便是刚开始辟谣时,
信谣者密度。 记 C( t)表示 t 时刻的信谣者密度;当
然,若无辟谣行动,那么,C( t)当然会随着 t 的增加,而
变大。

经验告诉我们,在一般情况下(即谣言还没有过

分普及,谣言密度还不是过大时),辟谣行动开始后,
当密度 C( t)越大时,单位时间内被辟谣(即,由信谣者

变成不信谣者)的人数就越多,或更具体地说:被辟谣

者的密度变化量 dC( t) / dt 与此时的密度 C( t)之比,
为一个负常数(-K)。 这里的 K 称为辟谣速率。 因此,
有如下一级速率过程动力学微分方程:

dC( t) / dt= -KC( t)
该微分方程的解析解为 C( t)= C0e-Kt,由此可见,

对于固定辟谣速率 K 来说,谣言密度由初始密度 C0

决定,而且,随着时间的增大,谣言密度迅速变小,最终

趋于 0。 根据方程 C( t)= Cmin(危害密度值),即 C0e-Kt

=Cmin,可求得 t 的解值为:tmin = -K[lg(Cmin)] / lg(C0),
因此,可知:在此常数速率 K 之下,经过 tmin时间后,该
谣言就已经被控制,其密度低于危害值了,于是,辟谣

者就可收工了。 注意到,在 tmin的表达式中,当 C0 越大

时,谣言终被控制的时间 tmin就越大(晚),可见,辟谣

确实是应该越早越好,在谣言初始密度本身还较小就,
就开始辟谣。

仍然根据经验,若辟谣时间太晚,谣言密度已经很

大,甚至接近顶峰值时,单位时间内谣言密度的减少,
将会保持一个常量值,比如 K,即有如下零级速率过程

动力学微分方程:
dC( t) / dt= -K

该微分方程的解析解为 C( t)= C0 -Kt,它是一个

线性方程。 当然,随着谣言密度 C( t)的不断减少,上
述“零级速率过程动力学微分方程冶的失真度就会增

大,这时,便可改用“一级速率过程动力学微分方程冶
来描述辟谣行为。

除了初始谣言密度已经很大(用零级速率过程)
和初始谣言密度很小(用一级速率过程)之外,在一般

情况下,可用微分方程 (又称为 Michaelis鄄Menten 方

程)dC( t) / dt=aC( t) / [b+C( t)]来描述。 当谣言密度

C( t)较大时,便可用常数 a 来逼近aC( t) / [b+C( t)],
此时,便退化成零级速率过程动力学微分方程;当谣言

密度 C( t)较小时,便可用常数 aC( t) / b 来逼近aC( t) /
[b+C( t)],此时,便退化成一级速率过程动力学微分

方程。 但是,由于非线性 Michaelis鄄Menten 方程的解析

解很难求出,所以,只好在数学上做一些让步,用线性
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微分方程来代替,生物和医学等领域的长期实践表明,
这样的做法有较好的逼真度。

1. 2摇 运动式辟谣的效果分析

运动式执法,是我国常用的一种打击任何犯罪行

为的方式,即当某种犯罪行为猖獗到一定程度后,就开

始对它进行集中整治;待到其严重性降低到某个程度

后,就再转向其他犯罪种类。 针对谣言这件事,采用运

动式辟谣,效果如何呢? 为清晰起见,我们假设,辟谣

很及时,即,在初始谣言密度还较小时,便启动了辟谣

行动,所以,可采用如下的一级速率过程动力学微分方

程,来描述谣言密度 C( t)的动力学模型:
dC( t) / dt= -KC( t), (n-1)T<t<nT, n=1,2,…,n
C(nT+)= C(nT-)+Dn / V, t=nT

C( t0 +)= D / V=C0

这里 T 表示每次辟谣运动的持续时间,为了使足

标简洁,这里假定每次运动式辟谣的持续时间都相同

(若不同,后面的解析解也是类似的,只是公式繁杂一

点而已,所以,这种假设不造成任何实质影响);K 表示

辟谣速率;C( t)表示 t 时刻的谣言密度;V 表示机构的

员工数;D 表示 0 时刻的信谣人数,C0 表示 0 时刻的

信谣密度;Dn 表示第 n 次运动开始时,新增的信谣人

数(仍然为了数学上的简便,同时并不造成实质性的

缺失,假定各个 Dn 也是相同的,都为 D);T+表示,比 T
大但逼近 T 的数;T-表示,比 T 小但是逼近 T 的数;t0 +

表示,比 t0 大但逼近 t0 的数 (为简洁计,此处假定

t0 =0)。 关于上述三个方程,还需要说明一点:对每个

给定的谣言,当某人被辟谣(即,由信谣者变成不信谣

者)后,他肯定不会再次相信这同一个谣言了,但是,
他可能会又相信另一个新谣言;所以,方程中的谣言密

度并不仅仅限于某个固定的谣言,而是所有信谣者占

员工总数的比例。
对上述方程,在区间(n-1)T< t<nT 内求解后,便

得到:
C( t)= C[(n-1)T+]e-K( t-(n-1)T)

故有 C(nT)= C[(n-1)T+]e-KT

由于在第 n 次辟谣运动开始时,又新增了 D 个信

谣者,所以

C(nT+)= C[(n-1)T+]e-KT+D/ V,若记 Xn =C(nT+),
则有下面的差分方程:

Xn =Xn-1e-KT+D / V
最后,不难验证,运动式情形下,上述微分方程的

全局稳定周期解是:
C( t)= X*e-K( t-(n-1)T),(n-1)T<t臆nT

这里 X* = C0 / (1 - e-KT) = (D / V) [1 / (1 - e-KT)]。
分析一下该谣言密度 C( t)的解析式,我们可以发现若

干很有意思的规律,比如,每次运动开始时,谣言密度

都达到最大值 X*(因为此时有 t=(n-1)T,所以,C( t)
= X*e-K( t-(n-1)T) = X*e0 = X*,达到最大值);每次运动

结束时,若除去新的信谣者,那么,谣言密度就达到了

最小值 X*e-KT(因为此时有 t =T,所以,C( t)= X* e-KT,
达到最小值)。 从而,只要把握好运动的节奏,那么,
总可以将过去的谣言密度控制在一定范围内。

如果再更进一步地分析这些数字结果,那么,还可

以得到如下有价值的启发:
如果谣言密度的最大值 X* =C0 / (1-e-KT)未超过

危害值 Cmin,即(D / V)[1 / (1-e-KT)]臆Cmin,那么,该机

构就始终不会遭受谣言之害。 而要达到此目标,可以

有如下几种情况:
(1)初始信谣人数 D 不超过 V(1-e-KT)Cmin(假若

此式中的参数都为常数的话);
(2)机构员工数 V 大于(D / Cmin) [1 / (1 - e-KT)]

(假若此式中的参数都为常数的话);
(3)辟谣速率 K 大于[ lg(D / (D-VCmin))] / T(假

若此式中的参数都为常数的话);
(4) 每次运动的持续时间 T 大于 [ lg (D / (D -

VCmin))] / T(假若此式中的参数都为常数的话),这个

结果(4)很有趣,它告诉我们:在一定条件下(比如其

他参数固定)运动式辟谣不宜过于频繁,否则,效果反

而不好。 这与我们猛然的感觉相矛盾;但是,仔细思考

后,又确实有道理,因为,开始辟谣后,谣言密度会以曲

线 C( t)= C0 e-Kt的方式而降低,t 越大(即持续时间越

长),它密度降低的速度越快,所以,频繁的运动式辟

谣反而会事与愿违。
类似地,如果运动式辟谣中,谣言密度的最小值

X*e-KT始终都大于危害值 Cmin,即(D / V)[1 / (1-e-KT)]
e-KT逸Cmin,那么,该机构将永远遭受谣言之害。 而上

演该悲剧的情况,可以有如下几种:
(1)初始信谣人数 D 大于 VCmine-KT(1-e-KT)(假若

此式中的参数都为常数的话),再一次说明:辟谣不宜

过迟;
(2)机构员工数 V 不大于(D / Cmin)[1 / (1-e-KT)]

e-KT(假若此式中的参数都为常数的话);
(3)辟谣速率 K 小于[ lg(1 +D / (VCmin))] / T(假
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若此式中的参数都为常数的话)。 由于简单封堵等懒

惰式辟谣,将大幅度减小 K,甚至激发员工信谣、传谣;
可见,辟谣其实还是很有讲究的,绝不可太任性;

(4) 每次运动的持续时间 T 小于 [ lg ( 1 + D /
(VCmin))] / K(假若此式中的参数都为常数的话)。

1. 3摇 常态式辟谣的效果分析

这里的“常态冶是与前面的“运动冶相对应的。 此

时,在一个辟谣时间段 T 之内,辟谣速率 K 保持恒定;
而且,整个辟谣期间,总的谣言密度 D / V 是以均匀的

速度 r= (D / V) / T 释放出来的,即新的信谣人数是等

速增加的,于是,此时,谣言密度 C( t)的动力学模型就

是:dC( t) / dt= r-KC( t),这里 C(0)= C0 表示初始时刻

的谣言密度。 该方程的解析解为 C( t) = r / K+(C0 -
r / K)e-Kt,由此可见在 r 保持恒定的前提下,当 t寅肄
时,谣言密度将从最大值 r / K+(C0 -r / K)逐渐减小,并
最终趋于常数 r / K。 换句话说:

(1)如果 r / K>Cmin,那么,谣言密度永远超过危害

值,此机构将始终遭受谣言之害,除非想法增大辟谣速

率 K,或降低信谣者增加的速度;
(2)如果 r / K<Cmin,那么,根据方程 C( t)= Cmin(危

害密度值),即,r / K+(C0-r / K)e-Kt =Cmin,可求得 t 的解

值为:tmin =[lg((C0 -r / K) / (Cmin -r / K))] / K,因此,可
知:在这种情况下,经过 tmin时间后,该谣言就已经被控

制,其密度低于危害值了,于是,辟谣者就可收工了。

1. 4摇 干部带头式辟谣的效果分析

还有一种常用的辟谣方式,就是:先选定一批特殊

人群(比如说干部),对它们进行辟谣,然后,再让他们

去给余下的员工(比如说群众)辟谣。 为了更加逼真,
当然要假定有些干部也信谣、传谣,并且还是不接受辟

谣的铁杆信谣者。
设 G( t)为 t 时刻,干部的信谣密度;F 为干部的辟

谣速率。 于是,干部的谣言密度满足下述动力学模型:
dG( t) / dt= -FG( t)

它的解析解为 G( t)= G(0) e-Ft。 对干部辟谣后,
再由干部去给群众辟谣。 记群众的辟谣速率为 K;t 时
刻,群众的谣言密度为 C( t);因此,群众的谣言密度满

足如下动力学模型:
dC( t) / dt=FG( t)-KC( t)= G(0)Fe-Ft-KC( t)
它的解析解为 C( t)= (e-Kt-e-Ft)G(0)F / (F-K)。
结合此处 G( t)和 C( t)的解析解,我们可以看出:

(1)首批辟谣的对象(干部人群)的选择很重要。
比如,假若不幸刚好选到了铁杆信谣者,那么,F= 0,于
是,将导致没人给群众辟谣,所以也有 K = 0,从而,辟
谣失败;假若幸运地选到了先进分子,即辟谣效果很

好,故 F 很大,从而不但干部中的谣言密度 G( t)会迅

速趋于 0,而且,许多被辟谣干部开始向群众辟谣后,
群众的辟谣速率 K 也会较大(当然,一般来说,F>K),
从而,群众的谣言密度 C( t)= ( e-Kt -e-Ft)G(0)F / (F-
K)也会很快趋于 0。

(2)如果单独考查群众的谣言密度 C( t)= ( e-Kt -
e-Ft)G(0)F / (F-K),不难发现,它有一个先上升至顶

峰,然后,才开始迅速下降,直到逼近 0 的过程。 其实,
这一点并不难理解,因为,刚开始时,只对干部进行辟

谣,而群众的谣言密度当然会增加;直到干部辟谣完

成,被辟谣干部转过来再向群众辟谣时,群众的谣言密

度才达到高峰,并从此开始迅速下降。 从谣言中觉悟

过来的干部越多,向群众辟谣的力量就越大(即,K 就

越大),群众谣言密度下降的速度就越快。
(3)一般来说,干部人数占总人数的比例不大,所

以,在考虑何时达到辟谣危害值以下时,可以粗略地将

群众谣言密度看成是全员的谣言密度,于是,由方程

C( t)= (e-Kt-e-Ft)G(0)F / (F-K)= Cmin,可以求得关于

t 的两个解,其中一个解,位于谣言密度达到高峰之前

(此时,还忙于向干部辟谣呢,当然不会是我们需要的

解);另一个解,位于谣言密度达到高峰之后,此便是

我们需要的解 tmin,即,该时间之后,谣言密度低于危害

值 Cmin,该谣言不再具有危害性了。
(4)以上的数字解还给我们另一个启发:平常掌

握一些不易信谣或容易被辟谣的群体(比如,干部群

体),有助于关键时刻增强辟谣的效果。 当然,这种做

法大家早就知道,此处只是给出了严格的理论依据而

已。 最理想的情况是:如果该机构的全体人员都是不

易信谣者(或容易被辟谣者),即,机构整体的谣言免

疫力很强,那么,辟谣效果将非常好! 而这正是相关领

导,在未来信息战的“谣言对抗冶中,应该努力争取达

到的最佳状况。 但愿高层决策者们,能够尽早意识到

这一关键点!

1. 5摇 干部式与运动式相结合的辟谣效果分析

所谓干部式与运动式相结合辟谣方式,就是不时

地开展辟谣专项活动,而每次辟谣都采用干部带头式。
因此,仿照前面的一些符号,我们令 G( t)表示干部的

谣言密度,F 是干部的辟谣速率,T 是每次运动的持续

011 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 32 卷



时间,T+表示大于 T 但趋于 T 的数,0+表示大于 0 但趋

于 0,T-表示小于 T 但趋于 T 的数,C( t)表示群众的谣

言密度,K 表示群众的辟谣速率。 于是,此时,谣言密

度的动力学模型为如下四个方程:
摇 摇 dG( t) / dt= -FG( t), (n-1)T<t<nT
摇 摇 G(nT+)= G(nT-)+G(0+),t=nT
摇 摇 G(0+)= G(0)
摇 摇 dC( t) / dt=FG( t)-KC( t)

其中, 前三个方程的全局稳定解为 G ( t) =
X*e-F( t-(n-1)T),(n-1)T< t臆nT,这里,X* = G(0) / (1-
e-FT),将此解代入上面的第四个方程,由此可得:

dC( t) / dt=FG( t)-KC( t)= FX*e-F( t-(n-1)T) -KC( t)
这是一个非齐次的周期方程,它的稳定性周期解

及解析式也是现成的,为避免陷于过多的数学描述,此
处略去。

2摇 多个机构内的谣言动力学

上一节我们考虑了单个机构内的谣言动力学,其
实,谣言肯定不会只在某一个机构内传播,但是,对不

同的机构来说,它们对不同谣言的敏感度是不一样的,
从而,在不同机构内,谣言的传播速度、危害值、辟谣难

度等都各不相同,当然,相应的动力学模型也不相同。
比如,对“某月饼中含猪油冶这样的谣言,不同民族的

反应就会完全不一样,甚至汉族根本不会关注它,更别

说造成危害了;但是,对回族来说,就是一个严重的宗

教问题,必须查清!
本节就来研究多个机构内的谣言动力学问题,为

简单计,我们只考虑两个机构的情况,并且假定其中一

个机构是主要辟谣机构,另一个是次要辟谣机构。 比

如,仍然考虑前面那个“猪油谣言冶,辟谣的重点显然

应该是回民机构;对汉族机构,甚至可以不必刻意去辟

谣,而是由回民中的觉悟者来自发辟谣。 于是,
回民中的信谣人数增加的渠道有两个:回民内部

传谣和汉民把谣言传过去;
回民中被辟谣人数增加(即信谣人数的减少)的

渠道也有两个:回民内部的辟谣和汉民帮助下的辟谣;
汉民中的信谣人数只有一个增加渠道:来自回民

传播的谣言(因为,汉民根本就不关心是否存在猪油,
所以,可假定他们更无兴趣去彼此传谣;但也许出于关

心等原因,汉民可能会有兴趣把此谣言传给回民);
汉民中被辟谣人数增加(即信谣人数减少)的渠

道也只有一个:由觉悟了的回民来辟谣(汉民对彼此

辟谣显然也不感兴趣)。
一般地说,设 t 时刻,主机构的谣言密度和信谣人

数分别为 C1( t)和 D1( t),次机构的谣言密度和信谣人

数分别为 C2( t)和 D2( t);主机构的总人数为 V1,次机

构的总人数为 V2;主机构自己的辟谣速率为 K,由次机

构帮助主机构辟谣的速率为 K12(当然,假定自己不信

谣的人,才会去辟谣),次机构向主机构传谣的速率为

K21(同样,假定自己信谣的人,才会去传谣),于是,主
机构和次机构的信谣人数变化规律,可用如下两个动

力学模型来表示:
dD1( t) / dt= -(K12+K)C1( t)+K21C2( t)
dD2( t) / dt=K12C1( t)-K21C2( t)
为了求解此方程,假定 D1(0)= D0和 D2(0)= 0,即

刚开始辟谣时,共有 D0 个信谣者,他们全都来自主机

构。 于是,上述两个动力学方程的解析解为:
D1( t)= D0[(K21-茁)e-茁t-(K21-琢)e-琢t] / (琢-茁)
D2( t)= K12D0[e-茁t-e-琢t] / (琢-茁)
其中常数 琢 和 茁 由下式给出:
琢={(K12+K21+K)+[(K12+K21+K) 2-4K21K] 0. 5} / 2
茁={(K12+K21+K)-[(K12+K21+K) 2-4K21K] 0. 5} / 2
如果用谣言密度来表示,那么,主机构和次机构的

谣言密度就分别为:
摇 C1( t)= D0[(K21-茁)e-茁t-(K21-琢)e-琢t] / [(琢-茁)V1]
摇 C2( t)= K12D0[e-茁t-e-琢t] / [(琢-茁)V2]

仔细分析这些数学表达式,与前一样,也可以获得

若干有趣的启示。 限于篇幅,此处不再重复了。
不过,对于两个机构的运动式辟谣,我们还想做一

简单介绍。 假设,每次运动的持续时间为 T,于是,仿
照前面的做法,我们有如下四个方程:

dD1( t) / dt= -(K12+K)D1( t)+K21D2( t),t屹nT
dD2( t) / dt=K12D1( t)-K21D2( t),t屹nT
D1(nT+)= D1(nT-)+D0,t=nT
D2(nT+)= D2(nT-),t=nT
它们的解析解为:当 nT<t臆(n+1)T 时,有
D1( t)= [驻1(K21-茁) e-茁( t-nT) -驻2(K21 -琢) e-琢( t-nT) ] /

[2(琢-茁)K12]
D2( t)= [驻1e-茁( t-nT) -驻2e-琢( t-nT)] / [2(琢-茁)]
其中,琢 和 茁 与前面相同,而驻1 和驻2 由下两式给出:
驻1 =K12D2(nT+)+KD2(nT+)-K21D2(nT+)+

(琢-茁)D2(nT+)+2K12D1(nT+)
驻2 =K12D2(nT+)+KD2(nT+)-K21D2(nT+)-

(琢-茁)D2(nT+)+2K12D1(nT+)
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更细节一点,并且还有,
摇 D1((n+1)T+)= [驻1(K21-茁)e-茁T-

驻2(K21-琢)e-琢T] / [2(琢-茁)K12]+D0

摇 D2((n+1)T+)= [驻1e-茁T-驻2e-琢T] / [2(琢-茁)]
于是,两个机构的运动式辟谣的效果分析就全部

完成了。 虽然,还可以对这些数学公式进行更深入的

分析,以便获得一些更直观的启发;但是,相关结果已

经在前面给出了,而且,它们也大同小异,所以为节约

篇幅,此处不再重复了。
最后,再简要归纳一下两个机构的干部带头式辟谣。
设 G( t)为 t 时刻干部群体中的谣言密度,F 为干

部的辟谣速率;其他参量的含义与上相同,于是,在两

个机构的干部式辟谣中,相应的动力学模型为:
dG( t) / dt= -FG( t)
dC1( t) / dt=FG( t)+K21C2( t)-(K12+K)C1( t)
dC2( t) / dt=K12C1( t)-K21C2( t)
求解此三个方程后,得到主机构的谣言密度解析

解为:
C1( t)= FD0(K21-F)e-Ft / [V1(琢-F)(茁-F)]+

FD0(K21-琢)e-琢t / [V1(F-琢)(茁-琢)]+
FD0(K21-茁)e-茁t / [V1(F-茁)(琢-茁)]

3摇 结束语

在网络空间安全对抗中,谁都知道中国处于弱势,
因为,无论是核心器件、高端芯片还是基础软件等,我
们都得依赖别人。 但是,如果要问,中国在网络安全对

抗中,最弱的领域是什么? 估计其答案,将会出乎绝大

部分人(包括安全专家和领导)的意料! 因为,我们的

最弱项竟然是“谣言对抗冶! 其原因在于,一方面对手

的造谣资源更多,比如,假造高官的资产信息等;另一

方面,国人的谣言免疫力普遍偏低,而且还有越来越低

的趋势;还有,我们的辟谣渠道不够畅通,大众辟谣的

主动性不高等。 更令人担忧的是,至今我们还没有严

肃对待“谣言对抗冶这个课题,虽然明知谣言武器已经

成功地在多个国家完成了颜色革命。 这也是本文要明

示“谣言动力学冶的第一个原因。
本文的研究思路和方法,甚至许多结果,其实都可

以直接应用于网络空间安全的其他领域。 比如,在文

献[9]的红客篇中,我们已经指出:红客所有行动的唯

一目标,就是促使系统不安全熵的减少(至少是不快

速增加)。 但是,到底如何来评价红客的业绩呢? 如

果将本文的“谣言密度冶替换成“系统不安全熵冶,那
么,文中的许多结果,几乎都可以平移。 但是,由于

“不安全熵冶太抽象,我们便采用了“谣言动力学冶。 这

是第二个原因。
从行为特征来看,病毒式恶意代码与谣言的传播

方式几乎没什么区别,即信谣者(受害者)又可能会接

着去当传谣者(害人者)。 所以,本文的结果也可看成

是病毒式恶意代码的查杀效果分析,而在文献[14]
中,我们已经对该类恶意代码杀伤力进行了动力学研

究。 这样结合本文和文献[14],有关谣言和病毒的传

播和消灭机理就完整了。 这是第三个原因。
总之,本文的结果,绝不仅仅限于谣言控制,而是

涉及网络空间的多个核心且具体的安全问题。
非常意外的是,本文灵感竟来自于遥远的,过去国

内外信息安全界从来没听说过的古老学科:药物动力

学。 看来,它山之石,真的可以攻玉呢。 但愿本文能够

把药物动力学方面的专家吸引到网络空间安全领域中

来,也许他们还有更多我们不知道的法宝呢!
随着《安全通论》研究的逐渐深入,我们越来越惊

奇地发现:创立《安全通论》的过程,很像是当年西部

歌王,王洛宾,创作情歌的过程。 只不过,王老先生是

遍访各地,将散落在民间的精曲进行二次加工,整理出

一首首流芳百世的佳作;而我们则是遍历理、工、农、医
等领域的许多经典学科,从中挖掘出一件件宝贝,并用

它们来建立统一的基础理论,以解决网络空间中的各

种安全问题。
只可惜,作者才疏学浅! 不过,由此我们反倒看见

了希望,因为,今后各界专家共同关注《安全通论》之

日,几乎便是《安全通论》成熟之时!
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