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安全通论(19)
———网络安全经济学(2):安全熵论

杨义先,摇 钮心忻
(北京邮电大学信息安全中心,北京 100876)

摇 摇 摘要:借助充分竞争的市场经济类比,本文从中观角度,描述了网络空间安全对抗的运动规律和演化过程。 结果

发现,若只考察“行为举止冶,那么,市场经济与网络安全简直就是活脱脱的一对双胞胎:熟知的许多市场经济现象,在
网络对抗中几乎都能找到相应的影子,反之亦然。 过去,安全专家都只关注网络对抗的“局部微观画像冶(比如,加密、
病毒、木马、入侵等核心安全技术),这在节奏相对较慢的“人与人对抗冶环境中,确实可以说是唯一重要的事情。 但

是,随着机器黑客的即将登场,“机器对机器攻防冶的节奏,将以指数级速度增加,因此,从中观和宏观角度去了解网络

战场,就显得十分重要了;否则,若“只见树木,不见森林冶,就一定会失去网络对抗的主动权。 类似的情况,在半个多

世纪前就已出现过:若无数据通信,就不需要《信息论》,因为,早期的电报和电话等,根本就没有带宽和速度的需求压

力。 幸好,结合文献[18]的结果,至此,网络安全对抗的“中观画像冶和“宏观画像冶都已绘制出来了。
doi:10. 16836 / j. cnki. jcuit. 2017. 04. 001

0摇 引言

网络安全对抗很实! 因为,当你中招后,你的真金
白银可能瞬间化为乌有,你的电脑可能立马死机,你的
汽车可能失控,甚至你的心脏起搏器也可能乱跳…;总
之,你遭受打击所感觉到的真实程度,一点也不亚于当
头棒喝。

网络安全对抗很虚! 因为,在网络这个典型的虚
拟空间中,安全对抗不但没有硝烟,甚至根本看不到敌
人在哪;也很难知道你是被谁击中的,以及是如何被击
中的;你对“邻居冶的安全处境更是一无所知,甚至不
知道他到底是敌还是友等等。

那么,我们对抽象的网络战争,就真的只能“两眼
一抹黑冶吗?!

当然不是,其实,顶级红客(安全专家),可通过精准
分析,描述出网络对抗的局部微观战况,这便是常规网
络安全技术所实现的主要目标;而在文献[18]中,我们
借用经济学的一般均衡理论,给出了网络对抗的宏观画
像,即,存在一只看不见的手,它能抚平对抗的各方,让
大家都满意地休战,因为大家都已最大限度地达到了自
己的预期目标,若再不休战,自己将受损;本文将借助耗
散结构理论,给出网络对抗的中观战况画像。

从中观角度看,网络空间安全的最佳类比,也许仍
然是充分竞争的市场经济:一个网络(子)系统,可类
比于一种商品;相互对抗的红客和黑客,可类比于市场
中的供应方和需求方;攻防双方的各种手段,可类比于

市场中抬价与压价的各种花招;网络(子)系统的不安
全熵,可类比于商品的价格。 经济中有一只看不见的
手,能通过调节商品价格,使供需各方都很满意,从而
市场趋于稳定;类似地,网络(子)系统中,也有一只看
不见的手,能使相应的不安全熵,稳定在某个量值,从
而抚平攻防各方,使网络战场趋于平静。 同样的商品,
在不同的地域(时间),可能稳定于不同的价格;类似
地,同样的网络子系统,处于不同的环境(时间段)时,
也可能稳定于不同的不安全熵状态。 一种商品(比
如,汽油)的价格波动,可能引起另一种商品(比如,汽
车)的价格波动;类似地,一个子系统的不安全熵的变
化,可能引起另一个子系统的不安全熵的变化。 供货
量(需求量)的增加,将会打破平衡,引起商品价格的
下降(上升);类似地,红客(黑客)水平的提高,将会打
破平衡,引起不安全熵的下降(上升)……。 总之,充
分竞争的市场经济,与网络空间安全对抗,几乎遵从同
样的变化规律。 理解了相对直观的市场经济状态,就
隐约看见了抽象的网络空间安全对抗。

当然,经济学与网络安全的类比,绝不是机械的照
搬,甚至,从“一般均衡理论冶这个研究经济学的利器
角度看,供求双方价格最优化的边界条件,就完全不适
用于红客与黑客的对抗,从而导致价格理论几乎无法
应用于网络安全研究。

不过幸好,耗散结构理论可同时应用于研究充分
竞争的市场经济和网络空间安全对抗。 本文借鉴文献
[20]的思路和手法,绘出了网络空间安全对抗的“中



观画像冶,并且,再一次表明:市场经济与网络安全实
在是“长得太像了冶,若只看画像的话,它们简直就是
一对双胞胎。

1摇 网络空间对抗的耗散行为

早在文献[1]中,我们就指出:网络安全是负熵,
或不安全是熵;而且,还遵从热力学第二定律,即,若无
额外的安全加固措施,那么,系统(子系统)的不安全
熵就会自动增大。 在文献[9]中,我们更进一步地指
出:红客维护网络安全的唯一目标,就是控制不安全熵
的增大。 当然,在[1]和[9]中,我们其实都暗含了假
设:相应的网络系统是“封闭系统冶,即,与外界不进行
物质和信息的交流,与外界无明显联系,环境仅仅为系
统提供了一个边界,不管外部环境有什么变化,封闭系
统仍表现为其内部稳定的均衡特性。

而本文考虑的网络(子)系统不再封闭,而是“开
放系统冶,即,在系统边界上与环境有信息、物质和能
量的交流。 在环境发生变化时,网络(子)系统通过与
环境的交互,以及本身的调节作用,达到某一稳定状
态,从而实现自调整或自适应。

一个远离平衡态的开放网络(子)系统(以下均简
称为“系统冶),通过红客和黑客的攻防对抗,不断与外
界交换物质、能量和信息,从周围环境中引入负熵(红
客的功劳)和正熵(黑客的后果),来改变不安全熵的
取值。 由于内部各子系统之间的非线性相互作用,通
过涨落,便可能使各个子系统合作行动,从而形成某种
时间、空间和功能稳定的耗散结构,使不安全熵稳定在
一定的量值附近。 更具体地说,系统的不安全熵的改
变 dS 由三部分组成:其一,是系统内部本身的不可逆
过程(比如,非人为的设备老化、自然故障等)所引起

的不安全熵增 diS;其二,是黑客攻击系统所造成的不

安全熵增 deS;其三,是红客保障系统安全所引起的不

安全熵减 dgS。 并且,这三股熵流合成后就有 dS = diS
+deS+dgS,其中前两项 diS(自然熵流)和 deS(黑客熵

流)均为非负,而第三项 dgS(红客熵流)为负值。 如果

红客的安全保障能力足够强,使得讦dgS讦>diS+deS,
那么,dS 就为负,即,系统因为红客的负熵流(dgS),抵
消了黑客和自然退化所引起的熵增,从而,系统整体的
不安全熵就会减少,安全度就不断提高,最后稳定在一
种较平衡的不安全熵总值更低的新状态,即,形成了耗
散结构。

系统偏离平衡态的程度,可由三股流(自然熵流、
红客熵流、黑客熵流)的“力量冶强弱来表征。 系统处
于平衡状态时,三股“熵流冶与产生熵流的“力量冶综合
皆为零;当系统处于非平衡态的线性区(称为“近平衡
区冶)时,如果“力量冶和“熵流冶为非线性关系,即“力

量冶较强时,系统就会远离平衡状态,处于非平衡、非
线性区。 非平衡过程的“不安全熵流冶,不仅取决于该
过程的推动“力量冶,而且,还受到其它非平衡过程的
影响;换句话说,不同的非平衡过程之间,存在着某种
耦合。 用 F 表示系统的不安全熵流,{xi}表示系统中
影响不安全熵流的各种“力量冶,它们其实就是影响系
统安全的各种因素(比如,红客的安全保障能力、黑客
的攻击能力和系统的自然退化力等,当然,这些“能
力冶其实也可以分为多个组成部分),则 F 是{xi}的函

数,即,F=F(x1,x2,…)= F({xi})。 以平衡状态作为
参考,将函数 F 展开成泰勒级数,便有
F({xi})= F({xi,0}) + 移i[dF / dxi] oxi+ (1 / 2){移m,n

[d2F / (dxmdxn)] o}xmxn+……
系统远离平衡状态时,该泰勒级数中将保留非线

性的高次项,影响系统安全的“力量冶与“不安全熵流冶
是非线性关系。 如果红客的安全保障能力足够强,则
不安全熵就会不断减少,最后稳定在一种不安全熵较
小的较平衡状态,由此可知,系统远离平衡时,不仅影
响系统不安全熵流的力量较强,而且,由于非线性的耦
合作用,影响系统安全的各种因素,都会彼此作用,最
终产生协同,形成新的平衡状态。 而且,在该稳定状态
系统中,众多子系统的不安全熵流相互弥补和抵消,保
证了整体系统的宏观状态显现稳定性,而这种稳定性
需要不断耗散物质、能量或信息来维持。

如果你觉得上述描绘太过定性,下面就来做些定
量的描述。 其实这些描述不仅仅限于网络安全对抗,
而且,对经济状态[20]甚至一般的耗散系统都有效。

设非平衡系统中,各子系统的不安全熵流分别是
q1,q2,…,qk,……,它们都是时间 t 和各自面临的不安

全因素 rk1,rk2,…的函数。 所以,整体系统可以描述为
状态矢量 q=(q1,q2,…,qk,…)= {qk:k = 1,2,…} =
{qk( rki,t):k,i=1,2,…}。

由于存在着不安全熵流的耗散,对于稳定的非平
衡定态网络系统而言,在其内部某一确定的子系统和
某一确定的时间内,红客输入的熵减,必须等于在同一
子系统和同一时间内,由黑客和自然退化原因耗散掉
的熵增。 如果红客、黑客和自然等三方力量输入的不
安全熵出现了“堆积冶 (无论是正堆积,还是负堆积),
那么,当前的定态便会失稳。 只有在无“堆积冶的情况
下,系统才能维持其定态的稳定,这便是网络空间安全
对抗中的“不安全熵守恒定律冶。

设在定态条件下,第 i 个子系统的不安全熵为 Mc

(因为,对任何系统来说,安全只是相对的,不安全才
是绝对的,所以,Mc不会为 0,而是正值),外界在单位

时间内向该子系统输入的不安全熵为 Ma(它其实是黑
客的增熵,减去红客的负熵),与此同时,该子系统向
外界耗散出的不安全熵为 Mb,则该子系统定态稳定的
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条件就是:Ma =Mb或者,等价地 Ma / Mc =Mb / Mc;此处

MD =Ma / Mc称为耗散参量,MT =Mb / Mc称为输入参量,
它们都是无量纲的参量。 于是,在未达非平衡相变临

界点时,系统是定态稳定的必要条件是 MT =MD。
MD 当然是熵流 q 的函数,比如,表示为非线性泛

函数 MD = f(q1,q2,…,qn),它与网络系统中的各种不
安全因素(无论来自黑客、红客还是自然力量)都有
关。 假定,在整个非平衡过程中,MT的变化是连续平
滑的。 由于耗散能力有限,当系统趋于平衡相变临界

点时,便有 MT屹MD,这时原有的耗散模式就不再守
恒,因此,就在系统内形成“堆积冶,使原定态失稳。 这
种“堆积冶迫使处于非稳的系统寻找新的耗散途径,以
便重新稳定下来。 这时相干性增强,各种涨落更加活
跃,推动着系统进入一个新的耗散状态,使 MD =MT重
新得以满足。 新的耗散模式维持了系统新的定态稳
定,即在非平衡定态背景下,系统由原来的状态,跃迁
到一种新的状态上,从而完成了一次非平衡相变:不安
全熵稳定在新的水平上。 由此可见,当黑客、红客和自
然退化力量的平衡被打破后,网络系统(或子系统)又
会在新的情况下,达到新的平衡。

借用耗散结构理论的方法,不安全熵流矢量 q =
(q1,q2,…,qn)的一般运动规律,可以用广义郞兹万方
程描述为:

dqi / dt=K i(q)+F i( t)摇 摇 ( i=1,2,…,n)
其中,K i(q)= K i( q1,q2,…,qn)是非线性函数,代

表各种影响安全的力量导致的不安全熵流,F i( t)是各

种微扰引起的随机和涨落力。 如果微扰足够小,即,F i

( t)可以省略不计,那么,上面的广义郞兹万方程,就可
简化为:

dqi / dt=移k=1
naikqk+ f i(q)摇 ( i=1,2,…,n)

此式中{ f i(q)}为 q 的一组非线性函数,由于此时
系统的定态点是稳定的,其线性项系数矩阵的本征值
具有负实部,即矩阵[aik]是负定的,即,总可以通过线
性变换(或选取适当的新坐标),使得该矩阵对角化,
这时便有方程组:

dq1 / dt= -R1q1+g1(q1,q2,…,qn)
dq2 / dt= -R2q2+g2(q1,q2,…,qn)

……
dqi / dt= -R iqi+gi(q1,q2,…,qn)

……
dqn / dt= -Rnqn+gn(q1,q2,…,qn)

这里{R i}为阻尼系数,它们都是正数,{gi(q)}为
q 的另一组非线性函数。 至此,网络中各子系统(网
络)的不安全熵流变化是彼此关联的,网络整体上仍

然显得杂乱无章;如果考虑到随机力 F i( t)的作用,网
络的安全状态(即,不安全熵),只能作无规律的起伏。
但是,对一般的非平衡相变系统,其变量 q 中包含着序

参量 u 和耗散参量 MD。 当红客和黑客等外界力量,使
系统趋于临界点时,序参量的衰减阻尼系数将变为零,
而其它参量的衰减阻尼系数虽不为零,但却有限;于
是,u 就会出现“临界慢化冶,整个系统的演化,便将由
u 所主宰,其余变量(包括耗散参量 MD)都将受到 u 的
支配。

不失一般性,可记 u= q1 和 MD = qa,此处 2臆a臆n。
于是,前面的方程组可重写为:

du / dt = -R1u+g1(u,q2,…,MD,…,qn)
dq2 / dt= -R2q2+g2(u,q2,…,MD,…,qn)

……
dMD / dt= -RaMD+ga(u,q2,…,MD,…,qn)

……
dqn / dt= -Rnqn+gn(u,q2,…,MD,…,qn)

当网络系统趋于不安全熵的非平衡相变临界点
时,根据协同学原理,将出现极限 R1寅0,并且,其它 R i

>0(n逸i逸2)且有限,即,此时除 u 是软模变量之外,
其它量(包括 MD)都是硬模变量。 根据支配原理,若
令其它参量都不随时间而变化,那么,略去第 1 个方程
后,上述的方程组又可再简化为:

-R2q2+g2(u,q2,…,MD,…,qn)= 0
……

-RaMD+ga(u,q2,…,MD,…,qn)= 0
……

-Rnqn+gn(u,q2,…,MD,…,qn)= 0
求解这(n-1)个联立方程,可得 q2 = h2( u),…,

MD =ha(u),…,qn = hn(u),即,硬模变量 q2,…, MD,
…, qi, …,qn都被序参量 u 支配。 将这些解,代入序
参量 u 的变化方程(即 du / dt 的那个方程),便有:

du / dt= -R1u+g1(u,q2,…,MD,…,qn) = -R1 u +
g1[u,h2(u),…, ha(u),…, hn(u)] = -R1u+G(u)

注意到 MD 的非线性泛函数表达式 MD = f(q1,q2,
…,qn),于是,将上面的各 qi 表达式代入此式,便知,
在网络安全对抗系统非平衡相变临界点的无限小邻域
内,成立 MD = f[u,h2(u),…, ha(u),…,hn( u)] = E
(u),此式中,E(u)是序参量 u 的某种非线性函数。 当
外界红客和黑客的控制力量相抵消时,序参量 u 与约
化临界距离之间便有如下依赖关系:u = 着茁(着寅0,E寅
0)。 其中,茁 为序度临界指数,其值与网络安全系统的
临界类型有关;着 = (R-Rc) / R,此处的 R 和 Rc 的含义
是:在一般情况下,非平衡相变的过程,可由系统控制
参量(红客、黑客和自然退化的对抗)R 来控制,网络

(子)系统趋于临界点的程度,可用临界距离(R-Rc)
来表征,Rc 是控制参量 R 的临界值。

由于各类非平衡相变临界点,都有一个共同特征:
在临界点,序参量由 0 开始,连续生成;或由非零开始,
连续消失而生成。 即,当系统趋于临界点时,有:u寅0,

943第 4 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 杨义先,等:安全通论(19)



(着寅0, E寅0)。 可见,在非平衡相变临界点的无限小

区域内,u 的量值很小,因此,公式 MD = f[u,h2(u),…,
ha(u),…,hn(u)] =E(u)的右端,可按自变量 u,在临
界点进行幂级数展开。 设该幂展式中,低阶不为零项
的幂指数为 鬃,则当系统趋于临界点(u寅0)时,函数 E
(u)便可渐近地表示为:E(u)寅Au鬃,这里 A 为原展式

中,最低阶不为零项的系数,故在非平衡临界点的无限
小邻域内,MD 正比于 u鬃。 而 鬃 与系统的具体耗散模

式和耗散内容有关,在非平衡系统中,对于不同的定态
鬃,可以取不同的值(正、负或零)。

这也意味着,当网络系统趋于不安全熵的非平衡相
变临界点(即,R1寅0)时,耗散参量 MD(u)也与讦着讦茁鬃

成正比,它揭示了 MD 与临界距离 着 之间的依赖关系。
当然,若 茁鬃=0,则系统就处于平衡状态了。

综上可知,在网络安全对抗系统的非平衡相变临

界点,耗散参量 MD 会出现某种奇异特性,即,可能出
现某种跃变或发散。 当控制参量 着寅0 时,意味着红客
对网络安全的保障能力和黑客的破坏能力,成为至关
重要的因素,它们将导致网络的安全状态稳定在更高
一层的安全状态,或跌落到更低一层的安全状态,甚至
可能造成网络的彻底崩溃。

2摇 网络空间安全态势的中观描述

结合前面的推论,到目前为止,网络空间安全态势

的“中观画像冶其实已很清楚了。 不过,在“知其然冶的
基础上,我们还想借助耗散结构理论,更进一步地“知
其所以然冶。

其实,网络空间安全的发展过程,是一个典型的演
化过程,推动该演化的力量主要来自三方面:网络系统
的自然退化、黑客的攻击、红客的安全保障措施等。 演
化的要点,可以概括为如下八个方面:

(1)网络系统及其子系统的开放性(即,攻防各方
的介入)是形成新的安全状态(不安全熵稳定在新的
量值)的前提和基本条件。 对任何网络系统而言,安
全只是相对的,不安全才是绝对的;而且,不安全性
(安全性)是熵(负熵),它也遵守热力学第二定律,即,
封闭网络在没有人为攻防力量介入的条件下,其自发
演化的趋势将是:不安全熵达到最大。 此时,不仅不能
形成新的安全结构,就连原来的安全结构都将被破坏
和瓦解。 但是,当红客和黑客介入后,网络系统就会不
断从外部(环境)引入物质、能量和信息的正负不安全
熵流,并不断排出其代谢产物,吐故纳新。 如果红客的
安全保障能力足够强,那么,网络系统的不安全熵的总
值将保持不变,甚至趋于减小,从而维持、形成并保持
网络系统的安全状态。

(2)自然退化和攻防对抗的非平衡,是不安全熵

达到新稳态的源泉。 所谓平衡状态,就是指构成网络
系统的各种安全要素在物质、能量和信息分布上的均
匀、无差异状态。

(3)远离平衡态是形成新的安全结构(新的不安
全熵量值)的最有利条件。 网络系统的非平衡态,有
近平衡态和远离平衡态之分。 这里的“远冶和“近冶,并
非是物理上的距离,而是由影响不安全熵的“当前力
量冶来定义的,比如,力所不及处,便称为“远冶,反之,
则为“近冶。 网络系统的安全状态,既不能从不安全的
平衡态产生,也不能从不安全的近平衡态产生;只有远
离不安全的平衡态,才有可能使原有的不安全状态失
稳,并进而产生新的安全结构。 当然,这种安全结构必
须要有足够的负熵流(来自于红客的安全保障措施)
才可能产生、维持与发展。 这种在远离不安全平衡态
条件下,网络系统与外部环境相互作用而形成的新的
安全结构,其实就是某种耗散结构,因为,这种安全状
态只能依靠红客不断地从外部引入优质低熵的物质、
能量或者信息。

(4)“网络系统内部,攻防各方之间,存在非线性
的相互作用冶是新的安全结构形成并得以保持的内在
根据。 网络系统若要形成新的安全结构,那么,构成该
系统的各种安全要素之间,既不能是各自孤立的,也不
能仅仅是简单的线性联系。 因为,线性关系是一系列
不稳定状态的序列与集合,此时系统只能处于一种水
无休止的发展变化之中,而得不到片刻安宁,其不安全
熵更不可能趋于稳定;同时,由于受环境资源的限制,
客观世界也不容许包括网络在内的任何系统,以线性
方式无休止地向前发展。 因此,只有在网络系统的各
安全要素之间,存在非线性的相互联系和相互作用时,
才能使它们产生复杂的相干效应和协同动作,使得红
客的“建设力量冶与黑客和自然退化的“破坏力量冶形
成暂时的均衡,从而网络系统进入某个暂时的稳定状
态,进而形成并维持与该状态相对应的新的安全结构。

(5)“涨落冶是安全结构形成的“种子冶和动力学
因素。 “涨落冶是指系统中某个变量或行为对平均值
所发生的偏离。 对于网络等任何多自由度的复杂体
系,这种偏离都是不可避免的。 但它对具有不同安全
性的系统,其作用是不相同的。 对于原本稳定的安全
系统,由于该系统本身具有较大抵抗能力,涨落并不总
能对它构成严重影响;而对于已达临界稳定状态的安
全系统,即使较小的涨蒋也可能使它失去稳定性,从而
导致系统从安全状态演化为不安全状态,就像那“压
死骆驼的最后一根稻草冶。 其实,任何一种安全状态
的出现,都可看作是另一参考系失去稳定性后的演化
结果;因而系统就可以“通过涨落达到安全冶。 在系统
的演化过程中,系统中那些不随时间而衰减,相反却增
大的涨落,便成为新的安全结构的“种子冶。
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(6)“涨落达到或超过一定的阈值冶是使系统形成
新的安全结构或使系统原有安全结构遭到破坏的关
键。 任何网络系统都有保持其本质的规定性或稳定性
的临界度。 “度冶,即保持自身特质并可以与他质相区
别的阈值。 当网络系统中的涨落运动所引起的扰动和
振荡达到或超过一定的阈值,就会使原有系统的安全
结构遭到破坏,为出现新的安全结构提供可能;相反,
新的安全结构要想保持自身,就必须将系统的涨落控
制在一定的阈值(即临界度)以内,否则,安全结构就
会被新的结构所取代。

(7)可以用网络系统的不安全熵的阈值来表示
“度冶。 当不安全熵不断增大时,系统可能会逐次出现
相继的分叉,而且,每个分叉中既有确定性不安全因
素,也有随机性因素。 在两个分叉点之间,系统遵从确
定性定律和化学动力学的某些规律,但在各分叉点附
近,“涨落冶却扮演着重要作用,甚至决定了系统所追
随的分叉支线。

(8)网络系统通过“自组织冶形成新的稳定安全结
构。 在平衡状态下,子系统表现得相对独立,而在远离
平衡态的非线性系统中,子系统之间就会产生相干性,
存在某种“长程力冶作用,或有某种“通讯冶联系在进行
信息传递,以致每个子系统的行为都与整体状态有关。
这时网络系统的一个微观随机小扰动,可能就会通过
相干作用得到传递和放大,使微观的局部扰动发展成
为宏观的“巨涨落冶,使系统进入不稳定状态。 在这种
状态下,系统各要素之间就会相互协同作用,寻求着信
息深层结构的内在联系。 一旦某种信息之间建立了精
约同构(即,两种事物深层次里具有的少而精的共性)
的联系,系统就会由不稳定状态跃迁到新的稳定状态。

3摇 结束语

由于“类比冶在本文中扮演了重要角色,因此,在
结束语中,我们就来介绍一下“类比冶这种科研方法。

对未知的恐惧,促使人类不断探索世界,发现新东
西,刷新世界观;与已知现象的类比,则是理解新事物
的有效手段,同时,类比也能够帮助人类揭示新奥秘。
所以,社会的进步,就是在“类比冶和“新发现冶两者间
的相互促进过程中完成的。 更新世界观,将产生新的
未知领域,将更新类比模式,从而将引导新发现。 本文
正是借助类比,利用大家比较熟悉的市场经济现象,来
介绍抽象的网络空间安全对抗,这也许是一条捷径,因
为,要想单独给网络安全对抗“画像冶,实在太难。

“类比冶 是重要的科研方法,它首先针对 “原问
题冶,寻找一个有效的并且一般来说相对容易(或已有
答案)的“类比问题冶;然后,通过解决“类比问题冶,再
反过来探索“原问题冶的解决办法。 虽然不能将类比

对象的结果照搬到原问题,但是,类比往往确实很有启
发性。 可见,运用类比法的关键,是寻找一个合适的类
比对象。 比如,本文就以“市场经济冶作为“网络安全冶
的类比对象。

其实,无论古代、近代,还是现代,类比就一直被普
遍应用;而且,还随科学思维水平的提高而不断发展。
其具体表现为:从简单到复杂,从静态到动态,从定性
到定量的发展。

在古代,为认识某事物所具有的性质,往往采取将
该事物与某个已知事物作定性类比;即,根据两者具有
相类似的许多性质,从而推想它们还具有其他类似的
性质。 例如,我国古代科学家宋应星,为了认识声音的
传播,就把击物的声音与投石击水的纹浪进行类比:既
然水能以波动方式传播,那么声音也能以波动方式传
播。

在近代,类比已不再局限于定性了,定量的类比、
甚至是定性和定量相结合的类比,被普遍应用于科研
工作之中。 例如,科学家欧姆,就把电流的传导同热传
导进行类比:把电流类比成热量,电压类比成温差,电
导类比成热容量。 于是,已知的热传导数学公式“热
量=热容量 x 温差冶,就被类比于电流传导中的数学公
式“电流=电压 x 电导冶,从而,在电功的研究中,取得
了重大突破。

如今,类比方法(包括定性、定量、以及两者的结
合)在自然科学研究中,已变得越来越重要了。 一般
说来,定性类比是定量类此的前提和条件,定量类比则
是定性类比的发展和提高。 甚至科学发展已与定性类
比密不可分:巧妙的定性类比,往往能为科学的进一步
发展指明方向;当然,后续还必须有充分的定量研究,
才能达到精确的规律性认识。 因此,用市场经济来类
比网络安全,这只是一个开端,还必须有更深入的后续
量化研究。

与科研中的归纳法和演绎法相比,类比法有时会
独树一帜,发挥特有的效能。 虽然,归纳、演绎和类比
都是重要的推论方法,都可能从已知前提推出未知结
论,而且,这些结论也都要在一定程度上受制于前提;
但是,它们的结论被前提制约的程度是不同的:演绎的
结论受到前提的制约最大,其次是归纳,再次才是类
比;即,类比的结论受到前提的限制最小。 因此,类比
在科学探索(特别是初期探索)中发挥的作用最大。
而网络安全对抗的中观和宏观“画像冶,就处于初期探
索的状态,但愿基于市场经济的类比,能够发挥有效的
作用。

在科研前沿,由于探索性强、资料奇缺(当前网络
安全攻防就处于这种状况),类比的运用就更加重要。
例如,上世纪 60 年代,物理学家们,正是通过将抽象的
“夸克冶与当时已了解较深的磁极进行类比,才把夸克

153第 4 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 杨义先,等:安全通论(19)



理论引向了新的起点,并做出了重要预测,从而开辟了
一条建立夸克基本理论的新途径。

类比还常用于解释新理论和新定义,因为,类比具
有很强的提升理解力的作用。 当某新理论提出时,最
有效的做法是:通过类比,用熟知的理论去说明新理论
和新定义。 比如,在气体运动论刚被提出时,就是将气
体分子与一大群粒子进行类比:假定粒子服从牛顿定
律并发生碰撞而无能量损失。 事实证明,该类比在气
体行为理论的历史中,发挥了非常重要的作用。 只有
与已知理论进行类比,新理论才能得以解释,才能被更
好地理解。

类比还与模拟实验密切相关。 所谓模拟实验,就
是在客观条件受限而不能直接考察被研究对象时,依
据类比而采用的间接实验。 例如,生命是如何起源的,
这一直是个谜,由于生命的原始状态已无法回溯,所
以,无法直接研究了。 于是,科学家米勒,只好通过类
比,设计了—个生命起源的模拟实验。 他在密封的容
器里,放入了氢、氧、碳、氮、甲烷和水等物质,然后,又
模拟了风、雨、雷、电等原始大气环境。 一周后,在容器
里竟然发现了多种氨基酸! 这为揭开生命起源的奥
秘,迈进了一大步。 这些成果再一次充分显示了,以类
比为逻辑基础的模拟实验是多么重要。

总之,类比在科研中的作用,决不可忽视。 其实,
全球网民一刻也离不开的东西,也要归功于类比;因
为,计算机就是类比人脑的产物,所以,它本该叫做
“电脑冶。
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