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摇 摇 摘要:随着 Kubernetes 在各个云服务平台的广泛使用,在云上获取业务逻辑流向和可视化业务关系,对云上业

务进行评估,有利于业务管理人员及时发现并解决问题。 在以 Weave Scope conntrack 方式获取业务拓扑的基础上,
使用 TCP 流量抓包方式获取业务拓扑,弥补了 conntrack 未记录某些转发信息的情形。 将权重计算方法应用到 Ku鄄
bernetes 中的微服务业务,结合业务中的资源并利用业务的繁忙度来评估业务。 使用变权法对熵权法得到的常权

重进行修正,以使业务繁忙度的计算更加准确。
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0摇 引言

随着云计算、虚拟化等技术的出现,单体架构已不

能满足云端应用的部署,云端应用需要使用微服务架构

来实现服务之间的松耦合。 微服务架构中服务的细分

演化及云端业务的丰富,使微服务业务系统变得愈发复

杂[1],同时也增加了运维的困难性。 为有效管理微服务

业务,Kubernetes(K8S)提供了一种将本来要捆绑在一

起的服务进行拆分的机制,帮助微服务架构实现了落

地。 并且,Kubernetes 的自动化部署、自动扩缩容和负载

均衡等优点[2],使 Kubernetes 深受各云服务平台的青

睐,云服务平台纷纷以 Kubernetes 作为构建容器化服务

的平台方案。 为了降低运维的困难性,则需要监控云上

业务,使用可视化的方式反映云上业务关系,以帮助业

务管理人员在复杂的系统中发现业务问题。
当前,能够获取云上业务状态的方式主要是应用

性能管理系统 ( application performance management,
APM),国内外的 APM 主要有 Computerware、New Rel鄄
ic、听云和 OneAPM 等[3]。 APM 以云平台应用为核

心,主要是进行应用性能的瓶颈分析,但不对业务进行

评估。 其主要工作方式有探针和日志。 探针方式主要

针对 Java 应用,而目前云上业务中 Go 应用的占比较

大,所以探针方式不能较全面地覆盖云上应用[4]。 至

于日志方式,因运维人员需要通过额外代码开发量增

加各种各样的日志格式,而满足日志规范的日志才能

为运维人员解析,故日志方式的实用性较差。
相比于 APM,文中注重站在用户的角度,获取云

平台中的微服务业务逻辑流向并评估业务性能,主要

方式是以现有插件 Weave Scope[5] conntrack 的方式,
结合 TCP 流量走向,进行 Kubernetes 云上业务拓扑的

发现。 此外,对微服务业务评估的方法进行研究,然后

结合业务中的资源对业务进行综合评估,以便业务管

理人员及时采取主动措施,驱动业务改进。

1摇 相关技术方法

1. 1摇 业务拓扑发现方法

Weave Scope 是 Kubernetes 的可视化监控工具,由
两个组件构成,分别是 agent 和 APP。 agent 组件是收

集信息的探针,负责收集集群中各节点的拓扑信息和

运行信息。 APP 组件负责将 agent 组件中收集到的信

息总结生成报告,提供给用户。 agent 收集拓扑信息是

基于 Linux 内核的连接跟踪模块 conntrack,该模块会

记录防火墙所转发的连接信息,包括源 IP 地址、目的

IP 地址、源端口和目的端口等[6]。 Agent 收集信息还

会采取 eBPF 的方式。 BPF(berkeley packet filter)是一

种用于过滤网络报文的架构,eBPF(extended berkeley
packet filter)的设计源于 BPF,它在内核追踪、应用性

能监控和流量控制等方面提供了可靠的方式[7]。 但

是,eBPF 方式要求 Linux 内核版本大于4. 4,而文中所

用的 Linux 内核版本为3. 10,所以不考虑 eBPF 方式。
在实际操作过程中,发现 conntrack 模块存在没有记录

某些实际转发信息的情况,使 agent 无法获取全部连

接信息。 为了弥补这一缺点,采用在 Kubernetes 环境

上抓包的方式来获取流量转发路径,进而获取连接调

用关系,生成完整的微服务拓扑信息。 Tcpdump 是

Linux 中强大的网络数据采集工具,可以将网络上的数



据包截取,供用户分析使用。 在 Kubernetes 上,kube鄄
proxy 组件可实现流量从 Pod 到 Service、Service 到 Pod
的转发,负责 TCP 和 UDP 数据包的路由转发。 因此,
使用 Tcpdump 以获取 Kubernetes 中流量的转发路径。

1. 2摇 业务评价方法

评价业务性能是多方面的,如果某个业务的繁忙

程度一直居高不下,则说明系统内部需要进行优化,以
更好地支持系统工作。 所以,使用业务繁忙度来评估

业务,能够快速地发现业务问题。 云计算平台中充斥

着各种各样的资源,而这些资源支持着各个微服务业

务提供的服务[8]。 因此,评价业务繁忙度,需要结合

业务中多方面的资源进行综合评估。
取自云计算平台中常用的资源,包括应用类资源

(如 Tomcat 和 MySQL)和计算类资源(如 CVK 主机、
VirtualMachine 虚拟机、K8S 节点和 K8S 容器)。 为了

评估上述资源,必须建立评估准则。 根据微服务业务

中各资源因素的影响,结合相关资料与实际指标测试,
归纳筛选出具有代表性,完备性的资源繁忙度指标,指
标集合见表 1。

表 1摇 微服务业务繁忙度评价指标体系

类别 资源 指标

中间件 Tomcat
Tomcat 每秒接收到的请求数

当前繁忙线程占最大线程的比例

数据库 MySQL MySQL 每秒执行的语句数

H3C CAS
云计算

管理

平台

CVK 主机

VirtualMachine
虚拟机

CVK 主机 CPU 利用率

CVK 主机内存利用率

虚拟机 CPU 利用率

虚拟机内存利用率

Kubernetes

K8S 节点

K8S 容器

(Docker 容器)

节点 CPU 利用率

节点内存利用率

容器对节点 CPU 的总利用率

容器对节点内存总利用率

2摇 微服务业务拓扑发现

2. 1摇 Kubernetes 中的微服务

Kubernetes 是自动化容器操作的平台,其中容器

技术以 Docker 技术为代表,容器技术将容器变为资源

分配和利用的最小单元,具有强大的可移植性和跨平

台[9]。 其中,Docker 镜像是生成 Docker 容器的基础,
微服务会打包成 Docker 镜像。

Kubernetes 中各个微服务需要相互调用来支持整

体应用,在基于 TCP 流量进行拓扑发现时,微服务之

间的关系需要根据 Kubernetes 中的操作对象 Service
和 Pod 关系进行转化。 由于 Kubernetes 中 Pod 的运行

状态可以动态变化,Kubernetes 会重新为其分配 IP,
Service 提供了一种直接访问 Service,通过 Service 将请

求转发到 Pod,不需要关心 Pod 状态的机制[10]。 Pod
是 Kubernetes 的最小管理单元,Pod 中可以包含一个

或多个容器,容器共享 Pod 的 IP 地址和端口范围。

2. 2摇 Weave Scope

由于在 Kubernetes 环境中提供微服务业务的 Pod
可能有多个副本,因此如果按照 Pod 粒度或容器粒度

来进行业务拓扑发现,就会出现多条调用关系,而实际

微服务之间只存在一条调用关系。 此外,因为 Kuber鄄
netes 中的微服务会打包成镜像,所以根据微服务镜像

来进行拓扑发现。
使用 Weave Scope 插件进行拓扑发现,先在需要捕

获关系的 K8S 环境上部署 Weave Scope。 部署成功后,
即可使用其 API 获取相应的信息。 这里需要使用两个

API,一个是 / api,可获取该 K8S 环境的唯一标识,并将

获取到的唯一标识存储到 Etcd 中,供 TCP 流量抓包方

式获取相关业务拓扑保存链路数据使用。 另一个是 /
api / topology / containers,可获取容器及其连接链路的信

息。 获取信息之后进行解析,解析为容器镜像之间的关

系,持久化到数据库。 在实际的 conntrack 记录中,某些

转发信息可能没有在记录表中,所以使用 TCP 抓包方式

作为辅助手段,补充链路发现。

2. 3摇 基于 TCP 流量的拓扑发现

在 Kubernetes 环境中,对象的增减(称缩放) 以

Pod 为单位。 于是,所有在 Pod 中的容器,无论是否需

要,也都会随之被缩放,但这样会造成资源的浪费和成

本的增加[11]。 所以,Tcpdump 抓包时,采用 Pod 单容

器抓包方式。
docker tun鄄i鄄name tcpdump S讦1鄄net
container:S讦1 tcpdump:test
tcpdump " (tcp[tcpflags]&(tcp鄄syn)! =0)
and(tcp[tcpflags]&(tcp鄄ack)= =0)" -c
S讦acqCount -q -nn >>cap / S讦1. cap
2> / dev / null
容器抓包的过程是:先启动抓包容器 tcpdump

S讦1,其与被抓包容器 container:S讦1 处于同一网络;然
后,抓取指定数量S讦 acqCount 的 TCP 3 次握手 SYN 请

求包。 不过,如果抓取全部的数据包(如 ACK、SYN、
FIN、PUSH 等),则无法确定数据包方向。 因此只抓取

SYN 请求包。
利用抓包方法生成业务拓扑的步骤如下:
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Step1:根据配置文件获取 Pod IP 和 Service IP 前
缀,并从 Etcd 中获取该 Kubernetes 环境标识。 Step2:根
据该 K8S 环境标识,从远程数据库(使用 MySQL 数据库
存储数据) 获取该环境的业务信息,保存到文件。
Step3:查询该环境中运行的容器 id,并过滤基础容器
等。 Step4:遍历容器,将该容器的 Pod IP 和 Service IP
转化为镜像 id 的映射。 Step5:遍历容器,如果该容器可
以抓包,则启动抓包容器,抓取与该容器在同一个网络
下指定数量的 TCP 请求包,保存抓包数据到 cap 文件,
等待抓包进程结束。 若超时,则强制结束抓包进程。 若
未超时,且抓包进程已经抓到指定数据包,则抓包进程
自动结束。 抓包结束后,删除该抓包容器。 Step6: 遍历
容器,根据 2. 1 中提到的 Pod 和 Service 关系,对抓包文
件进行解析得出源业务 id 和目的业务 id,判断数据库
中是否存在以该源业务和目的业务为起始端点和目的
端点的链路,不存在则插入该链路到数据库。

2. 4摇 业务拓扑发现实际应用

使用 Weave Scope 可获取微服务业务拓扑,如图 1
所示。 不过,在 K8S 环境下,实际存在微服务 alert鄄
manager 到微服务 alert鄄collector 的调用关系,而 Weave
Scope 不能获取到该关系。 经笔者实际调试,发现
conntrack 记录表中一直不存在这条记录。 为此,使用
TCP 流量发现的方法来获取 alertmanager 到 alert鄄col鄄
lector 的调用关系。 于是,可获得实际业务完整的拓扑
图,如图 2 所示。

图 1摇 Weave Scope 获取的微服务业务拓扑

图 2摇 微服务业务拓扑

3摇 微服务业务评价

3. 1摇 业务评价等级

业务的繁忙度得分,基于业务内各个资源的基础
监控指标数据计算得出,表示业务运转的繁忙程度,此
得分越高业务越繁忙,业务繁忙等级如表 2 所示。

表 2摇 业务繁忙度分值与等级关系表

业务繁忙度分值 业务繁忙等级

0 ~ 25 较空闲

26 ~ 74 较繁忙

75 ~ 100 很繁忙

3. 2摇 资源繁忙度的计算

3. 2. 1摇 指标量纲统一化

对选取指标进行权重计算和繁忙度计算之前,需
要先对指标量纲进行统一化处理,选取 Min鄄max 归一
化[12]方法。 这种归一化比较适合处理数值比较集中
的情况,实际使用中可以用经验常量来代替 max 和
min 值。 计算繁忙度时,选取的都是对繁忙度有贡献
的指标(即正向指标),指标值越大说明对繁忙度的贡
献越大。 暂未考虑负向指标。 正向指标归一化方式为

yi =
xi-min xi

max xi-min xi
(1)

其中 xi 为实际指标值,yi 为归一化后的指标值。
将表 1 中 Tomcat 资源每秒接收到的请求数指标

量纲统一化为百分制。 并且,遵照通行做法,将指标
Tomcat 每秒接收到的请求数的最小值定为 0,最大值
定为 3000。
3. 2. 2摇 熵权法与变权法结合生成权重

确定资源各指标常权重的方法为客观赋权法,即
熵权法。 熵权法是一种根据各项指标观测值所提供的
信息量的大小来确定指标权重的方法。 在信息系统
中,如某属性信息熵越大,则信息无序度越高;而信息
量越小,则其在评价中的权重越小。 因此,信息熵可用
来确定评估系统中属性权重的大小[13]。

常权反映了在理想状态下,各评价指标之间的相
对重要程度,因其具有一定的合理性而被广泛使用。
变权法则是在常权的基础上,对常权向量进行相应的
调整,从而满足对加权综合结果的不同偏好设计要求。
当某个指标较为严重时,若直接使用常权进行评估,则
该指标的严重程度可能被其他指标中和,导致评估出
来的繁忙度结果失真。 而运用变权法则可以根据各指
标的严重程度,对各指标的常权进行调整,从而使结果
更加符合实际情况。 故采取常权结合变权的方式,建
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立信息熵—变权模型,确定各指标的权重。
在变权理论中,状态变权向量可分为惩罚型、激励

型和混合型。 因为使用正向指标对繁忙度进行评估,
所以采用激励型状态变权向量。 方法如下:

设 X=(x1,x2,…,xn)为因素状态向量,W = (w1,
w2,…,wn)为因素常权向量,S(X)= (S1(X),S2(X),
…,Sn(X)))为状态变权向量,则变权向量 W(X) =
(w1(X),w2(X),…,wn(X))计算公式为[14]

w j(X)= w jS j(X) /移
n

k=1
wkSk(X) (2)

借助指数型状态变权向量构造方法,状态变权向

量 S(X)= (S1(X),S2(X),…,Sn(x))按公式(3) [14]构

造:

Si(X)=
1摇 摇 ,0臆X i臆b
ea(Xi-b),b<X i臆

{ 1
,i=1,2,…,n (3)

其中,S(X)为激励型状态变权向量,a 为奖励水
平。 a 越大,则激励效果越明显。 b 为指标的阈值,一
般取经验值0. 85。 即指标值超过85% 时,须修正相应
的繁忙度权重,对权重进行增强。
3. 2. 3摇 指标权重计算

根据表 1 中的资源指标,以 K8S 容器为例,选取
多个容器对象,实际采集其指标数据,构造出的样本矩

阵如下。 其中,行表示容器对象,列表示指标。
0. 12469 12. 1889摇
0. 0346 摇 0. 496776
0. 11597 2. 3475摇
2. 8578 摇 2. 433657
0. 015465 摇 0. 1238726
0. 09906 0. 5265摇
0. 434792 摇 2. 114435
0. 0822648 1.
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根据 熵 权 法[13] 计 算 出 K8S 容 器 的 常 权 为

[0. 631摇 0. 369]。 同理,构造其他资源的样本矩阵,
计算这些资源的繁忙度指标权重,分别为,K8S 节点:
[0. 503摇 0. 497] ,CVK 主机: [0. 703摇 0. 297] ,虚拟
机: [0. 705摇 0. 295] ,Tomcat: [0. 350摇 0. 650] 。

在对常权修正时,选取不同的指标数据对不同的
奖励水平进行测试。 测试结果发现:当指标值相差较

大时,奖励水平 a 取 4,5,8,10,指标权重转移就超过
0. 1,说明指标权重转移过大,就会出现权重失真的情

况。 而当 a 取 1 时,调权程度不明显。 在 a 取 2,3 时,
两者权重转移差异不明显,为使调权程度适中,取其中
间值,即奖励水平 a 的值取2. 5。

综上,为使随着指标值增大时,繁忙度增长速度加
快,奖励水平 a 取2. 5。 即当指标值超过85% 时,需要

对常权重进行修正,修正后的权重由 S(X)确定。 综
合权重得到后,就可以计算出各资源的繁忙度,结合资

料综合得出资源繁忙度为

C = 移
n

j = 1
vj(X)x j (4)

其中, v(X) 为使用上述方法对常权修正后的各
指标权重。

3. 3摇 业务繁忙度的计算

3. 3. 1摇 专家咨询法

专家咨询法是专家根据自己的经验和理解,对待

评价的指标进行初步打分。 然后,研究多位专家打分
的偏移程度,进行综合,确定出指标权重的一种方

法[15]。 采用专家咨询法确定微服务业务中各资源权

重,进而根据资源权重,进行业务繁忙度的计算。 根据

实际业务需求,将 Kubernetes 中权重的计算划分为 4
种情形。 其中:情形 1 包括 K8S 节点、K8S 容器、主机

和虚拟机;情形 2 包括 K8S 节点、K8S 容器、主机、虚拟

机和 MySQL;情形 3 包括 K8S 节点、K8S 容器、主机、
虚拟机和 Tomcat;情形 4 包括 K8S 节点、K8S 容器、主
机、虚拟机、MySQL 和 Tomcat。

选取专家(系统设计者)和系统可能的使用者按

照上述中的各种情况进行打分,以情形 1 为例,得到如

下打分矩阵。 其中,行表示专家,列表示资源。
0. 3 0. 4 0. 1 0. 2
0. 3 0. 3 0. 2 0. 2
0. 4 0. 1 0. 3 0. 2
0. 2 0. 1 0. 4 0. 3
0. 3 0. 3 0. 2 0.

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú2

根据专家咨询法[15] 计算出情形 1 的权重为

[0. 303摇 0. 270摇 0. 225摇 0. 202],同理计算出其他情

形下各资源的权重分别为:
情形 2摇 [0. 303摇 0. 236摇 0. 195摇 0. 158摇 0. 108]
情形 3摇 [0. 307摇 0. 226摇 0. 198摇 0. 160摇 0. 109]
情形 4摇 [0. 229摇 0. 229摇 0. 197摇 0. 115摇 0. 115摇

0. 115]
3. 3. 2摇 计算业务繁忙度

计算业务繁忙度,首先需要确定业务中的资源,结
合 3. 2 中确定出来的资源繁忙度和 3. 3. 1 中使用专家

咨询法确定的资源繁忙度权重,即可得到业务的繁忙
度,通过参考相关文献资料综合得出业务繁忙度公式

为

F =
移
m

j = 1
u j(X)C j

移
m

j = 1
u j(X)

(5)

其中 u(X) 为专家咨询法确定的资源权重。
例如,针对某 Kubernetes 环境中的某业务使用上述

方法计算业务繁忙度,首先对该业务添加如情形 1 类型
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的资源,获取各资源如表 1 的繁忙度指标值,其中 K8S
节点的指标值为:[23 摇 32],K8S 容器的指标值为:
[3. 45摇 11. 34],CVK 主机的指标值:[56. 66摇 48. 63],
虚拟机的指标值:[30. 84 摇 100]。 按上述计算方法,
得出业务繁忙度值为33. 77。 对照表 2,即可知道该业
务处于较繁忙程度。

4摇 结束语

针对云服务平台中 Kubernetes 环境,使用插件
Weave Scope 进行微服务业务拓扑发现,并使用 TCP
流量抓包解析的方法作为辅助手段,弥补了 Weave
Scope conntrack 未记录某些转发信息的缺点。 同时,
分析能够反映各资源繁忙度的指标体系,研究权重计
算方法如何与业务繁忙度相结合。 使用熵权法对资源
各指标的权重进行确定,为了更加准确地计算出业务
的繁忙度,使用变权法对指标过于严重时的常权进行
调整。 结合专家咨询法,对资源在不同情况下进行打
分,得到各资源在业务中的权重,进而通过计算业务繁
忙度,来评估出微服务业务的繁忙程度。
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Topology Discovery and Service Evaluation of
Microservice Service based on Kubernetes

GAO Yu,摇 TAO Hongcai
(School of Information Science & Technology, Southwest Jiaotong University, Chengdu 611756, China)

Abstract:With the wide use of Kubernetes in various cloud service platforms, it is beneficial for business managers to
find and solve problems in time by acquiring business logic flow, visualizing business relationships and evaluating cloud
services. Based on the Weave Scope conntrack method to obtain the service topology, this paper uses the TCP traffic
capture method to obtain the service topology, which makes up for the fact that conntrack does not record some forward鄄
ing information. And the weight calculation method is applied to the micro鄄service in Kubernetes, combining the re鄄
sources in the service, using the busy degree of the service to evaluate the service. The constant weight obtained by en鄄
tropy weight method is modified by variable weight method to make the calculation of busy degree more accurate.
Keywords:Kubernetes;micro鄄services;business topology;business evaluation;busy degree
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