
摇 第 35 卷第 1 期
2020 年 2 月

摇 摇 摇 摇 摇 摇 摇 摇 摇 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报
JOURNAL OF CHENGDU UNIVERSITY OF INFORMATION TECHNOLOGY

摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 35 No. 1
Feb. 2020

文章编号: 2096鄄1618(2020)01鄄0001鄄06

基于巴特沃斯滤波算法的侧信道分析

于天凯1,摇 王摇 敏1,摇 王摇 燚1,摇 吴摇 震1,摇 杜之波1,摇 习摇 伟2

(1. 成都信息工程大学网络空间安全学院,四川 成都 610225;2. 南方电网科学研究院有限公司,广东 广州 510080)

摇 摇 摘要:基于巴特沃斯滤波算法在现场可编程逻辑门阵列(FPGA)侧信道攻击中的使用,主要利用巴特沃斯滤波

算法对功耗曲线进行预处理,然后用神经网络模型代替传统模板攻击的统计模型对功耗曲线进行侧信道攻击。 该

算法对模板攻击,随机方法,深层感知器以及深层卷积神经网络的功耗曲线预处理具有普适性,在实验部分针对

DPA CONTEST V2 数据进行了 4 种侧信道方法的分析,实验数据表明该方法提高了可攻击的信噪比,同时提高了侧

信道攻击的成功率。
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0摇 引言

随着物联网技术的日新月异,带有加密模块的嵌
入式设备成为保护敏感数据的重要因素。 尽管这些设
备中使用的算法在数学理论上是安全的,但攻击者仍
然可以对硬件工作时泄露的功耗分析来恢复密
钥[1-3]。 近年来随着深度学习领域的爆炸式发展,许
多研究人员利用深度学习来进行侧信道分析。

侧信道分析是利用加密设备在运行中产生的时间
消耗、功率消耗等泄露的敏感信息对密钥进行攻击的一
种方法。 Paul Kocher[4] 提出简单能量分析攻击(simple
power analysis,SPA),为侧信道攻击奠定了基础。 Paul
Kocher 等[5]发现了差分能量分析攻击(differential power
analysis,DPA),利用统计规则进行侧信道分析。 Suresh
Chari[6]提出了模板攻击(template attack,TA),大大加快
了侧信道攻击的时间;Werner Schindler 等[7] 提出了随
机方法(stochastic approach,SA),模板攻击和随机方法
是最常用的侧信道分析方法,它们依据被攻击设备功耗
的噪音模型符合多元高斯分布来建模。 在实际环境中,
这样的模型假设趋向理想化;基于噪音的多元高斯模型
常带来奇异矩阵求逆问题。 而使用多层感知器(multi鄄
layer perceptions,MLP) [8]和卷积神经网络(convolutional
neural networks,CNN) [9] 进行侧信道分析,就不会受制
于噪音模型假设。 利用计算机的特征识别能力替代噪
音建模,这样的尝试已经在侧信道攻击中取得不错成
绩。 在功耗曲线的预处理中,提高信噪比也是提高侧信
道攻击效率的关注点之一[10]。 利用巴特沃斯滤波算法
进行数据预处理,对比有监督学习方法的实验后发现,

巴特沃斯滤波算法不仅提高信噪比,而且提高了侧信道
攻击效率。

1摇 侧信道分析

假如被攻击设备的泄露模型已知,那么使用相关

系数侧信道攻击是可取的方法。 如果无法找到设备泄
露模型中的相关性,可以尝试使用有学习方法构建设
备的泄漏模型,然后进行攻击。

1. 1摇 模板攻击

经典模板攻击假设功耗曲线泄露模型符合多元高

斯分布,对加密过程中泄露的特定信息建立噪音模板。
噪音模板反映了泄露信息在能耗上的特征。 模板攻击
分为:训练阶段和攻击阶段。
1. 1. 1摇 训练阶段

(1)选择兴趣点(points of interest,POI):对 W 个

操作{O1,O2,…,OW},收集 W 个训练功耗曲线集合

{S1,S2,…,SW},每个集合均包含 I 条功耗曲线。 计算

各功耗曲线集的均值功耗曲线{M1,M2,…,MW}。 计

算均值功耗曲线的差分:啄 =移
i<j

(Mi -M j),选择前 n 个

差分值最大的点作兴趣点{P1,P2,…,Pn}。
(2)功耗曲线向量化:对功耗曲线集合 Si 中的任

意一条功耗曲线 T,其噪音向量 X 为

X=(T[P1]-Mi[Pn],…,T[Pn]-Mi[P] n]) (1)
(3)计算模板参数:功耗曲线集合 Si 的模板 TP i

的多元高斯密度分布为
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1. 1. 2摇 攻击阶段

经典的模板攻击在攻击阶段,采用一条攻击功耗
曲线 T,利用求最大似然概率的方法来判断 T 所属的
模板。 首先将 T 转换为模板 i 中的向量 y

y=(T[P1]-Mi[Pn],…,T[Pn]-Mi[Pn]) (3)
似然率为

p(y |Ti)=
1

(2仔) n |撞 i |
exp - 1

2 yT撞-1
i
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取最大似然率的模板作为功耗曲线 T 的匹配模
板,即 T̂=argmax[p(yi |Ti)]。

操作 Oi 实际上表示它所泄露的信息。 根据 Oi 的
信息(如 AES鄄128 加密算法中的 S 盒置换输出的汉明
重量)与密钥的关系,可以从 Ô 推算出一个或多个子
密钥。

1. 2摇 随机方法

随机方法攻击同样包含训练阶段,但与模板攻击
不同的是:随机方法并不是建立多个模板,而是训练出
一个概率识别器,用于预测猜测密钥正确的概率。 密
钥概率识别器的训练向量包含了选定中间值的所有可
能噪音向量。 It(滋,k)对所产生的噪音向量具有识别
功能。 攻击时使用识别器,计算攻击功耗曲线相对于
各个猜测密钥噪音向量的概率,其中概率最大的密钥
即为攻击的结果。
1. 2. 1摇 估算能耗转换系数

使用 N1 条功耗曲线,计算 POI 位置的“侧信道泄
露的数据依赖部分冶,亦称“位能耗转化系数向量冶。
随机模型假设 t 时刻的能耗包含数据有用部分和白噪
音两个部分:

It(滋,k)= ht(滋,k)+R t (5)
其中,It(滋,k)是明文 滋 和密钥 k 在功耗曲线的 t 时刻
产生的能耗,其中包括数据相关的能耗 ht(滋,k)和噪
音 R t。 随机模型进一步假设 ht(滋,k)是数据位能耗的
线性组合:

ht(滋,k)= 移
酌

i=1
茁igi(滋,k) (6)

其中 gi(滋,k)是选择函数,表示选定的加密过程中产
生的某个中间值的第 i 位(例如 S 盒输出的第 i 位)。
茁i 为“位能耗转化系数冶。

首先使用 POI 上的实际能耗,采用线性回归的方
法估算这些位置上的能耗转换系数,使数据到拟合直
线的方差最小,即

摇 摇 摇 摇 着 =移
N1

i
[ It(滋i,k)-ht(滋i,k)] 2

=移
N1

i
[ It(滋i,k)-移

酌

j=1
茁 jg j(滋i,k)] 2

=椰It(滋i,k)-Ab]椰2 (7)
其中 A 是[N1,酌]的矩阵,Ai,j = g j(滋i,k),b = (茁1,茁2,

…,茁酌)。

采用梯度为 0 的方法求解:鄣着鄣b = ( It -Ab) = 0,则

It =Ab。 由于矩阵 A 不是方阵,求解方法为

b=(ATA) -1ATIt (8)
1. 2. 2摇 形成多元高斯噪音模型

使用另外 N2 条功耗曲线,利用 ht(滋,k)的位能耗
线性组合公式,计算在各 POI 上的数据依赖能耗,与实
际能耗相减得到功耗曲线的噪音:

R t = It(滋,k)-ht(滋i,k) (9)
然后按照模板攻击的方法,利用 N2 个噪音向量计

算多元高斯分布的均值向量 籽 和协方差矩阵移。
1. 2. 3摇 攻击阶段

使用 N3 条功耗曲线(T1,T2,…,TN3
),设猜测密钥

为 k忆。 和模板攻击相同的方式转换为噪音向量( r1,
r2,…,rN3

| k忆),计算它们在高斯模型中的联合似然概

率,最小似然概率的 k忆作为正确的密钥:

k* =argmax
kk义

仪
N3

t=1
p( rt | k忆) (10)

1. 3摇 深层神经网络攻击

近年来,深层神经网络(DNN)的研究取得非常大
的进展,在语义识别、文本分类等领域都能看到它的大
放异彩。 DNN 的概念来源于传统人工神经网络中一
种典型的多层结构 MLP,其结构如图 1 所示。 层与层
之间的连接权值通过误差反向传播(back propagation,
BP) 算法进行修正。

图 1摇 神经网络结构

训练深层感知器包括以下步骤:
Step1:将神经网络的权重Weight(k)m,n 初始化为

小的随机值,其中(m,n)表示第 k 层第 m 个节点与第
k+1 层第 n 个节点之间的连接。

Step2:训练(琢,茁),其中 琢 为输入数据,茁 为真实
数据。 计算误差函数 L(也称为损失函数),描述 茁 与
预测结果 茁̂ 之间的差值。

Step3:利用反向传播算法计算神经网络中损失函
数相对于权值的梯度:

ÑL= 鄣L
鄣Weight(k)m,n

(11)

Step4:更新权重,减小损失函数。 其中 兹 为学习
率,调整学习率来加速找到最优解。
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ÑWeight(k)m,n = 兹 ÑL (12)
Step5:重复上面 3 个步骤,直到训练结果达到预

设阈值或者训练完成[12]。

1. 4摇 深层卷积神经网络攻击

卷积神经网络为多层神经网络,其包括了卷积层,
池化层以及全连接层,卷积层和池化层的个数可以自
由设置。 卷积层利用卷积核来提取功耗曲线的局部特
征,并通过多个卷积层提取人眼不易识别的特征;池化
层相当于对功耗曲线数据的下采样处理;全连接层是
对经过上述步骤后得到的特征融合,并且计算各特征
的概率。

卷积网络的结构:在卷积层上一般都包含着多个
特征平面,在输入层上的一个窗口,通过卷积操作得到
特征层上的一个特征。 窗口移动的距离称为步长。 窗
口通过移动步长进行卷积得到特征层上其他的特征。
但特征层上的特征并不是每一个都有效,通过将特征
层上特征进行池化处理得到一个更有效的特征。 这样
处理也降低了模型的复杂度。 卷积和池化层提取得到
的数据特征最终在全连接层进行非线性组合,输出数
据针对各类别的概率分布,具体结构如图 2 所示。

图 2摇 卷积神经网络结构

2摇 巴特沃斯滤波算法

功耗曲线的变化相对比较缓慢,而内部噪声涉及
温度,电压等外部多种因素,同时变化快且不易发觉。
假设所需功耗与噪音各自所占频带不同。 因此尝试从
频域进行滤波。 首先巴特沃斯滤波的平方幅度响应函
数公式为

|H(子T) | 2 =A(T2)= 1

1+ T
T
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ø
÷

c

2N (13)

其中,Tc 为巴特沃斯低通滤波器的截止频率,N
为阶数。 其特点如下:通带内幅频特性平滑,且随频率
增大平滑单调下降;函数中的阶数 N 越高,过渡带越
窄[11]。 同时传递函数无零点,极点等距离分布在以
S =Tc 为半径的圆周上,从式(13)容易看出 Tc 以及

N 为影响滤波效果的两个重要参数。 实际应用中,N、
Tc 为

N=

lg 10
Rs
10-1
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极点分配为

pk =exp 子仔 2k+N-1
2
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N ,k=1,2,…,N (16)

接下来计算出滤波器在复平面的传递函数,将 p =
S / Tc带入式(17)中即可求得最终滤波器传递函数 G(s)。

G(p)= 仪
N/ 2

k=1
Gk(p),N=2m

G(p)= 1
p+1仪

N/ 2

k=1
Gk(p),N=2m+1

Gk(p)=
1

(p-pk)(p-pN+1-k)

摇 摇 = 1

p2-2pcos (仔 2k+N-1
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巴特沃斯滤波器是在频域上解释数据的频谱特

性。 文中采用巴特沃斯滤波器对 FPGA 设备获取的功

耗曲线进行滤波,其步骤为:
Step1:将功耗曲线数据进行变换处理,得到反映

频谱特性的数据;
Step2:对变换后的数据进行巴特沃斯滤波处理;
Step3:将滤波后的数据进行逆变换处理。

L( t)= Tr( t) / Tr(1)-1 (18)
使用功耗曲线中第一个采样点为参考,实现噪声

信息提取。 其中,Tr(1)为功耗曲线的第 1 个采样点,
Tr( t)为 t 时刻功耗曲线数据(第 t 个采样点)。 L( t)
按照式(18)转换为噪声数据,频率特性保持不变,逐
渐减小信噪比,只需对 L( t)进行滤波。 同时,按照式

(19)根据滤波器的阶数再确定第一个进行滤波处理

的采样点:

摇 L忆( t)= b(N+1)

L( t)
L( t-1)

左
L( t-N
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其中,a,b 分别为 G( s)进行变换后的分子和分

母。 L忆( t)即为滤波后的数据,通过式(20)转换为最终

数据 Tr忆( t)。
Tr忆( t)= [L忆( t)+1]·Tr(1) (20)

3摇 实验结果

利用巴特沃斯滤波算法对功耗曲线进行滤波,对
比了模板攻击、随机方法、深层感知器以及卷积神经网

络这 4 种有学习的侧信道方法。
攻击对象:并行加载 AES鄄128 加密算法的 FPGA
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设备。
攻击分析:在分析阶段,实验假设在 FPGA 设备执行

加密算法时完全控制设备,能够获取执行时间内的功耗。
在攻击阶段,通过收集功耗曲线,恢复未知密钥。

实验数据:为保证实验中侧信道攻击方法的复现,
选择 DPA Contest V2 数据集。 数据集中,每一条功耗

曲线包括 3253 个采样点,测量带宽为5 GHz,采样率为

5 G采样点 /秒。 FPGA 设备以24 MHz频率运行,并行

运行 AES鄄128 加密算法。 其中包括 Public 和 Template
两个数据集,Public 数据集为训练数据集,其中包括 32
个随机密钥,每一轮密钥 20000 随机明文;Template 数

据集为攻击数据,其中包括 32 个固定密钥。
实验指标:信噪比(signal鄄noise ratio,SNR),SNR=

Var(E(signal)) / E(Var( signal)),其用来体现功耗曲

线的泄露能力;猜测熵(guessing entropy,GE),ge = | K
沂资 | p(K) >P(K*) | ,其中 p(K)表示猜测密钥的得

分,p(K*)表示正确密钥的得分。
信噪比越低,能耗中包含的特征越少。 Template

数据集的 SNR 分布如图 3 所示,此时最大 SNR 为

0. 0521,POI 为 2627,利用巴特沃斯滤波算法进行预处

理后,最大 SNR 为0. 0927,POI 为 2794,如图 4 所示。
对 Public 数据集进行相同处理,初始数据的 SNR 泄露

如图 5 所示,滤波后的数据 SNR 分布如图 6 所示。

图 3摇 Template 数据集的 SNR

图 4摇 Template 数据集滤波后的 SNR

图 5摇 Public 数据集 SNR 分布

图 6摇 Public 数据集滤波后的 SNR

攻击步骤:
Step1:对 Public 和 Template 两个数据集进行巴特

沃斯滤波,对比初始数据的 SNR,记录 SNR 泄露最大

时的 POI;
Step2:改变 Step1 中选择 POI 时的步长(防止出现

奇异矩阵),记录多组 SNR 泄露最大点时的 POI;

图 7摇 Public 数据集 32 个 Key 滤波后的 SNR

Step3:对比 Step1 中两组数据滤波后的曲线,进行

基于 AES鄄128 最后一轮输出值的方差和均值的以此

对比,找出相似曲线,进行下一步攻击;
Step4:模板攻击和随机方法结合 POI 进行最后一

轮 S 盒输出值的攻击;
Step5:MLP 在预处理时结合 PCA(MLP 攻击时,

相比 POI,PCA 不仅更便捷,还可以降维,降低运算复

杂度);
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Step6:CNN 网络结构中的卷积层对于功耗曲线之

间的抖动具有识别能力,不再使用 POI 或者 PCA 进行

预处理,实验中不断更换网络结构实现超参数优化。
实验证明:训练数据和攻击数据在巴特沃斯滤波

后 SNR 泄露均得到明显提高,如图 7 所示。 尽管 SNR
得到提高,但最终目标是提升侧信道攻击效果。 因此,
文中采用模板攻击,随机方法,深层感知器,深层卷积

神经网络对 DPA Contest V2 数据进行侧信道攻击,4
种攻击效果如图 8 ~ 11 所示,其中在利用模板攻击,深
层感知器以及深层卷积神经网络进行攻击时效果得到

显著提升,同时,尽管随机方法的猜测熵下降,但是攻

击效果依然不佳。 经查阅文献以及 DPA Contest V2 竞

赛文档,发现在功耗采集时,并行运算的加密模块会出

现温度变化,对噪音模型的能耗转换系数影响不均匀。
尽管有研究人员添加时间延迟函数代替温度影响,但
攻击效果依然不尽如人意。

图 8摇 模板攻击滤波前后的攻击效果

图 9摇 随机方法滤波前后的攻击效果

图 10摇 深层感知器滤波前后的攻击效果

图 11摇 深层卷积神经网络滤波前后的攻击效果

4摇 结束语

不同的数据集在进行深层卷积神经网络训练时,
都需要尝试多种网络结构,并不存在针对各类数据均

适用的网络结构[13]。 文中借助巴特沃斯滤波算法预

处理降低了攻击的猜测熵,但还无法实现神经网络参

数的最优化。 最优网络结构以及超参数需要人工通过

大量实验来寻找,今后的研究将专注挖掘 FPGA 侧信

道分析的参数寻优。
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Side鄄channel Analysis based on Butterworth Filtering Algorithm
YU Tiankai1,摇 WANG Min1,摇 WANG Yi1,摇 WU Zhen1,摇 DU Zhibo1,摇 XI Wei2

摇 摇 (1. School of Cybersecurity, Chengdu University of Information Technology, Chengdu 610225,China;2. China southern power grid sci鄄
ence research institute Co. , Ltd. , Guangzhou 510080,China)

Abstract:This paper introduced Butterworth filtering algorithm in field programmable logic gate array ( FPGA) side
channel attack. The power curve was preprocessed by Butterworth filtering algorithm, and the power curve was attacked
by side channel using neural network model instead of traditional template model. This algorithm is universal for the
power curve pretreatment of template attack, random method, deep perceptron and deep convolutional neural network ,
based on the experimental section in view of the DPA CONTEST2 data which were analyzed in four methods of side chan鄄
nel, the experimental data showed that the method increases the signal鄄to鄄noise ratio (SNR) attacked available, and im鄄
proves the success rate of side channel attack.
Keywords:FPGA;Butterworth filtering;side channel attack

6 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 35 卷


