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摇 摇 摘要:BGP / MPLS VPN 是 ISP 骨干网的重要模型,是通信领域备受关注的研究对象。 针对该模型中 PE 节点内

VRF 转发技术及路由部署进行研究,首先介绍 BGP / MPLS VPN 模型及 VRF 技术原理;然后,基于 Linux 4. 14 内核

交换机上 L3mdev 机制设计 VRF 配置;最后,通过仿真测试 VRF 上部署 OSPF 协议,验证其有效的隔离性。
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0摇 引言

虚拟专用网 VPN 技术的快速发展,多协议标签交

换MPLS 为弥补VPN 静态扩展等需求,成为企业应用的

重要技术,特别是具有 3 层路由功能的 BGP / MPLS VPN
目前已成为 ISP 骨干网的核心技术[1]。 大量学者对

BGP / MPLS VPN 进行了深入的研究,在 VPN 隔离方面,
大多采用传统的 VPN 隔离或基于 Linux 4. 0 ~ 4. 8内核

的策略路由加虚拟转发路由技术 VRF 进行隔离,后者

需要显式配置策略路由,操作不够灵活[2]。
为此,在基于 Linux 4. 14 内核版本支持 L3mdev

新机制的交换机上,加入 3 层 VRF 功能,搭建小型

BGP / MPLS VPN 自治系统环境,并在 VRF 上部署 OS鄄
PF 协议,测试新机制 VRF 功能实现,以及 OSPF 在

VRF 中的有效隔离性。

1摇 VPN 及 VRF 技术原理

1. 1摇 BGP / MPLS VPN 技术原理

BGP / MPLS VPN 是一种具有路由方式的三层

MPLS VPN,网络模型由运营商的骨干网与用户的各个

Site 组成。 其架构主要包括 3 大组件:PE ( provider
edge)路由器、CE(customer edge)路由器和 P(provid鄄
er)路由器。 PE 是 ISP 骨干网的主要实现者,负责不

同 VPN 用户的接入与处理,并支持多个私有路由表的

存储与转发;CE 为用户提供到 PE 的路由连接;P 是各

个 PE 间连接的桥梁,只负责 MPLS 协议包的高速转

发[3]。 BGP / MPLS VPN 架构如图 1 所示。

图 1摇 BGP / MPLS VPN 架构图

BGP / MPLS VPN 构建的 ISP 骨干网中,PE鄄PE 之

间采用支持 IPv6 的扩展 BGP 协议 MP鄄BGP,跨自治域

系统,创建 MP鄄BGP 隧道使得 VPN 报文在骨干网上透

明转发[4]。 CE鄄PE 之间通过静态路由或动态路由将

VPN 本地 Site 路由信息通告给 PE,同时从 PE 学习该

VPN 其他 Site 路由信息[5]。 不同 VPN 路由信息都将

作为 VRF 实例存储在 PE 中,以实现不同 VPN 用户之

间独立的通信。

1. 2摇 VRF 技术转发原理

VRF 作为 VPN 隔离的关键技术,主要应用于 PE
上,每个 VRF 实例包括一张路由表和转发表以及一组

VRF 接口集合和一组相对应的策略规则[6]。
早期 VRF 在 Linux 中 的 实 现 是 通 过 Net

Namespace 技术,该技术通过虚拟化整个七层协议栈,
进而实现 3 层隔离,这种虚拟方式太过笨重。 Linux 4.
3 内核出现后,此时的 VRF 隔离需要依靠外部策略路

由的配合,但无法构建完整的 VRF 体系[7]。 到了

Linux 4. 8内核的出现,则采用 L3mdev 新技术来支持

一种 3 层的虚拟网卡,通过隐藏网卡之间的可见性,从
而实现 VRF 的隔离。

基于 L3mdev 技术的 VRF 隔离不需要显式配置策

略路由,直接在 VRF 网卡中关联路由表查询,操作更



加简洁。 因此,选用 Linux 4. 14 内核的交换机,搭建模

拟环境,实现 L3mdev 机制的 VRF 功能。

2摇 VRF 配置设计及仿真实现

2. 1摇 基于 L3mdev 的 VRF 配置设计

L3mdev 机制在创建一个 VRF 虚拟网卡时,系统

就将其与一个特定的策略路由表自动关联,完成定向

操作[8]。 其中,VRF 的配置分两部分:控制路径部分

和数据路径部分。
控制路径部分主要完成 VRF 虚拟网卡的创建和

策略路由表的关联,相关配置操作如下:
(1)创建与 FIB 表关联的 VRF 设备

ip link add [vrf鄄name] type vrf [table]
(2)设置默认路由

ip route add [table] unreachable default
(3)三层端口加入 VRF 设备

ip link set dev [ethx] master [vrf鄄name]
(4)添加路由到路由表

ip route add [table]…
通过以上的 Linux 命令配置后,本地路由和连接

路由分别自动从本地表和主表移动到 VRF 表中,至此

完成 VRF 设备的创建。
数据路径部分包括网卡收包和本地始发包的

VRF 配置。 网卡收包的 VRF 配置部分,需要依次经过

网卡驱动程序,netif_receive_skb,ip_rcv 的调用,然后

在 L3mdev_ip_rcv 中定位到与收包网卡关联的 VRF
Master 虚拟网卡,最后在 L3mdev_fib_rule_match 中取

出与 VRF Master 关联的策略路由表,进行路由查找。
本地始发包的 VRF 配置时,由于数据包来自 Socket 而
不是网卡,因此要为 Socket 绑定一个网卡,在 ip_queue
_xmit 中查找路由时,就会在 fib_rule_match 中定位到

与 VRF 设备关联的策略路由表,进行路由查找[9-10]。

2. 2摇 仿真实现环境的搭建

为展示 BGP / MPLS VPN 模型中 VRF 隔离技术的

实现过程及 OSPF 协议的部署,将模拟 BGP / MPLS
VPN 模型搭建小型自治网络系统环境,如图 2 所示。
因只需验证 CE 与 PE 之间 VRF 转发功能实现及其

OSPF 协议部署,所以将 PE鄄P鄄PE 进行透明化为一台

PE。 其中,PC1鄄(CE鄄Red)鄄PC2 与 PC3鄄(CE鄄Blue)鄄PC4
分别代表两个不同分支的用户位于 PE 的左、右两边。

图 2摇 VRF 功能测试仿真环境

PE 与 CE 均采用 Pica8鄄5648 型交换机,内核 4. 14
版本,支持 L3mdev 机制,并实现了 3 层 VRF 功能。
PC1 ~ 4 分别采用 Ixia 的 4 个接口模拟主机组包与打

流,包属性包括源 IP、目的 IP、源 Mac、目的 Mac 及包

数目等。

2. 3摇 VRF 中 OSPF 协议部署

搭建好环境后,为三台交换机配置相应的属性,包
括:Router ID、Vlan ID、IP、Mac 和 VRF 等,具体属性值

参见图 2。 其中, CE鄄Red鄄p2 与 PE鄄p1 端口同属于

Vlan10,但分别位于不同子网;CE鄄Blue鄄p1、与 PE鄄p2
端口同属于 Vlan20,但分别位于不同子网;PE鄄p1 与

PE鄄p2 端口同属于同一子网,但位于不同 Vlan 中。 然

后,分别在 CE鄄Red鄄p2、PE鄄p1、PE鄄p2、CE鄄Blue鄄p1 端口

VRF 实例中部署对应的 OSPF 协议[11-12]。
Ixia 上 4 个端口模拟的 4 台 PC 开始组包和打流,

其目的是 3 台设备之间进行 OSPF 邻居状态检测与学

习。 此时,OSPF 邻居状态如图 3 所示。 由图 3,CE鄄
Red 中只包含一条通往10. 0. 0. 2、Vlan10 的邻居条目,
且存在于默认 VRF0 中。 CE鄄Blue 中只包含一条通往

10. 0. 0. 2、Vlan20 的邻居条目,且存在于默认 VRF0
中。 PE 中有一条通往 10. 0. 0. 1、Vlan10 的邻居条目,
且存在于默认 VRF0 中;另一条通往 10. 0. 0. 3、Vlan20
的邻居条目,且存在于 VRF1 中。

图 3摇 OSPF 邻居状态图
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2. 4摇 VRF 功能及 OSPF 协议测试

2. 4. 1摇 不同 VRF 中 OSPF 邻居更新相互隔离

关闭 PE鄄p2 端口,此时 VRF1 设备关闭将不能学

习邻居路由,但 VRF0 不受影响。 其更新后的 OSPF 邻

居状态如图 4 所示。

图 4摇 OSPF 邻居更新状态图

2. 4. 2摇 不同 VRF 中数据转发相互隔离

启用 CE鄄Red鄄Vlan11、CE鄄Blue鄄Vlan31、PE鄄Vlan21、
PE鄄Vlan23 的 OSPF Network 功能,命令如下:

CE鄄Red# set protocols ospf4 area 0. 0. 0. 0 interface
vlan11 vif vlan11 address 11. 0. 0. 1

PE # set protocols ospf4 area 0. 0. 0. 0 interface
vlan21 vif vlan21 address 21. 0. 0. 1

PE # set protocols ospf4 area 0. 0. 0. 0 interface
vlan23 vif vlan23 address 23. 0. 0. 1

CE鄄Blue# set protocols ospf4 area 0. 0. 0. 0 interface
vlan31 vif vlan31 address 31. 0. 0. 1

查看 3 台交换机当前路由表,CE鄄Red 只包含去往

21. 0. 0. 0 / 24 的 OSPF 路由,存在于 VRF0 中。 PE 包

含去往 11. 0. 0. 0 / 24 的 OSPF 路由,存在于 VRF0 中;
去往 31. 0. 0. 0 / 24 的 OSPF 路由,存在于 VRF1 中。
CE鄄Blue 只包含去往 23. 0. 0. 0 / 24 的 OSPF 路由,存在

于 VRF0 中,如图 5 所示。

图 5摇 设备路由表

摇 摇 在 CE鄄Red 上分别发送数据到 PE 的左分支

Vlan21 和右分支 Vlan23 端口,如图 6 所示。 CE鄄Red
与 Vlan21 端口同属于 VRF0 相通,Vlan23 端口属于

VRF1 相隔离。

图 6摇 VRF 数据传送

通过在以上小型 BGP / MPLS VPN 仿真环境中对

VRF 上 OSPF 协议部署更新及其数据传送的测试,验
证基于 Linux 4. 14 内核交换机上 VRF 及 OSPF 协议部

署的实现。

3摇 结束语

在基于 Linux 4. 14 内核的交换机上实现了

L3mdev 机制的 VRF 功能,并基于 BGP / MPLS VPN 模

型搭建仿真测试环境。 针对 VRF 功能及其上部署

OSPF 协议进行测试,验证基于 L3mdev 机制的 VRF 上

OSPF 路由隔离的有效性。
只对 ISP 骨干网中 PE 设备上 VRF 功能及 OSPF

协议部署进行测试,针对 VRF 中同时部署 OSPF 和

BGP 混合协议的情况,将是下一步的研究工作。
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VRF Configuration Design and Simulation based on BGP / MPLS VPN
CHEN Fengqin,摇 DOU Jun,摇 ZHANG Dan

(College of Information Science & Technology,Southwest Jiaotong University,Chengdu 611756,China )

Abstract:BGP / MPLS VPN is an important model of ISP backbone network, and it is a research object that attracts
much attention in the communication field. This paper aims to study the VRF forwarding technology and routing deploy鄄
ment in PE nodes in this model. First, this paper introduces BGP / MPLS VPN model and VRF technology principles;
then the VRF function based on the L3mdev mechanism on the Linux 4. 14 kernel switch is configured; finally, simula鄄
tion tests of the VRF and the deployment of OSPF protocol are done to verify its effective isolation.
Keywords:BGP / MPLS VPN;Linux 4. 14 kernel;L3mdev;VRF;OSPF
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