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摇 摇 摘要:目前针对 SM4 密码算法的侧信道攻击研究主要是故障分析攻击和相关性能量分析攻击,为了探索模板

攻击针对 SM4 密码算法分析攻击应用问题,提出了针对 SM4 密码算法的模板攻击方法,模板构建时,选择 SM4 密

码算法的 S 盒输出作为能量分析攻击点,汉明重量作为能量分析模型,构建关于 S 盒输出的模板,模板匹配时,选
择多条曲线的联合概率进行匹配,概率最大值对应的密钥即为攻击出的正确密钥。 针对 SM4 密码算法智能卡实测

实验,验证了该攻击方法的有效性。 该攻击方法不仅可以应用到针对 SM4 密码算法其他攻击点的模板攻击,而且

对其他分组密码算法的模板攻击具有借鉴意义。
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0摇 引言

密码技术是网络空间安全的基础和支撑,从底层

的物理设备,到上层的系统应用,密码技术在网络空间

安全中发挥着保密性、完整性、真实性和不可否认性等

安全作用。 密码技术中的密码算法,无论实现方式是

软实现还是硬实现,都要依附于具体的物理载体,密码

物理载体在运行时存在能量、电磁等侧信息的泄露,而
这些信息和密钥存在一定的相关性,通过对侧信息的

分析可还原密码算法运行时所使用的密钥,所以密码

算法本身的安全,并不意味着密码算法实现的安

全[1]。 侧信道分析攻击[2] 就是通过对密码设备的侧

信息的采集和分析实现密钥的还原,侧信道分析攻击

已经对各类密码算法构成严重威胁[3]。 能量分析攻

击是侧信道分析攻击常用的方法之一,能量分析攻击

包括差分能量分析攻击、相关性能量分析攻击和模板

攻击等攻击方法,这些攻击方法也是目前评估密码产

品安全的重要测评方法。
SM4 密码算法是中国发布的商用分组密码算法,

也是目前中国密码行业标准以及国家信息安全技术标

准密码算法之一。 针对 SM4 密码算法的侧信道攻击

研究,主要是针对 SM4 密码算法的侧信道故障分析攻

击,以及针对 SM4 密码算法的侧信道相关性能量分析

攻击等研究内容。 文献[4-5]针对 SM4 密码算法进

行了随机故障注入攻击和改进差分故障攻击研究。 文

献[6-8]对 SM4 密码算法相关性能量分析攻击和攻

击点展开了研究。 文献[9]提出了基于深度学习的 S
盒逆向分析算法,探索了深度学习在侧信道攻击中应

用。 而关于 SM4 密码算法的模板攻击方向研究,国内

外公开发表的研究成果较少。 模板攻击也是侧信道攻

击中常用的攻击方法,用判别的方法来获取能量曲线

中隐藏的密钥信息,所以研究针对 SM4 密码算法的模

板攻击,对模板攻击和针对分组密码算法的模板攻击

都具有十分重要的意义。
本文根据 SM4 密码算法结构特点和模板攻击原

理,分析了针对 SM4 密码算法模板攻击的可行性,根
据对 SM4 密码算法信息泄露点的分析,提出和设计了

针对 SM4 密码算法的模板攻击方法,探索了模板攻击

方法在 SM4 密码算法上应用的可行性,通过针对 SM4
密码算法智能卡的实测攻击实验,验证了该攻击方法

的有效性,该攻击方法和实测攻击过程对其他密码算

法的模板攻击具有重要参考意义。

1摇 SM4 密码算法描述

SM4 密码算法的分组长度是 128 比特,由 32 轮非

线性迭代结构构成,加解密结构相同,只是轮子密钥使

用顺序相反,SM4 密码算法加密流程[6]如图 1 所示。



图 1摇 SM4 密码算法加密流程

设 128 比特的明文输入为 X,轮输入为(X i,X i+1,
X i+2,X i+3),轮密钥为 rki,其中 X i 和 rki 均为 32 比特,
加密时,对 i=0,1,2…31 执行:

X i+4 =F(X i,X i+1,X i+2,X i+3,rki)
= X i茌T(X i+1茌X i+2茌X i+3茌rki) (1)

输出的密文 Y=(X35,X34,X33,X32)。
在图 1 和式(1)中,轮函数 F 由异或运算和合成

置换 T 构成,合成置换 T 又由非线性变换 子 和线性变

换 L 组成[6]。 非线性变换 子,是由 4 个 8 进 8 出的 S 盒

构成。 设线性变换的输入为 B,输出为 C,则线性变换

L 的运算如式(2)所示。
C=L(B)= B茌(B<<<2)茌(B<<<10)茌;(B<<<18)
茌(B<<<24) (2)

SM4 密码算法的密钥扩展运算也是有 32 轮迭代

结构构成,设 SM4 密码算法 128 比特加密密钥为 MK,
则每轮产生的轮密钥如式(3)和式(4)所示。
(K0,K1,K2,K3)= (MK0茌FK0,MK1茌FK1,MK2茌FK2,
MK3茌FK3) (3)
摇 摇 rki =K i+1 =K i茌T忆(K i+1茌K i+2茌K i+3茌CK i) (4)

在式(3)和(4)中,MK=(MK0,MK1,MK2,MK3),FK0,
FK1,FK2,FK3 和 CKi 为标准规定的 32 比特常数[10]。

式(4)中,函数的运算和合成置换 T 类似,只是线

性变换不同,函数 T忆的线性变换为

L忆(B)= B茌(B<<<13)茌(B<<<23) (5)

2摇 模板攻击

模板攻击通过采集可控的密码芯片的能量曲线来

构建模板,最后进行模板匹配,完成对密码芯片的攻

击。 模板攻击通常由两个阶段构成:第一阶段是模板

构建,第二阶段是模板匹配。

2. 1摇 模板构建

采集能量曲线,选择信息泄露点和能量模型,根据

能量模型将能量曲线划分 兹 个集合,对每个集合构建

模板,模板由能量曲线的均值向量 M琢 和噪声矩阵的

协方差矩阵移 琢构成,表示为 T琢 = <M琢,移 琢>,其中 1臆
琢臆兹。

设模板 T琢 中对应能量曲线条数为 m,每条曲线的

采样点数为 n,单条能量曲线 t姿 可以表示为 t姿,1,…,
t姿,l,…,t姿,n(0臆姿臆m-1,1臆l臆n),则模板的均值向量

为

摇 摇 M琢 = 移
m-1

i=0
t姿,1 / m,…,移

m-1

i=0
t姿,l / m,…,移

m-1

i=0
t姿,n[ ]/ m (6)

能量曲线的噪声曲线可以用能量曲线与能量曲线

的均值差来计算,用 N姿 表示,对应的噪声矩阵表示为

Nm伊n,N姿和 Nm伊n计算如式(7)和式(8)所示,则模板的

协方差均值如式(9)所示。

摇 Ni =( t姿,1-移
m-1
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t姿,1 / m),…,( t姿,2 -移
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移 琢 =
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2. 2摇 模板匹配

采集被攻击密钥和已知明文 X i 进行加密运算时

对应的能量曲线 t忆i,曲线条数为 j,猜测密钥 k忆,根据

已知明文和密钥 k忆,以及能量模型,评估其符合特定模

板的概率,计算公式为

p( t忆i讦T(k忆,Xi))=
1

(2仔) n讦移 (k忆,Xi)讦

exp(- 1
2 ( t忆i-M(k忆,Xi))

T 移 -1
(k忆,Xi)( t忆i-M(k忆,Xi))) (10)

对所有被攻击曲线计算联合概率,概率最大值对

应的密钥即为攻击出的正确密钥。

P=仪
j

i=1
p( t忆i讦T(k忆,Xi)) (11)

3摇 针对 SM4 密码算法的模板攻击算法

SM4 密码算法的信息泄漏点比较多,常用的信息

泄露点有 F 函数中 S 盒输入、S 盒输出、线性变换输出

和轮输出等。 针对 SM4 密码算法的模板攻击研究,选
择的信息泄露点是 S 盒输出,能量模型为汉明重量模

型,以攻击第一轮其中一个 S 盒对应的密钥为例,针对
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SM4 密码算法的模板攻击算法如下:
(1)在相同采集条件下采集已知密钥 k 和随机明

文 X姿 进行加密运算时对应的能量曲线 t姿,曲线条数为

n,1臆姿臆n,和被攻击密钥和随机明文 X忆i 进行加密运

算时的能量曲线 t忆i,曲线条数为 j,1臆i臆j;
(2) 数据预处理。 为了提高能量曲线的信噪比,

采用滤波和静态对齐对采集的能量曲线进行预处理。
(3) 特征点选择。 计算模板的多元高斯分布时,

一般不选择能量曲线上所有的点。 这是因为从效率方

面考虑,计算维度非常大的协方差矩阵效率低,内存占

用过大。 此外,使用过高的维度计算协方差矩阵时,将
产生奇异矩阵。 所以特征点的选择对模板攻击能否成

功非常关键。 兴趣点选择的基本原则是:选择能量曲

线上对不同信息表现出最大能耗差异的那些能量点。
(4) 模板构建。 根据信息泄露点和能量模型,构

建泄露函数,如(12)式所示,其中 茁沂[1,4]。
d= f(X姿,k)= HW(子(X姿,k) 茁) (12)

由于 S 盒输出是 8 比特,所以 d 的范围是[0,8],
根据 d 将步骤(3)中能量曲线特征点划分 9 个集合,
根据文中所述对每个集合构建模板 T琢 <M琢,移琢 >,其
中 a=d。

(5) 模板匹配。 采集 j 条被攻击曲线,进行模板

匹配,根据式 (11)计算 j 条曲线的联合概率,概率最

大值对应的密钥即为攻击出的正确密钥。

4摇 针对 SM4 密码算法的模板攻击实验

针对 SM4 密码算法的模板攻击实验,模板构建选

择的密钥为 0x123456789ABCDEFFEDCBA9876543210,
明文随机。 实验条件是 Inspector 侧信道攻击平台,测
试对象为 SM4 密码算法智能卡,被攻击密钥为 128 比

特 0,采集到的能量曲线如图 2所示。

图 2摇 SM4 密码算法智能卡能量曲线

4. 1摇 数据预处理

低通滤波:采用 Inspector 软件提供滤波工具对能

量曲线做低通滤波处理,滤波参数为 30,滤波后的能

量曲线的部分信号数据如图 3 所示。

图 3摇 滤波后的曲线

数据对齐:对滤波后的数据进行静态对齐,对齐之

后的曲线如图 4 所示。

图 4摇 静态对齐后的曲线

4. 2摇 特征点选择

对第一轮 4 个 S 盒输出对应的特征点进行选择,
所采用的方法是 SOST(sum of squared t鄄test)。 形成每

个 S 盒对应的特征点集合,共 4 个特点集合。

4. 3摇 模板构建

根据模板构建方法,针对第一轮 4 个 S 盒输出,对
选择的特征点集合,分别构建模板。 由于每个 S 盒输

出为 8 比特,根据汉明重量模型,每个 S 盒可构造汉明

重量为 0、1、2、3、4、5、6、7 和 8 对应的模板,共 9 个模

板,训练所用能量曲线条数为 4000 条。

4. 4摇 模板攻击

根据文中所述模板攻击方法进行模板攻击,攻击

所用能量曲线条数为 1000 条,攻击结果如图 5所示。

图 5摇 模板攻击结果
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摇 摇 从高字节到低字节排序,第一轮轮密钥最终的攻

击结果为:0x45603B23。
同 理, 第 二 轮 轮 密 钥 最 终 的 攻 击 结 果 为

0x26440963,第 三 轮 轮 密 钥 最 终 的 攻 击 结 果 为

0xC5C2E19C,第 四 轮 轮 密 钥 最 终 的 攻 击 结 果 为

0xE1E0DDAA。 根据前四轮轮密钥,反推出最终的加

密密钥为 128 比特 0,该结果和被攻击测试密钥相同,
验证了攻击结果的正确性。

5摇 结束语

对 SM4 密码算法进行模板攻击研究,提出了针对

SM4 密码算法的模板攻击方法,探索和实践了该攻击

方法针对 SM4 密码算法智能卡的应用。 该攻击方法

不仅对 SM4 密码算法产品的安全研究具有实际的应

用意义,而且对其他密码算法的模板攻击安全研究具

有重要的借鉴意义。
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Template Attack Against SM4 Cryptographic Algorithm
KUANG Xiaoyun1,摇 HUANG Kaitian1,摇 LAN Tian2,摇 DU Zhibo3,摇 WU Zhen3

摇 摇 (1. Electric Power Research Institute,CSG,Guangzhou 510663,China;2. Huada Semiconductor Co. , Ltd. , Shanghai 200120,China;
3. College of Cybersecurity, Chengdu University of Information Technolgy, Chengdu 610225, China)

Abstract:At present, the research of the side channel attack against the SM4 cryptographic algorithm is mostly about the
fault analysis attack and correlation power analysis attack. A method of the template attack against SM4 cryptographic al鄄
gorithm was proposed to explore the application of the template attack against SM4 cryptographic algorithm. When con鄄
structing the template, the S鄄box output of the SM4 cryptographic algorithm was selected as the attack point. And Ham鄄
ming weight model was selected as power analysis model. The template about S鄄box output was constructed during the
template attack. The joint probability of multiple power traces was selected for template matching. The key correspond鄄
ing to the maximum probability was the correct key. The effectiveness of this method is demonstrated by the experiment
of the SM4 cryptographic algorithm smart card. The method can not only be applied to the other attack points of the SM4
cryptographic algorithm, but also be used for reference to other block cipher algorithms.
Keywords:side鄄channel analysis attack;template attack;SM4 cryptographic algorithm;S鄄box
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