
摇 第 36 卷第 5 期
2021 年 10 月

摇 摇 摇 摇 摇 摇 摇 摇 摇 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报
JOURNAL OF CHENGDU UNIVERSITY OF INFORMATION TECHNOLOGY

摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 36 No. 5
Oct. 2021

文章编号: 2096鄄1618(2021)05鄄0503鄄05

一种基于 Kubernetes 的 Web 应用部署与配置系统

程仲汉,摇 郑清安,摇 陈淑珍
(福建警察学院计算机与信息安全管理系,福建 福州 350007)

摇 摇 摘要:基于 Docker 和 Kubernetes 的容器云技术可以对大规模应用程序及其软硬件资源进行管理,并实现灵活

的负载调度和弹性扩展。 针对传统应用部署与配置方法费时费力且不够灵活的问题,基于 Kubernetes 容器云设计

并实现了一个 Web 应用的自动化部署与配置系统,实现对 Web 应用的全生命周期管理。 系统主要功能包括部署

介质管理、部署环境管理和部署配置管理,可对应用及其版本、环境资源以及应用配置进行灵活管理,支持灰度发

布、同步备份和弹性伸缩等特性。 目前,系统已在甘肃省电力公司内网上线使用。
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0摇 引言

相较传统的操作系统级虚拟化方式,如 Xen[1]、
KVM[2]等,Docker 容器[3]是一种轻量级的应用虚拟化

技术。 它将应用程序及其依赖的组件和环境封装为彼

此隔离的容器,由 Linux 为其分配资源并调度运行。
Docker 可以消除各个执行环境间的差异,避免对环境

所需组件的安装和配置,从而实现在开发环境、测试环

境和生产环境进行跨平台持续集成和交付。
容器云是一种构建于分布式集群环境下的应用级

PaaS(platform as a service)技术[4-5],以容器为资源分

配、编排和调度的基本单位。 容器云技术能够支撑大

规模应用的高可靠运行,并实现资源监控、负载均衡等

功能。 相较基于操作系统虚拟化的 PaaS,如 Open鄄
Stack[6],容器云具有资源利用率高、迁移速度快、调度

灵活等优势。 业界内的各大公司陆续推出自己的容器

云产品,比较著名的有 Kubernetes[7-8]、Deis[9]等。
传统的应用上线发布需要人工代码包及其依赖的

组件拷贝至现场,逐台机器进行安装和配置,这种方式

耗时耗力且易出错。 如果采用传统的远程部署配置工

具,如 Ansible[10]、Puppet[11] 等,则在应用运行时的运

维管理方面不够灵活,无法做到应用高可用、灰度发布

和弹性扩展。 因此,基于 Kubernetes 容器云及 Docker
容器技术,将 Web 应用服务上线的各个环节进行统一

管理,实现了 Web 应用的自动化部署与配置功能,并
依托容器云特性,实现了灰度发布、快速启停、弹性伸

缩、应用同步等功能。 支持多版本应用在多个环境的

灵活快速地集成、交付、上线和迭代。

1摇 Docker 容器与Kubernetes容器云技术

1. 1摇 Docker

Docker 本质上是一种基于 LXC ( Linux contain鄄
er) [12]的应用级虚拟化技术。 LXC 在 Linux 的内核层

面将上层应用程序以容器形式隔离,多个容器共享宿

主的内核资源,并通过 cgroup 分配计算和存储资源。
各个容器内部的程序具有对操作系统的独立视图,可
看作运行在独立的系统环境中。 LXC 的设计初衷是

方便开发人员将程序及依赖包作为一个整体封装在虚

拟容器中,使其易于跨平台迁移,降低环境搭建的复杂

度。
Docker 将 LXC 进行了深化和扩展,在应用层为用

户提供一套操作容器和镜像(容器的静态模板)的命

令集。 在内核层的容器驱动模块可以对 Docker 的计

算、内存、网络等资源和环境进行定制管理。 相较传统

的系统虚拟化方式,Docker 容器启动和停止容器十分

迅速(启停周期在秒级),容器间共享硬件资源和系统

内核,因此资源消耗很小。 Docker 则为每个容器提供

一个独立的系统微环境,而大部分资源均在内核层共

享并由 Driver 调度,这就使其具有很高的资源利用率

和接近原生的性能。



1. 2摇 Kubernetes

Kubernetes 是 Google 提出的分布式容器 PaaS 方

案。 它基于 Docker 容器技术将应用微服务化[13],具
有完备的服务发现、容器调度、负载均衡、弹性扩展等

能力。 同时,对外开放源码以及 API,便于开发者定制

和扩充云平台的功能。
Kubernetes 的集群部署架构为主从模式,平台架

构如图 1 所示。 主节点运行服务端组件,包括 Kube鄄
apiserver、 Kube鄄controller鄄manager、 Kube鄄scheduler、
etcd,负责对集群中所有资源进行管控和调度;从节点

运行 Kubelet、Kube鄄proxy、Docker daemon、cAdvisor,负
责对节点上的容器的生命周期进行管理,以及实现服

务代理功能。

图 1摇 Kubernetes 架构图

Kubernetes 管理最常见的资源有:Node、Pod、Rep鄄
licaSet Controller(RC)、Service 等。 Node 是集群中用

于运行应用程序的从节点;Pod 是 Kubernetes 的基本

操作单元,包含一个或多个相互耦合的 Docker 容器;
RC 主要用于管理 Pod 的启停,确保一个应用的 Pod 副

本维持在指定数量,保证高可用性;Service 为一组功

能相同的 Pod 对外提供的统一的服务接口。
在主节点上的各个组件的职责:Kube鄄apiserver 是

连接其他所有服务组件的枢纽,提供资源对象的唯一

入口,通过 Kubectl proxy 监听工具中心的请求并调用

其他功能模块进行工作。 Kube鄄controller鄄manager 是集

群内部的管理控制中心,实现容器副本管理、故障检测

和恢复的自动化工作。 Kube鄄scheduler 是集群的调度

器,负责将镜像仓库中的镜像转化为容器,为其分配资

源并在 Node 上的调度运行。 Etcd 是高可用的 Key鄄
Value 存储系统,用于持久化存储集群中所有的资源

对象。
从节点上各个组件的职责:Kubelet 通过与本地的

Docker daemon 交互,负责 Pod 的创建、修改、监控、删
除等全生命周期管理,同时定时上报本地 Node 的状态

信息到 Kube鄄apiserver。 Proxy 实现了 Service 的代理及

软件模式的负载均衡器。 cAdvisor 用于实时监控

Docker 上运行的容器性能指标。

2摇 系统设计与实现

2. 1摇 系统架构

系统为根据国家电网甘肃省电力公司需求所研发

的产品,是“信息系统自动化运维工具冶的子系统。 系

统依照国家电网公司的信息通信系统规范,采用国家

电网统一应用开发平台(Unified Applicated Platform of
SGCC, SG鄄UAP)2. 0[14]研发的 Java Web,采用Oracle 11
作为业务数据库,Kubernetes 1. 15. 0+Docker 1. 18. 0作
为容器云 PaaS。 图 2 给出了系统的总体架构设计。
系统的 Web 后端使用 RESTful API 与 Kubernetes 集群

的主节点交互,并通过解析主节点返回的 JSON 结果,
从而实现对控制器、服务、节点和容器等资源的管理。
系统采用 SVN 存储所有 Web 应用的包文件,FTP 存储

应用对应的配置文件集合,镜像仓库存储将应用整体

打包好的镜像。

图 2摇 系统总体架构图

2. 2摇 主要功能

系统在功能上主要分为 3 个部分:部署介质管理,
对应用的元数据、包文件、配置信息进行维护;部署环

境管理,对应用部署所需集群中的节点软硬件信息进

行维护;部署配置管理,以部署任务的形式管理应用部

署、升级、同步等过程。 Web 应用以容器集群方式部

署,并支持推送和更新配置。
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部署介质主要包括 Web 应用包文件、应用包含的

配置文件及应用打包生成的镜像文件。 SVN 服务器

对不同厂商和不同项目的应用包进行分版本存储。 系

统在应用包入库后会扫描包中所有配置文件,并将其

上传至 FTP 服务器中,用于将来对应用进行配置管

理。 镜像仓库是采用 Docker Registry 搭建的私有仓

库,以容器形式运行,并通过文件映射实现存储持久

化。 在应用包入库后,系统会提前将应用与 Web 中间

件(目前支持 Tomcat 7、8 和 Weblogic 11)打包为 Dock鄄
er 镜像,以减少发布所需的时间。

应用以集群方式部署,部署环境管理就是将整个

Kubernetes 资源池中的节点进行分组管理。 集群按照

类型分为私有集群和共享集群。 对于私有集群,每个

分组集群仅为一个 Web 应用所用,即某个应用仅会部

署至指定集群范围内的节点中。 这是通过对节点指定

标签为集群 ID,并在创建部署任务时,使用节点标签

选择器 NodeSelector 完成,这样就能实现不同应用间

的资源隔离。 至于共享集群可理解为一个大的资源

池,支持多个应用共享节点资源,由 Kubernetes schedu鄄
ler 的负载均衡策略来调度容器在节点上的分布。

部署任务的建立是通过在 Kubernetes 中建立一个

RC 容器集群和一个 Service 完成,两者通过设置部署

ID 号为资源标签绑定。 RC 对应用应该具有容器副本

进行健康检查,如果当前处于 running 状态的副本不

足,它就启动新的容器,直至副本数达到用户要求,从
而确保应用的高可用性。 用户还可以调整 RC 的副本

数,以达到容器的弹性扩展。 Service 将 Web 应用包含

的容器集群以一个统一的地址和端口对外提供服务,
并支持 Kubernetes 内置的软件负载均衡方式。

为清晰说明系统各个功能之间的关系,图 3 给出

应用部署过程的整体流程。 首先,用户使用“部署介

质管理冶将应用包上传至镜像仓库,再使用“部署环境

管理冶创建部署集群并加入主机节点,最后使用“部署

配置管理冶创建部署任务,完成应用的配置与上线。
应用运行期间,系统支持版本更新、版本回滚、不同环

境间的应用同步、配置修改、扩容缩容等功能。

图 3摇 部署与配置流程图

3摇 关键子功能

系统的 3 个关键子功能为:灰度发布、应用同步和

配置推送的实现细节。

3. 1摇 灰度发布

在传统的 Web 版本升级时,旧版本应用服务会先

被终止,然后待新版本应用部署启动后才可以使用,这
会造成服务在升级期间不可用。 因此,系统利用 Ku鄄
bernetes 的 rolling鄄update(滚动升级)接口,实现灰度发

布功能。 在滚动升级期间,副本控制器会将旧版本的

Pod 逐个销毁,并启动新版本的 Pod,同时保证总副本

数维持不变。 新版本 Pod 会逐步替换,且期间服务不

会中断,直至旧版本 Pod 全部被更新。 在滚动升级期

间,用户访问到哪个版本由服务的负载均衡器决定。

3. 2摇 应用同步

传统的主备集群服务器方式需要为每个重要的

Web 应用准备一套灾备服务,用于在主服务宕机时实

现热切换。 然而,灾备服务在大部分情况下并没有被

使用,这就造成了硬件资源的浪费。 如果使用冷切换

的容灾方式,灾备应用就无法及时提供服务。 同步功

能为以上问题提供了解决方案:在灾备环境下准备一

个共享容器池,为每个主应用各创建包含少量容器副

本的灾备服务(只占用少量资源),当某个主应用宕机

时,再动态扩容出足够多的容器副本。 这样,通过容器

云的弹性扩展功能和 Docker 的快速启停容器机制,既
实现了无缝切换的容灾,又高效地利用了资源。

同步的目标有两个方面:将 Web 应用从开发测试

到上线进行快速集成;为服务创建备份应用,以便当主

应用宕机时,可实现应用的持续可用性。 系统将部署

集群按照用途分为测试环境、生产环境和灾备环境。
同步可以将部署在测试环境下的应用克隆至生产环

境,或将生产环境下的应用克隆至灾备环境。 同步前

会检查目标集群是否已部署应用,如果没有则直接部

署,否则会检查应用版本并进行更新。 同步的结果是

目标和源集群中的 Web 应用及其版本一致,但具体的

容器规模和配置信息可根据用户需求和实际情况修

改。 同步的功能界面如图 4 所示。
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图 4摇 同步功能界面

3. 3摇 配置推送

容器的运行状态是与外界隔离的,因此修改容器

内部的配置文件很困难。 配置推送功能的目标是对一

个 Web 的容器集群进行统一配置,将需要修改的配置

信息动态推送到容器内部。 一般 Web 项目的配置文

件有 ini、properties 和 xml 3 种格式,在 FTP 上存储了

每个应用包版本的全量配置文件,并创建了包含配置

默认值的模板。 对于 ini 和 properties 这 2 种格式,系
统会提前抽取配置的键值对信息并以 Key鄄Value 格式

存储。 当创建应用容器时,系统会将用户修改过的配

置(即相对配置模板变动的部分)以环境变量的方式

写入 Docker 内部,信息包括配置文件路径、配置项名

称和配置项值,如图 5 所示。

图 5摇 使用 Docker 环境变量存储修改的配置信息

摇 摇 在容器启动时,通过修改中间件启动脚本 catalina. sh
来获取环境变量并动态修改配置。 Xml 文件为树型结

构,难以用 Key鄄Value 格式存储增量配置。 因此,只能采

用全量推送的方式:将修改好的 Xml 文件以文本方式存

储在 FTP 中,然后再由 catalina. sh 动态下载并覆盖配置

文件。 系统的配置推送功能界面如图 6 所示。

图 6摇 配置推送功能界面
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4摇 结束语

Docker 容器具有轻、薄、快的特性,可为应用程序
的持续集成和快速创建提供便利。 容器云技术的大规
模应用管理能力则支撑了容器集群的高可用、负载均
衡、动态伸缩等特性。 基于当前业界最为主流的开源
容器云平台 Kubernetes,提出一种 Web 应用自动化部
署与配置系统。 系统主要功能包括部署介质管理、部
署环境管理、部署配置管理,贯穿了应用上线发布的全
生命周期,还包括应用的灰度发布、应用同步和配置推
送等关键子功能。 系统能够改变传统低效且复杂的应
用部署配置和运维管理方式,已在甘肃省电力公司内
网上线使用。
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A Web Application Deployment and Configuration System based on Kubernetes
CHENG Zhonghan,摇 ZHENG Qingan,摇 CHEN Shuzhen

(Department of Computer and Information Security Management, Fujian Police College, Fuzhou 350007,China)

Abstract:Container cloud technology based on Docker and Kubernetes can manage large鄄scale applications and their
software and hardware resources, and achieve load scheduling and elastic expansion. Aiming at the problem that tradi鄄
tional application deployment and configuration methods are time鄄consuming, laborious and inflexible, a web application
automatic deployment and configuration system based on Kubernetes container cloud is designed and implemented,
which realizes the whole life cycle management of web application. The main functions of the system contain deployment
media management, deployment environment management and deployment configuration management. It can flexibly
manage the application and its version, environment resources and application configuration, and support gray publish鄄
ing, synchronous backup and elastic scaling. At present, the system has been used in the intranet of Gansu Electric
Power Company.
Keywords:Docker container; Kubernetes container cloud; Web service; deployment and configuration
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