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针对轻量级分组密码算法 PRESENT的随机差分故障攻击
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(成都信息工程大学网络空间安全学院,四川 成都 610225)

摇 摇 摘要:轻量级分组密码算法 PRESENT 采用了 SPN 网络结构,具有实现面积小、功耗低等特点,因此广泛使用于

资源受限的环境中。 针对 PRESENT 算法,设计多字节故障模型,在 PRESENT 算法的第 30、29 轮的任意位置分别

进行随机故障注入,注入的字节数不固定。 利用 PRESNET 算法的故障传播路径,构建输出差分和可能输入值之间

的关系,通过提出的并行 S 盒分析方法得到正确输入,进而得到正确的轮子密钥。 最后通过分析密钥编排方案,只
需要两轮正确的轮子密钥即可推导出初始的80 bits主密钥。 实验结果表明,与现有的针对 PRESENT 算法的故障攻

击相比,利用提出的故障模型,可以将攻击复杂度由 231 降低到 218,并且轮密钥攻击平均时长由20000 ms降低到

1000 ms。 与此同时,提出的方法将单字节、固定位置故障模型改进为多字节、任意位置的故障模型,更加符合实际

的攻击情况,降低了对故障注入设备的要求,提高方法的实用性。
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0摇 引言

轻量级分组密码算法凭借其结构简单、功耗低、实
现面积小、适应性广泛等特点,已经成为物联网应用的

关键组成部分。 目前在物联网应用中,已经有许多轻

量级分组密码算法,如 MIBS[1]、TWINE[2]、HIGHT[3]、
GIFT[4]。 这些算法都具有加解密一致、结构简单、易
于实现等特点。 而 PRESENT 算法是 A. Bogdanov
等[5]提出的一种轻量级分组密码算法,其具有轻量级

分组密码普遍特点,同样适合在物联网相关应用中使

用。 当前针对 PRESENT 算法的分析方法主要有积分

攻击[5]、差分代数攻击[6]、多重差分链攻击[7] 以及差

分故障攻击[8-9] 等方法,文献[5]通过分析 PRESENT
算法一系列中间状态的和的概率进行攻击,攻击复杂

度为 220。 文献[6]将差分攻击和代数攻击相结合,建
立并且简化代数方程组,攻击复杂度为 264. 58。 文献

[7]利用多重差分链对 PRESENT 算法进行攻击,攻击

复杂度为 281。 差分故障攻击[10] 作为旁路攻击[11] 的

一种,最早在 1996 年由 Boneh 提出,是一种将差分分

析[12]和故障攻击[13]相结合的技术。 攻击原理是在加

密过程中的某一时间段进行故障注入,制造数据差分,
利用输出的故障密文和故障动作,结合差分方程得到

轮密钥的可能值。 该方法已经应用于 CLEFIA[14]、

SM4[15]等分组密码上,对分组密码算法构成了严重的

威胁。 文献[8]采用的是面向字节的随机故障注入模

型,在 PRESENT 算法的加密过程中引入单字节的故

障,通过差分故障特性识别需要的故障密文,并由识别

得到的故障密文恢复轮密钥。 文献[9]建立单字节的

随机故障模型,利用 PRESENT 算法 P 置换层的故障

传播特性,通过单字节扩展的方式恢复轮子密钥,攻击

复杂度为 231。 现有的两种方法虽然都在理论上进行

了证实,但在实际操作中攻击者难以控制故障注入的

位置以及产生故障的字节数,所以当前针对 PRESENT
算法的故障注入攻击仍然有一定的局限性。

针对上述问题,为提高故障攻击方法在实际攻击

中的可行性以及效率,降低故障注入的难度,对现有的

单字节差分故障模型进行改进,利用固定的故障传播

路径,建立多字节的故障注入模型。 通过电压注入的

方式在第 30、29 轮任意位置进行随机故障注入,并由

输出差分与 S 盒输入值之间的关系,筛选出正确的 S
盒输入。 设计的故障模型,可将攻击复杂度降低

41. 9% ,攻击平均时间由20000 ms降低到1000 ms。

1摇 PRESENT 算法

1. 1摇 符号说明

K:表示密钥;



ki:表示当前轮密钥的第 i 比特位;
p( i):第 i 比特位的置换运算;
S[]:表示 S 替换;
Si:表示第 i 轮 S 盒输入;
P i:表示第 i 轮 P 盒输入;
C i:表示第 i 轮 P 盒输出;
Nci:表示经过第 i 轮 P 置换后故障变化到的比特

位置;
Nsi:表示第 i 轮故障所在的 S 盒;
K i

j:表示第 i 轮的 j 比特的主密钥;
f:表示输入差分;
f忆:表示输出差分;
Sin:S 盒的输入值;
F(f忆):表示输出差分为 f忆时,输入差分的候选集合。

1. 2摇 PRESENT 算法迭代过程

PRESENT 算法的明文和密文长度都为 64 比特,
主密钥长度为 80 比特或者 128 比特,文中仅讨论 80
比特的情况。 该算法共有 31 轮迭代过程,每一轮的子

密钥长度为 64 比特,如图 1 所示,在第 31 轮结束后,

再进行一次轮密钥加的白化操作。

图 1摇 PRESENT 算法加密流程

算法主要是由 “轮密钥加冶 “ S 盒置换冶 “P 盒置

换冶3 部分组成。 “轮密钥加冶为按位进行异或操作。
“S 盒置换冶为按照 S 盒置换表进行置换,每个 S 盒输

入和输出都是 4 比特(为方便阐述,文中将 4bits 视作

一个字节), 由 16 个 S 盒组成,一共 64 比特,S 盒置换

如表 1 所示。

表 1摇 S 盒置换表

x 0 1 2 3 4 5 6 7 8 9 A B C D E F

S[x] C 5 6 B 9 0 A D 3 E F 8 4 7 1 2

摇 摇 “P 盒置换冶相当于移位操作,每比特位置按式

(1)进行置换,其中 i 为比特位。

p( i)=
16·i mod 63摇 0臆i臆62
63摇 摇 摇 摇 i{ =63

(1)

1. 3摇 PRESENT 密钥扩展

以 80 比特的主密钥为例来阐述 PRESENT 算法的

密钥扩展方法。 主密钥首先存储在存储器中,表示为

K= k79k78…k0,在进行轮密钥加操作时按位取当前密钥

寄存器的高 64 比特,表示为 K = k79 k78…k17 k16。 提取

完子密钥后按如下方式进行扩展。 首先,将 80 比特密

钥循环左移 61 位,之后依次从左到右取 4 比特进行 S
盒置换,最后将 k19 k18 k17 k16 k15与轮计数器 r 做异或运

算,并且将异或后产生的结果取代原来的 5 比特数据,
如式(2)所示。
[k79k78…k1k0] =[k18k17…k20k19]

[k79k78k76k77] =S[k79k78k76k77]

[k19k18k17k16k15] =[k19k18k17k16k15]茌

ì

î

í

ï
ï

ïï r

(2)

2摇 PRESENT 分组密码故障分析

2. 1摇 PRESENT 算法故障传播路径

PRESENT 算法属于轻量级分组密码算法的一种,
算法中的 S 盒和 P 置换是重要的组成成分,在故障攻
击中攻击者可以根据 S 盒的非线性将 S 盒的输入缩小
范围,通过对 P 置换的分析得到故障的传播路径。 图
2 是最后两轮加密过程。

图 2摇 PRESENT 算法最后两轮加密过程
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摇 摇 图 2 中,首先以单字节故障进行说明,多字节故障

传播类似。 假设在 S30第 15 个字节处产生了单字节的

故障,由于一个字节表示4bits,即最多 4 比特位的数据

产生了变化。 此时经过 P 置换后,该故障数据会传播到

S31的 4 个不同的 S 盒上,这 4 个 S 盒都会受到故障数据

的影响。 若再经过一次 P 置换运算,那么所有字节都会

受到故障数据的影响。 表 2 是故障传播路径表,其中 i
(0臆i臆15)表示在第 30 轮注入单字节故障的位置。

表 2摇 故障传播路径表

i Nc30 Ns31 Nc31

0 0,16,31,48 0,4,8,12 0,16,32,48,4,20,36,52,8,24,40,56,12,28,44,60

1 1,17,33,49 0,4,8,12 0,16,32,48,4,20,36,52,8,24,40,56,12,28,44,60

2 2,18,34,50 0,4,8,12 0,16,32,48,4,20,36,52,8,24,40,56,12,28,44,60

3 3,19,35,51 0,4,8,12 0,16,32,48,4,20,36,52,8,24,40,56,12,28,44,60

4 4,20,36,52 1,5,9,13 1,17,33,49,5,21,37,53,9,25,41,57,13,29,45,61

5 5,21,37,53 1,5,9,13 1,17,33,49,5,21,37,53,9,25,41,57,13,29,45,61

6 6,22,38,54 1,5,9,13 1,17,33,49,5,21,37,53,9,25,41,57,13,29,45,61

7 7,23,39,55 1,5,9,13 1,17,33,49,5,21,37,53,9,25,41,57,13,29,45,61

8 8,24,40,56 2,6,10,14 2,18,34,50,6,22,38,54,10,26,42,58,14,30,46,62

9 9,25,41,57 2,6,10,14 2,18,34,50,6,22,38,54,10,26,42,58,14,30,46,62

10 10,26,42,58 2,6,10,14 2,18,34,50,6,22,38,54,10,26,42,58,14,30,46,62

11 11,27,43,59 2,6,10,14 2,18,34,50,6,22,38,54,10,26,42,58,14,30,46,62

12 12,28,44,60 3,7,11,15 3,19,35,51,7,23,39,55,11,27,43,59,15,31,47,63

13 13,29,45,61 3,7,11,15 3,19,35,51,7,23,39,55,11,27,43,59,15,31,47,63

14 14,30,46,62 3,7,11,15 3,19,35,51,7,23,39,55,11,27,43,59,15,31,47,63

15 15,31,47,63 3,7,11,15 3,19,35,51,7,23,39,55,11,27,43,59,15,31,47,63

摇 摇 由表 2 可知,当在第 30 轮产生一个单字节故障

时,至多会影响第 31 轮的 4 个 S 盒的输入,因此影响

至多 16 比特位的 S 盒输出。 同理可得,当产生故障字

节数为 i(0臆i臆15)个时,则会影响下一轮 16 个 S 盒

的输入,并且影响 64 比特位的 S 盒输出。 利用上述故

障传播路径,将有利于进行差分故障分析。

2. 2摇 PRESENT 算法 S 盒差分特征

在差分故障攻击中,最为核心的步骤就是根据差

分来计算每个 S 盒可能的输入,为
f忆=S[Sin茌f]茌S[Sin] (3)

攻击者可以通过已知输出差分 f 构建 S 盒输入差分查

询表,如表 3 所示。 通过差分查询表来寻找可能的输

出差分 f,最后通过式(3)求得 S 盒的输入值 Sin。 相比

于以往的通过穷举的方式寻找 Sin,利用查表方式能够

快速地找到 f 并且求得 Sin,减少针对 S 盒输入值的穷

举量,缩短攻击时间。
表 3摇 差分 S 盒特征

f(f忆(0001)2) f(f忆(0010)2) f(f忆(0100)2) f(f忆(1000)2)

(0011)2,(0101)2

(0111)2,(1011)2

(1101)2,(1111)2

(0110)2,(0111)2

(1001)2,(1010)2

(1100)2,(1101)2

(1110)2

(0011)2,(0101)2

(1001)2,(1011)2

(1101)2,(1111)2

(0110)2,(0111)2

(1001)2,(1010)2

(1011)2,(1100)2

(1110)2

摇 摇 表 3 仅仅给出了每个 S 盒输出差分只有 1 位为 1
的情况,然而在实际情况中每个 S 盒的输出差分可能

有 4 个位为 1,需要根据实际的输出差分来找对应的

输入差分。

3摇 PRESENT 算法的随机差分故障攻击

利用 PRESENT 算法的故障传播特性,可设计如

下方案对其实施随机差分故障攻击,具体过程如下:
步骤一摇 首先随机选取一组明文,将明文在密钥

K 的情况下进行加密,获取对应的密文 C,并且利用示

波器采集加密过程中产生的能量信号并转化为能量曲

线。 将采集到的曲线进行预处理,并把预处理后的曲

线结合 PRESENT 算法的流程进行分析,进而确定算

法的第 30 轮和第 29 轮的运行时间段,方便后续的故

障注入。
步骤二摇 在智能卡运行期间进行电压故障注入获

得错误密文。
(1)根据步骤一采集到的曲线,确定第 30 轮、29

轮的位置,并且在这两轮进行故障注入,进而得到错误

密文 C*。
(2)将正确密文和故障密文进行异或得到差分密

文 diffC。
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diffC =C茌C* (4)
(3)由故障传播路径,可以根据得到的差分密文

diffC,通过 P 盒的逆运算 P-1反推出第 31 轮的 16 个 S
盒的输出差分 diffP31。

diffP31 =P-1(diffC) (5)

(4)若攻击者对每一个满足条件的输入差分都进

行分析,会得到 S 盒输入集合 M{Sin1,Sin2…Sinn},由于

S 盒的输入为 4 位,因此 M 集合的最大下标为 16。 表

4 是输出差分固定的情况下,输入差分和 S 盒输入之

间的关系表。

表 4摇 PRESENT 算法 S 盒输入特征表

f忆 固定输出差分下的输入差分和 S 盒输入之间的关系

1
f
Sin

3
9,10

5
3,6

7
0,7,8,15

B
5,14

D
1,12

F
2,4,11,13

2
f
Sin

6
8,14

7
3,4

9
0,9

A
5,15

C
1,13

D
6,7,10,11

E
2,12

3
f
Sin

1
12,13,14,15

2
4,6

3
1,2

8
3,11

A
0,11

D
5,8

E
7,9

4
f
Sin

3
4,7

5
8,13

9
3,5,10,12

B
0,11

D
2,15

F
1,6,9,14

5
f
Sin

2
12,13,14,15

4
0,1,4,5

A
2,3,8,9

C
6,7,10,11

6
f
Sin

2
9,11

3
12,13,14,15

4
3,7

6
0,6

7
2,5

9
1,8

E
4,10

7
f
Sin

1
6,7,10,11

3
0,3

4
8,12

8
5,13

C
2,14

D
4,9

E
1,15

8
f
Sin

6
1,7

7
10,13

9
6,15

A
4,14

B
2,3,8,9

C
0,12

E
5,11

9
f
Sin

1
0,1,4,5

4
9,13

5
11,14

8
2,10

B
7,12

C
3,15

E
6,8

A
f
Sin

2
0,2

3
5,6

4
11,15

5
9,12

A
7,13

B
1,10

C
4,8

D
3,14

B
f
Sin

3
8,11

5
2,7

6
3,5,10,12

8
1,6,9,14

B
4,15

D
0,13

C
f
Sin

2
8,10

4
2,6

5
0,1,4,5

6
9,15

7
11,12

9
7,14

E
3,13

D
f
Sin

1
2,3,8,9

2
5,7

5
10,15

8
4,12

A
1,11

B
6,13

E
0,14

E
f
Sin

2
1,3

4
10,14

9
2,4,11,3

A
6,12

C
5,9

F
0,7,8,15

F
f
Sin

6
2,4,11,13

7
1,6,9,14

8
0,7,8,15

F
3,5,10,12

摇 摇 由表 4 可知,当输出差分固定时,如果对单个 S 盒

进行分析,那么集合 M 中会有 16 个不同的值,显然这

样的攻击是无效的。 针对这一问题,提出如下的解决

方法:
淤由表 2 可知,若将连续相邻的 4 个 S 盒分为 1

组,则 1 组 S 盒经过 1 轮 P 置换后会影响相同的 4 个 S
盒,因此可以采用并行处理的方式同时处理 4 个 S 盒,
减少攻击所需要的时间。

于由上述条件,攻击者对 1 组即 4 个 S 盒同时进

行差分分析,根据 4 个 S 盒已知的输出差分(若其中的

某些 S 盒的输出差分为 0 则可忽略这些 S 盒),找到候

选输入差分交集 G。 假设有两类输出差分分别为 1、4,
则对应的输入差分候选集为 F(1)= {3,5,7,B,D,F},
F(4)= {3,5,9,B,D,F},交集 G = {3,B,D,F}。 结合

表 4、表 5 给出了 F(1)与其他输入差分候选集 F(n)
(2臆n臆15)交集的情况,通过寻找输入差分的交集能

够减少 Sin的搜索范围。
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表 5摇 局部 S 盒输入特征表

F(n) 固定的 F(1)与 F(n)的交集和 S 盒输入之间的关系

2
G
Sin

7
0,7,8,15

D
1,12

3
G
Sin

3
9,10

D
1,12

4
G
Sin

3
9,10

5
3,6

B
5,14

D
1,12

F
2,4,11,13

5
G
Sin

6
G
Sin

3
9,10

7
0,7,8,15

7
G
Sin

3
9,10

D
1,12

8
G
Sin

7
0,7,8,15

B
5,14

9
G
Sin

5
3,6

B
5,14

A
G
Sin

3
9,10

5
3,6

D
1,12

B
G
Sin

3
9,10

5
3,6

B
5,14

D
1,12

C
G
Sin

5
3,6

7
0,7,8,15

D
G
Sin

5
3,6

B
5,14

E
G
Sin

F
2,4,11,13

F
G
Sin

7
0,7,8,15

F
2,4,11,13

摇 摇 盂由于可知,已经对 S 盒的输入进行了筛选,若筛

选出来的输入差分包含了正确的输入差分值,那么一

定可以得到 S 盒的正确输入,式(6)为 S 盒正确输入

的概率计算公式。

Correct =(1-
n2

n1
)· sum1

n
é

ë
êê

ù

û
úú

1
· sum2æ

è
ç

ö

ø
÷

15

-1

·100% (6)

其中:n1 代表遍历不同输出差分组合的数目,n2 代表

F(x1)ÇF(x2)= Æ的输出差分组合数目,sum1 代表不

同输出差分组合下的相同输入差分的数量之和,sum2

代表不同输出差分下所有的输入差分数量之和。 由式

(6)可以得到表 6,其中 No鄄Key=
n2

n1
·100% 。

表 6摇 S 盒正确输入概率表 单位:%

Species 1 2 3 4

Correct 100 40. 1 10. 8 1. 5

Fault 0 56. 1 53. 8 25. 8

No鄄Key 0 3. 8 35. 4 72. 7

摇 摇 表 6 中 Species 代表 4 个 S 盒中正确输入差分的

种类,Correct 代表当前 S 盒正确输入出现的概率。
Fault 代表出现错误输入的概率,No鄄Key 代表不会得到

输入的概率,由表 6 可知若 4 个 S 盒中只有一类正确

的输入差分,那么正确的输入差分一定包含在 G 中,
则一定会出现正确输入。 若有两类正确的输入差分,
则会有40. 1%的概率出现正确的输入。 此时虽然得到

错误输入的概率为56. 1% ,但是在这56. 1% 概率中包

含了 15 种错误的输入,因此每种错误输入的概率为

3. 74% ,远低于正确输入的概率。 同理三类正确输入

差分的正确输入概率为10. 8% ,四类为1. 5% 。
(5)根据上述内容,对 G 集合中的候选输入差分

diffsin进行遍历,由式(7)可以找出所有候选的 S 盒输

入值 Sin。
diffP31 =S[Sin茌diffsin]茌S[Sin] (7)

(6)由计算得到的 Sin,根据式(8)可以恢复出该 S
盒对应的 4 比特位密钥候选值。
K31

64(4·i+3)椰K31
64(4·i+2)椰K31

64(4·i+1)椰
K31

64(4·i)= S[S31
in ]茌C31

p (4·i+3)椰
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C31
p (4·i+2)椰C31

p (4·i+1)椰C31
p (4·i) (8)

式(8)中的 i 表示第 i 个 S 盒,K31
64(4·i+m)(0臆m臆3)

表示第 31 轮当前 S 盒的 4 比特密钥值,C31
p (4·i+m)

表示当前 S 盒的 4 比特位经过 P 置换后对应的密文

值,由此可以得到 4 个候选密钥位。 同理,按照式(7)
对其他的 S 盒进行相同的运算,即可恢最后一轮的 64
个候选密钥位。 通过对多条故障密文进行相同的处

理,经过密钥筛选后即可恢复最后一轮的轮子密钥。
(7)候选输入筛选。 首先设置一个长度为 16 的

数组 key[16] [16],并且初值都 0,key [16] [16] =
{{0,0…0},{0,0…0}…{0,0…0}},数组 key 中的行

代表第 0 ~ 16 个 S 盒,列下标表示 16 个可能的输入

值。 将式(8)计算出的候选输入,按照列下标匹配的

方式存入到数组 key 中,并且对应位的数值加 1。 通

过分析多条故障数据,找到二维数组每一行的最大值,
最大值的下标就是当前 S 盒的正确输入,从而恢复出

第 31 轮的 64 位轮子密钥 K31
64。

步骤三摇 根据上述恢复出的第 31 轮的轮子密钥,
逆推可以得到第 30 轮的密文,重复(1)至(7)的步骤

恢复出第 30 轮的轮子密钥 K30
64。 利用 K30

64、K31
64,通过密

钥编排算法恢复出主密钥 K。
步骤四摇 主密钥密钥恢复。 每一轮的主密钥长度

为 80bits,记为 k = [k79k78…k0],轮计数器 r 用二进制

表示( r4 r3 r2 r1 r0) 2,由密钥扩展算法可知,K30经过左移

61 比特位后,此时第 31 轮 80 比特的最后 16 比特位

为 k忆= k34k33k32…k20 k19,而该 16 比特位在 K30的前 64
比特位中,由攻击出的第 30 轮 64 比特密钥 K30,可以

获得 k忆的具体值。 经分析经过密钥扩展算法 k忆只有一

位会产生变化即 k34 = k34茌r0。 根据已经恢复 k31的 64
比特密钥以及上述推出的 k忆,可以推出最后一轮的 80
比特主密钥 K31

80。
K31

80 =K31
64椰K34K33K32…K20K19 (9)

得到最后一轮 80 比特主密钥后根据(10)式推导

出 K30
80。

[k19k18k17k16k15] =[k19k18k17k16k15]茌r

[k79k78k76k77] =S-1[k79k78k76k77]
[k79k78…k1k0] =[k60k59…k62k61

ì

î

í

ï
ï

ïï ]

(10)

式(10)中第一步为当前主密钥的 k19k18k17k16k15与

轮计数器进行异或,之后进行 S 盒的逆运算,最后右移

61 比特从而得到第 30 轮的主密钥 K30
80。 同理,可以推

出初始的 80 比特主密钥。 通过上述对密钥扩展算法

的缺陷分析,攻击者不用通过穷举最后16 bits的方式

也可恢复主密钥,提高了主密钥恢复效率。

4摇 攻击实验与分析

使用智能卡、VC Glitcher、Inspector、示波器等设备

进行正确密文和故障密文的采集。 选择初始明文为

0xc 0x7 0x3 0x9 0xd 0x7 0xe 0xa 0xf 0xa 0xe 0x4 0xe
0xd 0xa 0x3,初始密钥为 0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf
0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf 0xf,整个实验

过程包括信息采集、故障注入、故障分析、复杂度分析

以及实验结果分析。

4. 1摇 数据采集

首先采集智能卡在运行时的能量曲线并且记录正

确的密文,图 3 为示波器上采集到的能量曲线。

图 3摇 能量曲线

图 4 为采集到的明文和密文信息,C7 39 D7 EA FA
E4 ED A3 为采集到明文信息,35 75 04 0B 4F D5 85 BC
为采集到的正确密文信息,90 00 代表标识位表示智能

卡返回数据成功,其余数据代表对智能卡下发的指令。

图 4摇 正确密文信息

4. 2摇 故障注入

对采集到的能量曲线首先进行信号处理,确定

PRESENT 算法第 29 轮、第 30 轮的时间。 由图 3 可知

5000 ~ 5400 滋s为第 29 轮、第 30 轮的时间。 利用 VC
Glitcher 在 PRESENT 算法的第 29 轮、第 30 轮分别进

行随机故障注入,故障注入的具体位置和故障注入的

字节数未知。 图 5 是故障注入后返回的部分故障密

文,其中黑框部分为产生的故障密文。

图 5摇 故障密文

4. 3摇 故障分析

根据攻击方法,首先对第 30 轮的故障密文进行差
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分分析,恢复第 31 轮的 16 个 S 盒的密钥,图 6 是实验

结果图。

图 6摇 第 30 轮故障密文分析

同理根据第 29 轮的故障密文恢复出第 30 轮的轮

子密钥,并且根据两轮轮子密钥恢复初始的80 bits主
密钥,图 7 是实验结果图。

图 7摇 第 29 轮故障密文分析

通过式(10)可恢复初始 80bits 主密钥为:15 15
15 15 15 15 15 15 15 15 15 15 15 15 15 15 15 15 15 15。

由上述实验结果可知,轮密钥攻击平均时间为

1000 ms,恢复出的主密钥为 15 15 15 15 15 15 15 15
15 15 15 15 15 15 15 15 15 15 15 15。 与初始设定的主

密钥一致,达到了攻击的目的,证明文中提出攻击方案

的有效性。

4. 4摇 复杂度分析

根据故障传播路径对攻击方法进行重新设计,相
比于传统的分析方法或者已有针对 PRESENT 算法的

差分故障攻击方法具有明显的优势。 传统的密钥攻击

方法大多数采用的是穷举密钥,由于 PRESENT 算法

的轮子密钥长度为 64bits,若采用直接穷举密钥搜索,
则轮密钥的攻击复杂度为 264。 而文献[9]则是采用

依次扩展的方法,根据每一轮的中间匹配状态来进一

步的降低搜索空间,攻击复杂度为 231。 根据 PRES鄄
ENT 算法的故障传播路径,采用多字节故障模型的方

法,通过输入差分的交集来寻找正确密钥。 复杂度 C
如下:

C=sboxnum伊diffnum伊keynum伊faultnum (11)
其中 sboxnum表示 S 盒的数量,值为 16。 diffnum代表每

个 S 盒输出差分一定的情况下的输入差分数量,经计

算分析 diffnum的取值范围为 4臆diffnum臆8。 keynum表示

每个 S 盒输入差分对应的候选输入的个数,候选输入

的个数范围为 0臆keynum臆4。 faultnum代表恢复该轮轮

子密钥所需要的故障密文数,经过实验分析,平均 300
条故障密文就可以恢复当前的轮子密钥。 综上所述,
恢复出轮子密钥的复杂度 C=218。

5摇 结束语

利用优化后的差分故障攻击方法,对写有 PRES鄄
ENT 算法的智能卡进行随机故障注入,并且对得到的

故障数据进行分析,实验结果证明方法具有有效性。
与现有的针对 PRESENT 算法的单字节故障注入相

比,本文提出的方法没有限定故障注入的位置和故障

注入的数量,打破了以往研究对故障诱导的限制,降低

了对故障注入设备的要求,为针对 SPN 结构分组密码

算法的故障攻击提供了新思路。 并且轮密钥的攻击复

杂度由 231降低到 218,攻击时间降低了19000 ms,效率

也得到了极大的提高。
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Random Differential Fault Attack Against the Lightweight
Block Cipher Algorithm PRESENT

HUANG Xiangshu,摇 WANG Min,摇 DU Zhibo,摇 WU Zhen,摇 WANG Yi
(College of Cyberspace Security,Chengdu University of Information Technology,Chengdu 610225,China)

Abstract:The lightweight block cipher algorithm PRESENT uses the SPN network structure, which has the characteris鄄
tics of small implementation area and low power consumption, so it is widely used in resource鄄constrained environments.
This article designs a multi鄄byte fault model for the PRESENT algorithm. Random fault injection is performed at any po鄄
sition in the 30th and 29th rounds of the PRESENT algorithm, and the number of bytes injected is not fixed. Using the
fault propagation path of the PRESNET algorithm, the relationship between the output difference and the possible input
value is constructed, and the correct input is obtained through the parallel S鄄box analysis method proposed in this paper,
and then the correct wheel key is obtained. Finally, by analyzing the key arrangement scheme, only two rounds of the
correct wheel keys are needed to derive the initial 80 bits master key. The experimental results show that, compared
with the existing fault attacks against PRESENT algorithm, the use of the fault model in this paper can reduce the com鄄
plexity of the attack from 231 to 218, and the average duration of the round key attack can be reduced from 20000 ms to
1000 ms. At the same time, the method proposed in this paper improves the single鄄byte, fixed鄄location fault model to a
multi鄄byte, arbitrary鄄location fault model, which is more in line with the actual attack situation, reduces the require鄄
ments for fault injection equipment, and improves the practicability of the method .
Keywords:PRESENT algorithm; multibyte fault model; random fault injection; fault propagation path; parallel S鄄box a鄄
nalysis
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