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一种适用于无线传感器网络的密钥管理策略
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摇 摇 摘要:随着信息技术的快速发展,数据安全的重要性愈发凸显,作为数据保护的有效手段,现代数据加密技术

在计算机网络中得到了广泛应用,其中密钥分发对密钥保护体系有着举足轻重的作用。 在无线传感器网络中,由
于节点能量有限,计算能力偏低等诸多限制条件,导致传统的基于非对称密钥的密钥分发策略难以直接应用。 设

计了一种适用于无线传感器网络的密钥管理策略,借鉴零信任网络思想,采用对称加密技术进行密钥分发,能够减

少运算复杂性,降低传感器节点的能量消耗,同时引用了信任系数动态调整机制,可以根据无线传感器网络状况动

态调整密钥更新周期,进一步降低能耗,具有一定的应用价值。
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0摇 引言

无线传感器网络(wireless sensor networks,WSN)是
由无线传感器节点组成的分布式传感网络,具有自组织

性强、组网方式灵活等特点,应用场景十分丰富。 无线

传感器网络是一种无基础设施的无线网络,网络节点间

以自组织的方式构成网络,以多跳路由方式进行通信,
健壮性比较好。 无线传感器网络的应用非常广泛,近年

随着物联网技术的推广与应用,无线传感器网络作为物

联网的一项关键技术受到了广泛的关注与研究[1]。
随着应用的逐渐增多,数据的重要性日渐凸显,无

线传感器网络也暴露出一些缺点,如传统的无线传感

器网络,由于无线模块能量受限以及计算处理能力偏

低等因素,在进行传感数据的采集、传递过程中,对数

据的安全保护相对偏弱,很多情况下没有数据安全保

护措施(如只有网络接入认证)或者仅使用默认密钥

进行简单的数据加密。 随着科技的发展和社会的进

步,对网络数据安全的需求进一步增强,传统无线传感

器网络数据安全需求迫在眉睫。
目前,在传统的计算机网络中,数据安全研究已比

较成熟,借助 CA 认证、SSL 证书、RSA / SM2 以及 AES /
3DES / SM4 等加密技术,可以对敏感数据进行有效保

护。 对于无线传感器网络,由于无线传感器节点存在

计算能力弱等限制条件,无法直接使用传统计算机网

络中的数据安全技术,需要进行相应的修改优化。
针对无线传感器网络节点计算能力弱、电池能量

有限等特点,设计了一种适用于无线传感器网络的密

钥管理策略,可以为无线传感器网络节点提供密钥产

生、分配、更新、数据加密等全方位的安全服务。

1摇 预备知识

1. 1摇 无线传感器网络

无线传感器网络主要由传感器节点、汇聚节点和

管理节点组成。 传感器节点是无线传感器网络的主要

组成部分,负责传感数据的采集、AD 转换等工作,传
感器节点之间可以通过自组织方式构成一张内部通信

网络,通过多跳路由方式进行通信,支持平面路由和层

次路由两种组织方式。 汇聚节点的主要作用:一方面

收集传感器节点的采集数据,进行融合汇总后通过外

部网络上报到管理节点;另一方面通过外部网络接收

管理节点的配置命令,并将配置命令(如传感器节点

的上报周期、监测数据的阈值等)下发到传感器节点。
管理节点通常处于远端外部网络中,用户可以通过管

理节点对传感器节点的采集参数进行设置,还可以接

收传感器节点的采集数据并写入后台数据库。 无线传

感器网络系统模型见图 1。

图 1摇 无线传感器网络系统模型



无线传感器网络的应用十分广泛,如智能家居、智能电

表、智慧农业等。 以智能电表为例,电力公司管理人员

在远端通过外部网络向智能电表终端配置相应的参数

(如电表数据的上报周期、告警阈值等),智能电表终

端周期性地采集电表数据(如本月用电度数、计价单

位、采集时刻、剩余金额等)并上报电力公司后台数据

库。 普通用户在手机上安装电力公司 App 并绑定户

号,就可以访问电力公司后台数据库获得电表的用电

数据信息;同时,普通用户可以通过微信、支付宝、银行

转账等方式向电力公司充值,并将充值信息(充值金

额、时间等)写入到电力公司后台数据库,电力公司管

理节点再将后台数据库最新的充值金额下发到智能电

表终端。

1. 2摇 密钥管理

密钥管理涉及密钥的产生、分发、更新等多个环

节,通 过 密 钥 管 理 服 务 ( key management service,
KMS) [2],用户可以创建和管理密钥[3-5]。 密钥管理服

务在保护密钥的机密性、完整性和可用性上作用显

著[6],是现代信息安全系统中重要一环。
在密钥管理服务中,密钥的分发处于核心位置。

密钥分发主要有两种方式。
(1)预置密钥。 预置密钥是一种早期的密钥管理

方案,具有实现简单的特点。 收发双方事先约定加密

密钥,在数据通信过程中,发送端使用预置的密钥进行

数据加密保护,接收端使用预置的密钥进行数据解密。
(2)密钥交换协议。 主要思路是先利用密钥交换

协议将收发双方的密钥进行交换,协商好密钥后再利

用该密钥保护数据进行消息交互。 1976 年,Diffie[7]提

出了最早的 Diffie鄄Hellman 密钥交换算法,后来不同学者

提出改进方案,密钥交换算法得到不断发展。 Peikert[8]提
出一种错误消除算法;Bos 等[9] 实现了一种适用于

TLS 协议的密钥交换协议 BCNS15;Alkim 等[10]提出基

于 RLWE 的密钥交换协议 NewHope。 密钥交换协议

具有强大的生命力,绵延不绝。
令人遗憾的是,上述两种方法目前都不能直接适

用于传统的无线传感器网络。 预置密钥方式的密钥管

理,一般采用对称加密技术,优点是保证了运算速度,
但最大的问题是不支持密钥自动更新。 如果预先设置

的密钥在使用过程中长时间不更新,容易被他人暴力

破解或者恶意攻击,造成安全性问题;如果采用人工方

式对密钥进行手动更新,效率低,并且容易出错,对于

较大规模的网络节点来说,费时耗力,难以普及。 传统

的密钥交换协议,虽然具有一套成熟的密钥交换标准,
可以实现密钥自动更新,但密钥交换时需要使用非对

称加密手段,实现过程比较复杂,加解密速度慢,对
CPU 计算能力要求高,功耗较大,而无线传感器网络

中,传感器节点往往都是采用电池供电,能量受限,
CPU 性能较低。

综上所述,在无线传感器网络中,需要对原有的密

钥管理方案进行改进。

2摇 密钥管理策略

2. 1摇 主要思路

设计的适用于无线传感器网络的密钥管理策略结

合了零信任网络的思想。 零信任的概念在 2010 年由

Forrester 分析师 Kindervag[11]提出,主要思想是认为主

机无论处于网络什么位置,都应被视为互联网主机,它
们所在的网络,无论是互联网还是内部网络,都必须被

视为危险网络[12]。 零信任模型提供了用户以任何方

式访问任何地方的任何数据的一致性安全策略[13-15],
在访问服务和数据时,采取“从不信任并始终验证冶原
则[16]。

设计的密钥管理策略主要处理思路为:基于零信

任网络特点,假设网络是不安全的,无线传感器节点的

数据默认都是加密的,在处理转发前,预先配置少量白

名单,将加密密钥添加到白名单中,只允许白名单中的

密钥对数据进行加解密并转发,同时传感器节点需要

定期更新白名单中的密钥,保证高安全性。
具体实现可以分为初始化、密钥分发、密钥更新 3

个阶段,见图 2。

图 2摇 密钥管理策略 3 个阶段

摇 摇 初始化阶段。 无线传感器网络部署完毕后,为无

线传感器节点预置密钥,作为上级节点与普通节点之

间密钥分发的保护密钥。
密钥分发阶段。 普通节点向上级节点申请数据保

护密钥,上级节点产生密钥并向普通节点同步数据保

护密钥。
密钥更新阶段。 为提高安全性,普通节点从上级

节点申请的密钥具有一定的时效性,密钥使用一段时

间后,普通节点需要重新申请数据保护密钥。
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另外,为便于表述,引入两个关键名词:上级节点

和普通节点。
上级节点有两种含义:对于平面路由结构的无线

传感器网络,上级节点对应汇聚节点;对于分层路由结

构的无线传感器网络,上级节点一般表示簇头节点。
普通节点指的是一般的无线传感器节点,主要从

事传感数据采集工作。

2. 2摇 初始化阶段

在无线传感器节点部署完毕后,进入到初始化阶

段。 初始化阶段的主要工作是为每个无线传感器普通

节点分配预置密钥,并将密钥同步到上级节点。 初始

化阶段遵循以下 3 个原则:
(1)每个无线传感器普通节点的预置密钥是不同

的,可以将每个无线传感器普通节点 ID 作为预置密

钥,也可以产生一段随机数作为预置密钥。
(2)为增加安全性,应同时计算预置密钥对应的

数字摘要,使用 SM3 杂凑算法计算无线传感器普通节

点 ID 的数字摘要。
(3)保证每个无线传感器普通节点的预置密钥及

数字摘要都能同步到上级节点。
说明:此时预置密钥的角色是 KEK(key encryption

key),作为密钥分发的保护密钥,不能对采集的数据直

接进行加密。

2. 3摇 密钥分发阶段

密钥分发阶段由普通节点发起,主要是将上级节

点的数据加密密钥同步到普通节点中,可以细分为 5
个步骤。

步骤 1摇 无线传感器普通节点向上级节点发出激

活消息,激活消息中应携带无线传感器普通节点 ID 对

应的摘要信息。
步骤 2摇 上级节点收到激活消息后,首先判断摘

要信息是否匹配。 如果不匹配,发送一个拒绝消息或

者不应答;如果匹配,进一步判断是否已生成数据加密

密钥 Key。 如尚未产生加密密钥 Key,则产生一段随机

数作为密钥 Key,接下来先计算 Key 的数字摘要

Hash1,再使用预置密钥将密钥 Key 加密,最后将 Key
密文连同数字摘要 Hash1 发送到无线传感器节点。

说明:上级节点的密钥生成有多种方式,除了采用

上述方式,还可以采用密钥池的方式,预先生成多个密

钥 Key1 ~ Keyn,生成密钥后,应将密钥、数字摘要、时
间戳等信息保存。

步骤 3摇 无线传感器普通节点收到消息后,先将

Key 密文解密,得到数据加密密钥 Key,再计算 Key 的

数字摘要 Hash2,最后比较 Hash1 和 Hash2 是否相同。
如果相同,存储 Key 明文及摘要 Hash2;如果不同,跳
转到步骤 1 重新请求密钥。

步骤 4 摇 无线传感器普通节点采集到数据 Data
后,使用数据加密密钥 Key 加密 Data,得到 Data 密文,
最后将 Data 密文及摘要 Hash2 发送到上级节点。

步骤 5摇 上级节点收到数据密文后,解密密文,此
时已经完成无线传感器普通节点与上级节点之间的安

全通信。 最后,上级节点使用类似的方法与其他无线

传感器普通节点建立安全通道并转发数据。

2. 4摇 密钥更新阶段

上级节点周期性检查密钥时间戳,一旦发现密钥

使用时长超过了更新阈值,会启动密钥更新,密钥更新

分为 4 个步骤:
步骤 1摇 上级节点产生新的密钥 KeyNew,重新计

算摘要 Hash1New,并获取新的时间戳。
步骤 2摇 上级节点使用之前的数据加密密钥 Key

作为 KEK,加密新密钥 KeyNew,并将 KeyNew 密文连

带摘要 Hash1New 发送到无线传感器普通节点。
步骤 3摇 无线传感器普通节点使用之前的数据加

密密钥 Key 作为 KEK,解密 KeyNew 密文,得到 Key鄄
New 明文,计算摘要 Hash2New,并将其与 Hash1New
比较。 如果相同,分别用 KeyNew 明文和数字摘要

Hash2New 替代 Key 及数字摘要 Hash2,然后向上级节

点发送更新成功报文;如果不同,向上级节点发送更新

失败报文。
步骤 4摇 上级节点收到应答消息后,判断消息类

型。 如果为更新成功报文,存储 KeyNew、Hash1New 及

时间戳;如果为更新失败报文,转入步骤 1 进行密钥更

新。

2. 5摇 密钥更新周期设定

密钥更新周期的设定是密钥管理系统中一项重要

的工作内容,更新周期的长短对系统会产生直接影响。
密钥更新周期值太短,会造成消息交互频繁,浪费传感

器节点宝贵的能量;密钥更新周期值太长,会降低无线

传感器节点间数据通信的安全性。 因此,密钥更新周

期的设定需要合理评估,最好能够根据实际情况自适

应动态调整。
在固定的密钥更新周期值 Pdef之外,引入了一个

信任系数 兹,密钥更新周期 Pnew为

Pnew = 兹伊Pdef

信任系数 兹 的值默认为 1,可以根据无线传感器

网络节点实际情况动态调整。
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信任系数 兹 增大主要包括 3 个因素:一定时间范

围内,无线传感器普通节点与上级节点间交互的消息

数量较低,低于设定的阈值,说明数据交互量比较低;
一定时间范围内,无线传感器普通节点与上级节点剩

余电池能量较低,低于设定的阈值,说明传感器节点的

能量充足;一定时间范围内,无线传感器普通节点与上

级节点间交互的消息时,错误消息的数量较低,低于设

定的阈值,说明网络环境良好,无线信号强度高或者网

络未受到干扰。
信任系数 兹 减小主要包括 2 个因素:一定时间范

围内,无线传感器普通节点与上级节点间交互的消息

数量高于设定阈值,并且剩余电池能量高于阈值;一定

时间范围内,无线传感器普通节点与上级节点间交互

的消息时,网络环境较差,错误消息的数量高于阈值。
如无线传感器普通节点向上级节点发送传感数据,上
级节点解密,在进行数字摘要值比较时出错,上级节点

认为是一个错误消息,在某个时间段内频繁出现错误

消息,表明网络环境差、或者受到恶意攻击干扰,需要

缩小密钥更新周期来保证安全性。

3摇 密钥管理策略举例

3. 1摇 拓扑配置

以 Zigbee 无线传感器网络为例进行说明,采用星型

拓扑结构(图 3)。 其中上级节点 C 为核心节点,普通节

点有 4 个,分别为 E1、E2、E3、E4,密钥管理方案内容主

要以上级节点 C 和普通节点 E1 为例进行说明。

图 3摇 Zigbee 星型拓扑

3. 2摇 密钥分发

每个 Zigbee 节点都有一个 64 位的全球唯一地址,
在初始化阶段,可以将此地址作为预置密钥,并计算其

摘要信息 Hash,然后将预置密钥及摘要信息 Hash 添

加到上级节点 C 的白名单中,同时记录时间戳 T。
上级节点 C 的处理过程:先把普通节点 E1 的 64

位地址作为预置密钥 Key1,再对 Key1 进行数字摘要

计算,得到摘要 Hash1,接着记录当前的时间戳 T1 和

密钥 Key1 生命周期 P1,最后将{Key1,Hash1,T1,P1}
添加到上级节点 C 的存储区中。

普通节点 E1 的密钥分发包括 6 个步骤。
步骤 1摇 普通节点 E1 与上级节点 C 关联成功后,

以自身的节点 ID (对应于上级节点的 Key1) 作为

Key1忆,并计算摘要 Hash1忆。
步骤 2 摇 普通节点 E1 向上级节点 C 发起消息

Req1,请求获取普通节点 E1 与 C 节点之间通信的加

密密钥 Kenc1。
步骤 3摇 上级节点 C 收到 Req1 之后,产生一个随

机密钥 Kenc1 并记录时间戳 Tenc1 及生命周期 Penc1,
连同 Key1 的摘要 Hash1 组合成一串数据 Data,然后用

Key1 对数据 Data 进行对称加密,得到 Data 的密文并

将其放入应答消息 Rsp1,最后将 Rsp1 发送到普通节

点 E1。
步骤 4摇 普通节点 E1 收到上级节点 C 的应答消

息 Rsp1 后,以 Key1忆作为解密密钥,对 Data 的密文进

行解密,得到 Data 明文。 然后提取 { Kenc1,Hash1,
Tenc1,Penc1}信息,并将 Hash1 与节点自身的 Hash1忆
做比较,如果相同,表明解密成功,将{ Kenc1,Henc1,
Tenc1,Penc1}保存到普通节点 E1,然后转入步骤 5;如
果不同,转入步骤 2。

步骤 5摇 普通节点 E1 向上级节点 C 发送应答消

息 Rsp2,表明密钥获取成功。
步骤 6摇 上级节点 C 收到 Rsp2 后,计算 Kenc1 的

摘要 Henc1,保存{Kenc1,Henc1,Tenc1,Penc1}信息。
说明:在初始阶段,使用普通节点 ID 作为 KEK,

后续密钥更新时直接采用上一次的密钥 Key 作为

KEK 即可。

3. 3摇 数据交互

密钥分发完毕后,可以进行数据交互,普通节点

E1 的数据交互分为 5 个步骤。
步骤 1摇 普通节点 E1 采集了一定数据 Data,达到

了上报条件,计算 Data 的摘要 Hdata忆。
步骤 2摇 普通节点 E1 将上报数据 Data、摘要 Hdata忆

等信息进行组合,得到 Data忆。 将通过密钥分发获得的

Kenc1 作为加密密钥,对 Data忆进行加密,得到 Data忆密文。
步骤 3摇 普通节点 E1 将 Data忆密文封装到消息

M1 中,并发送到上级节点 C。
步骤 4摇 上级节点 C 收到 M1 后,使用 Kenc1 解密

Data忆密文,得到Data忆,并从中提取Data,解析获得Hdata忆。
步骤 5摇 上级节点对提取到的 Data 进行摘要运

234 成摇 都摇 信摇 息摇 工摇 程摇 大摇 学摇 学摇 报摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 38 卷



算,得到 Hdata,将 Hdata 与 Hdata忆进行比对。 如果相

同,表明解密成功。

3. 4摇 密钥更新

密钥更新分为被动触发和主动触发两种方式。 被

动触发,上级节点 C 作为触发节点,如果普通节点 E1
的密钥需要更新,由上级节点 C 负责通知普通节点 E1
进行密钥更新。 主动触发,普通节点直接作为触发节

点,如果普通节点 E1 的密钥需要更新,由普通节点 E1
负责触发密钥更新。 需要注意的是,对于主动触发方

式,需要在普通节点与上级节点 C 之间事先启用时间

同步功能。
3. 4. 1摇 被动触发

被动触发密钥更新分为 6 个步骤。
步骤 1摇 上级节点 C 发现普通节点 E1 的加密密

钥 Kenc1 满足触发条件。 Kenc1 从产生至今,生命周

期完成已超出设定阈值(比如 90% ),达到密钥更新条

件,触发密钥更新。
步骤 2摇 上级节点 C 产生新的加密密钥 Kenc1New,

计算其数字摘要 Henc1New,记录其时间戳 Tenc1New 和

生命 周 期 Penc1New, 并 将 { Kenc1New, Henc1New,
Tenc1New,Penc1New}组成数据串 DataNew。

步骤 3摇 上级节点 C 使用之前的加密密钥 Kenc1
对 DataNew 加密,得到 DataNew 密文,将其组合成一条

密钥更新消息 M1,然后发送到普通节点 E1。
步骤 4摇 普通节点 E1 收到消息后,提取 DataNew

密文并用 Kenc1 解密,得到 DataNew。
步骤 5摇 普通节点 E1 解析 DataNew,提取{Kenc1New,

Henc1New,Tenc1New,Penc1New},对 Kenc1new 做摘

要, 先 得 到 Henc1new忆, 接 着 再 将 Henc1new忆 与

Henc1new 进 行 比 较。 如 果 相 同, 用 { Kenc1New,
Henc1New, Tenc1New, Penc1New } 替 换 { Kenc1,
Henc1,Tenc1,Penc1}并保存,最后向上级节点 C 发送

密钥更新成功消息;如果不同,直接向上级节点 C 发

送密钥更新失败消息。
步骤 6摇 上级节点 C 收到普通节点 E1 的消息后,进

行判断。 如果密钥更新成功,用{Kenc1New,Henc1New,
Tenc1New,Penc1New}替换{ Kenc1,Henc1,Tenc1,Penc1}
并保存;如果密钥更新失败,随机延时一段时间后,重新

启动密钥更新流程。
3. 4. 2摇 主动触发

主动触发分为 7 个步骤。
步骤 1摇 普通节点 E1 发现其加密密钥 Kenc1,从

生成至今,生命周期完成超出预设阈值(比如 90% ),
满足密钥更新条件。

步骤 2摇 普通节点 E1 构建一条密钥更新请求消

息 Req,发送到上级节点 C。
步骤 3摇 上级节点 C 产生新的加密密钥 Kenc1New,

计算其数字摘要 Henc1New,记录其时间戳 Tenc1New 和

生 命 周 期 Penc1New, 并 将 { Kenc1New, Henc1New,
Tenc1New,Penc1New}组成数据串 DataNew。

步骤 4摇 上级节点 C 使用之前的加密密钥 Kenc1
对 DataNew 加密,得到 DataNew 密文,将其组合成一条

密钥更新消息 M1,然后发送到普通节点 E1。
步骤 5摇 普通节点 E1 收到消息后,提取 DataNew

密文并用 Kenc1 解密,得到 DataNew。
步骤 6摇 普通节点 E1 解析 DataNew,提取{Kenc1New,

Henc1New,Tenc1New,Penc1New},对 Kenc1new 做摘

要, 先 得 到 Henc1new忆, 接 着 再 将 Henc1new忆 与

Henc1new 进 行 比 较。 如 果 相 同, 用 { Kenc1New,
Henc1New, Tenc1New, Penc1New } 替 换 { Kenc1,
Henc1,Tenc1,Penc1}并保存,最后向上级节点 C 发送

密钥更新成功消息;如果不同,直接向上级节点 C 发

送密钥更新失败消息。
步骤 7摇 上级节点 C 收到普通节点 E1 的消息后,

进行 判 断。 如 果 密 钥 更 新 成 功, 用 { Kenc1New,
Henc1New,Tenc1New,Penc1New}替换{ Kenc1,Henc1,
Tenc1,Penc1}并保存;如果密钥更新失败,随机延时一

段时间后,重新启动密钥更新流程。

3. 5摇 密钥管理策略

无线传感器网络密钥管理策略,具有以下 3 个优

点。
(1)适应能力强。 密钥管理策略可以应用于小型

的平面路由无线传感器网络,也可以适用于大型的层

次路由无线传感器网络。 平面路由结构可以直接使用

密钥管理策略,见图 4。 层次路由结构,簇头节点有两

种身份。 在一个簇内部,簇头节点以上级节点身份与

成员节点(普通节点)进行交互;在一个簇外部,簇头

节点以普通节点身份与汇聚节点(上级节点)进行交

互,见图 5。

图 4摇 平面路由结构
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图 5摇 层次路由结构

(2)安全性强。 基于零信任网络策略,无线传感

器节点采集数据在传递前先进行对称加密以及加密密

钥定期更新等措施,提高了安全性。
(3)处理速度快、节能。 密钥交换采用对称密钥,

加解密速度快,对 CPU 的要求低,节约能量;同时,密
钥更新时引入信任系数 可以动态调整更新周期,尽可

能降低消息交互频率,进一步降低节点能量消耗。 以

TI 公司 CC2530 芯片为例,CC2530 芯片已硬件支持

128bit 的 AES 加密算法,Z鄄stack 协议栈也封装了 AES
加密接口。 使用 3 个 CC2530 网络节点搭建一个实验

网,采用以 AES鄄128 为基准的密钥管理策略后,节点

的运算速度没有受到明显影响,收发时延基本稳定在

15 ~ 30 ms。

4摇 结束语

随着无线传感器网络节点数量的增多和数据量的

增大,信息安全的重要性愈发凸显,迫切需要一种数据

安全保护方案。 设计的无线传感器网络密钥管理策

略,在基于零信任网络的白名单机制基础上,使用对称

加密技术保护密钥及数据。 另外,引入了信任系数动

态调整机制,能够根据无线传感器网络特点优化密钥

更新周期,在保证密钥分发及数据传输的安全性的同

时,兼顾无线传感器节点数据处理及节能的要求。 该

策略应用场景比较广泛,如智能电表系统、智能交通系

统、智能家居系统等,具有良好的推广价值。
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A Key Management Strategy for Wireless Sensor Networks
HUA Chun,摇 LIAO Xiaoping,摇 HOU Xiang

摇 摇 (College of Intelligent Manufacturing,Dazhou Key Laboratory of government data security,Sichuan Institute of Arts and Science,Dazhou
635000,China)

Abstract:With the rapid development of information technology, the importance of data security is becoming more and
more prominent. As an effective means of data protection, modern data encryption technology has been widely used in
computer networks, among which key distribution plays an important role in key protection system. In wireless sensor
networks, the traditional key distribution strategy based on asymmetric key is difficult to be applied directly due to many
restrictions, such as limited node energy and low computing ability. This paper proposes a key management strategy suit鄄
able for wireless sensor networks. Learning from the idea of zero trust network and using symmetric encryption technology
for key distribution, it can reduce the computational complexity and reduce the energy consumption of sensor nodes. At
the same time, a dynamic adjustment mechanism of trust coefficient is proposed in this paper, which can dynamically
adjust the key update cycle according to the status of wireless sensor networks and further reduce the energy consump鄄
tion, it is of certain application value to data security.
Keywords:WSN;zero trust network;key distribution;key update;dynamic adjustment
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