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基于量子技术的跨域数据安全传输研究
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(成都信息工程大学网络空间安全学院,四川 成都 610225)

摇 摇 摘要:在大数据时代下,多组织联合办公越来越普遍。 数据在跨域传输时的安全共享、数据的分级分类安全管

理是目前亟需解决的问题。 设计一种基于量子技术的跨域数据安全传输模型,可以保证跨域传输时的数据安全共

享及安全管理。 将量子网关引入经典跨域传输系统,利用量子网关形成域内用户的身份证书,并完成跨域传输时

的身份认证。 当进行数据跨域传输时,数据发送方利用量子网关中的量子密钥保护跨域数据,并由量子网关为跨

域数据形成数据签名,同时绑定跨域数据的唯一访问权限。 当数据访问方的量子网关接收到跨域数据时,首先进

行跨域身份的认证及数据完整性查验;然后由域控服务器进行权限的映射,只有权限相匹配的个人或部门才能解

密跨域数据,最后数据访问者查看跨域数据,完成多组织的数据共享办公。 理论分析表明提出的基于量子技术的

跨域数据安全传输模型能够实现跨域数据的保护、用户及数据的分级分类管理、跨域身份认证,并具备更高的密钥

安全性。
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0摇 引言

在大数据时代下,数据共享是多组织联合办公的

需求。 为实现多组织的数据共享及数据权限管理,如
何构建安全的跨域传输模型是目前亟需解决的问题。
目前,经典跨域传输模型的研究主要分为两个方面:数
据跨域传输时的安全保护和跨域传输时的安全认证。

在跨域数据的保护研究中,张建辉等[1] 提出一种

基于数据护照的跨域传输方法,解决了跨域传输时网

闸的安全性低等问题,实现跨域数据的安全保护。 欧

海文等[2]设计了动态授权树,引入关联节点和动态分

组节点,解决了数据的实时更新问题,实现数据保护的

同时减少数据的交换量。 杨晶等[3] 分析政务信息跨

域传输中的密码支撑技术,并提出建设中国统一的密

码支撑体系,为跨域数据安全保护制定加密标准。 尹

立民[4]为保护跨域数据的安全性,提出基于混沌密钥

控制的数据跨域传输方法,在提高数据传输速度的同

时增强数据的安全性。 肖柳林[5] 针对目前的跨域数

据的安全需求,分析跨域传输时面临的系统内外部安

全威胁,提出数据安全标识绑定及内容过滤等保护技

术,实现对跨域数据的安全保护。 徐良[6] 设计了异构

环境下的数据跨域传输控制系统,保证大数据在跨域

时的安全性。 以上研究能有效解决数据跨域传输时的

安全性问题,但随着量子计算的发展,经典跨域传输模

型中使用的加密算法不再安全,密钥被泄露的可能性

加大,跨域数据传输和共享的安全性面临挑战。
在跨域传输的安全认证研究中,罗义[7] 设计了公

钥环境中间信息传输的签名方案,实现两个不同密码

体制间的跨域签名认证。 周波等[8] 提出可认证的多

层次加密算法,在分散数据计算负载的同时实现身份

的认证。 徐娟娟[9]引入第三方的认证中心,实现基于

代理盲签名的跨域身份认证,减少跨域传输时身份认

证的计算负担。 潘雪等[10] 将区块链技术引入跨域共

享模型,设计基于智能合约的跨域访问机制,保证跨域

传输时身份认证的安全性。 以上研究利用经典公私钥

体系或区块链技术保证了跨域传输时身份认证的可靠

性与安全性。 其可靠性的保证主要来源于经典密码算

法的安全性,但随着量子计算的发展,基于公私钥体系

的认证将不再安全,从而导致跨域传输的身份认证不

再可靠。
随着量子密钥分发网络(QKD 网络)的发展,为经

典跨域传输中存在的数据安全和权限问题提供了新的

解决思路。 量子通信的信息论安全性是由量子力学相

关特性保证[11-13],可以实现量子密钥的安全分发,且
量子密钥具备真随机性。 因此,可以将量子密钥融入

经典公私钥体系和对称加密体系,以量子密钥的真随

机性结合一次一密的思想保证对称加密算法或非对称

加密算法中密钥的安全性。 此外,本文融合密钥管理

的思想,以量子密钥作为主密钥,结合不同的加密需求

以不同的方式产生各级密钥,并用于数字签名、消息加



密、身份绑定等,保证密钥层面更高的安全性,便于各

级密钥的管理。 谭政、韩家伟等[14-15] 就量子密钥与经

典密码体系的融合展开研究,提出量子密钥与经典对

称密码、非对称密码的融合技术,加速了量子通信技术

在经典密码体系中的应用。
针对目前经典跨域传输模型存在的问题,本文引

入量子网关及量子密钥分发网络,提出一种基于量子

技术的跨域数据安全传输模型。 该模型首先由两方跨

域组织的量子设备产生真随机的对称量子密钥池,并
由量子网关管理量子密钥池;然后通过量子网关进行

量子密钥编号规则及量子密钥选取长度的协商,形成

对称的量子密码本;最后由量子网关和域控服务器实

现对数据的分级分类管理、跨域数据的安全防护、跨域

身份认证等。 本文提出的基于量子技术的跨域数据传

输模型,可以实现量子身份认证、数据的权限绑定及安

全保护,解决了经典跨域传输模型中密钥易泄露且不

是真随机的问题,并且能实现一次一密,保证了跨域数

据传输时的安全性。 此外,由量子网关实现身份认证

的功能,解决公私钥体系认证时密钥存在的安全性问

题,保证了跨域传输时的身份合法性。

1摇 基于量子技术的跨域传输模型

本文提出的基于量子技术的跨域传输模型主要包

括:(1)量子密钥分发。 两方跨域组织的量子设备产

生真随机、对称的量子密钥池。 (2)量子网关跨域传

输及身份认证。 量子网关将量子密钥融入经典加密及

认证体系中,实现跨域数据的安全保护及身份认证,并
且提供对量子密钥的管理服务。 (3)域控服务器的数

据及用户权限识别及管理。 域控服务器首先进行数据

权限及用户权限的划分,然后结合量子网关对数据进

行分级分类管理,保证跨域数据传输时用户权限与数

据权限的匹配。 整体模型结构如图 1 所示。

图 1摇 基于量子技术的跨域传输模型

1. 1摇 量子密钥的生成

两方跨域组织为保证跨域数据加密密钥的安全

性,首先通过各自的量子设备产生对称的量子密钥池,
然后将量子密钥池交由量子网关进行管理。 过程中,
量子密钥池中的密钥序列是真随机的,且具有信息论

安全性。 因此,利用量子密钥分发技术可以保证密钥

产生的安全,过程如图 2 所示。

图 2摇 量子密钥生成

1. 2摇 跨域传输及身份验证

经典跨域传输模型中,数据的加密及身份的验证

需由域控服务器完成,加大了服务器的运行负载。 此

外,经典跨域模型中使用的加密密钥及验证方案存在

一定的安全性问题。 因此,本文将量子网关引入跨域

传输模型中,借助量子网关实现跨域数据的加密保护

及跨域身份验证等功能。 在进行基于量子技术的跨域

数据传输前,域 A 和域 B 已经通过量子密钥分发设备

产生对称的量子密钥池,然后域 A 和域 B 的量子网关

进行量子密钥协商形成对称的量子密码本,并交换双

方量子网关的公钥信息。 当进行双方身份认证时,发
起跨域数据请求的域 A 成员提供成员信息、域信息、
公钥信息给域控服务器;然后由域控服务器转发请求

信息(成员信息、域信息、成员公钥信息)到域 A 量子

网关;再由域 A 量子网关使用量子密钥编号 ID1 对应

的量子密钥 Key1 对当前时间戳 T 使用对称加密算法

形成签名密钥 Keys,然后对收到的成员信息及域信息

进行签名,形成身份认证信息,同时使用 Keys 对成员

公钥信息进行签名形成成员的身份证书;最后由域 A
量子网关使用量子密钥编号 ID2 对应的量子密钥

Key2 使用对称加密算法加密随机数 R 产生会话密钥

Keyc,再使用 Keyc 加密身份认证信息,然后将身份认

证数据包(加密身份认证信息、量子密钥编号 ID2、随
机数 R)利用域 B 量子网关公钥加密后发送到域 B。
其中,利用量子密钥的真随机性保证了量子密钥 Key1
进行数字签名的不可伪造性。 此外,根据量子密钥编

号 ID2 对应的量子密钥 Key2 和随机数 R 产生会话密

钥 Keyc,既保证了对称加密密钥的安全性,又可以实

现一次一密。 域 B 量子网关接收到域 A 成员的加密

身份认证数据包后,首先使用自身私钥进行解密,然后
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根据量子密钥编号 ID2 查询量子密码本中对应的量子

密钥 Key2;再结合随机数 R 还原会话密钥 Keyc 来解

密加密身份认证信息,获取签名使用的量子密钥编号

ID1 及时间戳 T;最后还原签名密钥对签名信息进行验

签,验证成员身份是否合法,并将验证结果返回到域控

服务器中。 身份认证数据包形成过程如图 3 所示。

图 3摇 加密身份认证信息

过程中使用两个量子密钥,其中形成会话密钥的

随机数 R 可以每次不同,保证会话密钥的一次一密且

降低量子密钥的使用量。 此外,用于制作域成员身份

认证信息的量子密钥具有一对一及一对多的模式。 一

对一的模式即一个量子密钥绑定一个用户的信息,一
对多的形式则将量子密钥作为主密钥,依次加密不同

的随机数产生各个用户的身份绑定密钥,用于两个域

成员的身份认证及域成员身份证书制作。
当完成两个域成员的身份认证后,数据持有域 B

即可对跨域数据进行加密传输。 首先,域 B 中的域控

服务器将跨域数据、数据权限、数据提供者身份信息、
数据请求者信息组成的跨域数据信息提交到域 B 的

量子网关中,由域 B 量子网关使用数据请求者公钥对

跨域数据进行加密,形成加密数据信息;再使用跨域数

据发送者自身私钥对加密数据信息进行签名,得到签

名信息;然后,域 B 量子网关使用会话密钥 Keyc(会话

密钥的产生方法与身份认证时一致)对跨域信息(加
密数据信息、数据提供者身份信息、数据权限、接收者、
签名信息)进行加密;最后,由域 B 量子网关使用域 A
量子网关公钥加密跨域数据包(加密后的跨域信息、
跨域数据发送者公钥证书、随机数 R 及量子密钥编

号)后发送到域 A 中。 域 A 量子网关接收到跨域信息

后,首先使用自身私钥解密跨域数据表,然后对发送方

进行身份认证;随后,域 A 量子网关根据量子密钥编

号及随机数 R 还原会话密钥 Keyc,再解密跨域信息;
域 A 量子网关再使用发送方公钥对跨域信息进行验

签,若正确,则将跨域信息中的加密数据信息、数据权

限、数据接收者发送到域控服务器;最后,由域控服务

器先识别数据权限与数据接收者权限是否匹配,若匹

配再将加密数据信息发送到发起数据请求的成员。 域

成员接收到加密数据信息后,首先使用自身私钥解密

数据包获取最终的跨域数据,其过程如图 4 所示。

图 4摇 跨域数据传输

1. 3摇 用户及数据权限管理

为保证跨域数据的分级分类管理,域控服务器需

对所在域的用户及数据的权限进行集中管理。 根据数

据保密级别的不同,域控服务器需定义数据的权限级

别,限制数据跨域后的可访问范围。 此外,根据域中成

员所在的部门、岗位不同,域控服务器需分类分级赋予

域成员的数据访问权限。 当进行跨域传输时,域控服

务器接收到跨域数据后,匹配跨域数据的权限和数据

请求者权限是否一致,若一致,则发送到对应的域用户

中。 反之,则报送用户请求错误,不能查看权限级别以

上的数据,最终导致此次跨域数据请求失败,其过程如

图 5 所示。

图 5摇 数据及用户管理

2摇 模型分析

基于量子技术的跨域传输模型优势可从安全性和

效率两个方面对模型进行简要理论分析。

2. 1摇 安全性分析

2. 1. 1摇 密钥安全性

跨域传输的安全性保证来源于密钥的安全性。 基

于量子技术的跨域数据传输模型中,引入量子密钥分

发技术及量子网关,能够基于量子力学原理和量子网

关特性保证跨域传输中密钥的安全性。
其中,量子密钥分发技术是基于量子力学原理,具

有窃听检测、密钥真随机性、信息论安全性等特点。 因

此,只有拥有量子设备的域才能获取原始的量子密钥

池,且量子密钥池一经生成则交由量子网关进行管理,
使攻击者无法获取到量子密钥池,从而阻止攻击者获
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取密钥。
量子网关是量子通信技术发展的产物,其具有为

外部应用提供密码服务、数据包处理、量子密钥管理的

功能,量子网关在跨域传输中的核心作用即对数据加

密解密传输、密钥管理和跨域用户的身份认证。 其中,
数据的加密解密传输分为两个部分:(1)两方域中的

量子网关进行密钥编号规则及密钥长度的协商,从量

子密钥池中形成对称的量子密码本;(2)量子网关从

量子密码本中选取量子密钥进行跨域数据的加密解密

传输。 量子网关的密钥管理主要体现在量子密钥不会

出现在量子网关以外的地方,并且量子密钥在量子网

关中进行加密存储,量子网关的管理员还可登录管理

后台实时查看量子密钥的使用情况。 因此,将量子网

关引入跨域传输模型中,可以保证跨域数据传输时密

钥的安全性,并且可以实时对量子密钥的使用情况进

行管理。
2. 1. 2摇 身份认证安全性

与经典 PKI 体系认证不同,基于量子技术的跨域

传输模型中,由量子网关进行认证,为域中的用户使用

量子密钥绑定身份认证信息,保证身份认证的唯一性

和不可伪造性。 相比于经典认证体系,量子网关的认

证安全是由量子密钥的安全性保证的,量子密钥只存

在于量子网关中,并且在跨域传输时不会出现量子密

钥的明文信息,使攻击者无法伪造域用户的身份信息,
保证身份认证时更高的安全性。 因此,在跨域身份识

别中,提出的模型提高了经典认证方式的安全性。

2. 2摇 效率分析

经典跨域传输系统中,用户身份认证、数据加密解

密等功能需由域控服务器完成,对服务器的性能要求

较高。 在基于量子技术的跨域传输模型中,跨域的数

据包处理、跨域身份认证、密钥管理可由量子网关完

成,域控服务器只需进行域中用户及数据的分级分类

管理,降低了服务器的运行负载,更高效地进行跨域传

输任务。

3摇 结束语

本文提出一种基于量子技术的跨域传输模型,借助

量子密钥分发技术和量子网关解决经典跨域传输中存

在的密钥安全性问题,保证跨域传输时数据及身份认证

的安全性,使攻击者无法获取跨域传输时的密钥,且还

能降低域控服务器的运行负载,使跨域传输更高效。 此

外,域管理员可登录量子网关后台对量子密钥的使用情

况进行管理,对量子密钥使用过程进行透明监管,及时

发现安全问题。 经分析表明,本文提出的基于量子技术

的跨域传输模型相比于经典跨域传输模型在密钥安全

性、效率、身份认证安全性上有较大的提升。
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Research on Cross鄄domain Data Security Transmission based on Quantum Technology
LIN Yusheng,摇 CHANG Yan

(College of Cyberspace Security Chengdu University of Information Technology, Chengdu 610225, China)

Abstract:In the era of big data, multi鄄organization co鄄working has become more and more common. Security sharing of
data in cross鄄domain transmission and security management of data classification are urgent problems to be solved. This
paper designs a cross鄄domain data security transmission model based on quantum technology, which can ensure the secu鄄
rity of data sharing and management during cross鄄domain transmission. In this paper, the quantum gateway is introduced
into the classical cross鄄domain transmission system, the identity certificate of users in the domain is formed by using the
quantum gateway, and identity authentication is completed during cross鄄domain transmission. When the data is transmit鄄
ted across domains, the data sender uses the quantum key in the quantum gateway to protect the cross鄄domain data and
the quantum gateway forms the data signature for the cross鄄domain data, and binds the unique access permission of the
cross鄄domain data. When the quantum gateway of the data access party receives the cross鄄domain data, the cross鄄domain
identity authentication and data integrity check are carried out first. The domain control server maps permissions. Only
individuals or departments with matching permissions can decrypt the cross鄄domain data. Finally, data visitors can view
the cross鄄domain data to complete data sharing. Theoretical analysis shows that the quantum technology鄄based cross鄄do鄄
main data security transmission model proposed in this paper can realize cross鄄domain data protection, hierarchical clas鄄
sification management of users and data, cross鄄domain identity authentication, and higher key security.
Keywords:cross鄄domain transmission;data security sharing;quantum gateway;quantum key
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